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Fachbereich Holz und Metall

Digitalisierung in der Industrie 4.0

i Herausforderungen

Integritat, inhomogene

hochster Transparenz und Verfugbarkeit, Strukturen:
Vertraulichkeit Maschinen-

hochster Wirtschaftlichkeit
steuerungen:

3 Windows XP,
¢ ] Windows 10,
Industrie SPSen, Netzwerk-
o komponenten,
mzzr??elggﬁece 4.0 Schnittstellen / Leitrechner
3 Kommunikation
Manufacturing WG] SARTED
Execution System Daten-Modelle
BIG DATA Sensibilitat auf
Clouddienste

Anforderungen

Hochste Flexibilitat, mit

Cybersicherheit
steigern
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Safety vs. Security

Security

,Die Umgebung soll das

System nicht schadigen.’

Mensch / Umgebung

Maschine / Anlage

Tag der Arbeitssicherheit, Eri

¥ DGUV

Fachbereich Holz und Metall

Safety

,Das System soll die
Umgebung nicht schadigen.®

Menschen

Maschine / Anlage

bastian (BGHM), Fellbach, 10.04.2019

Aktuelle Gefahrdungslage der Industrie

Dez. 2017

Hatman (Triton Trisis)
Feb. 2016: Malware fiir safety SPS
Krankenhaus Neuss
Ransomware .
Verschlisselung Netzwerk, Behinderung Juni 2017
der Behandlung von Patienten Petya

@
‘ Dez. 2014

Ukraine, aber alle KRITIS
weltweit betroffen
Ransomware

Angriff auf deutsches Stahlwerk
Hochofen in undefiniertem Zustand

. Méarz 2011

Hard coded passwords
Siemens SPS

Juli 2010

Stuxnet

Iran Nuklearprogramm
Wurm
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Fachbereich Holz und Metall

Angriffe auf loT-Gerate

S'e
‘bQ

2016 2017

Anteil loT-Angriffe nach Geratetyp
(Symantec Honeypot 2017)

Geritetyp Anteil [%]
Router 33,6
Digitaler Video Recorder 23,2
Netzwerk 9,3
Satellitenschissel 7,3
DSL/Kabel-Modem 7
SOHO Router 4,7
netzgebundener Speicher (NAS) 3,6
Kamera 3,5
Industriesteuerungen (SPS/PLC) 3,4
Alarmsystem 1,9

Datenquelle: Symantec ITSR Vol.23
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¥ DGUV

BSI Cyber-Sicherheits-Umfrage 2017

Anteile in % an allen Befragten

Allianz far

Cyber-Sicherheit
Nicht bekannt

5%

Nein, es wurden
keine Angriffe
festgestellt
25%

War Ihre Institution in
den Jahren 2016/2017
das Ziel von Cyber-
Angriffen?

Ja, es wurden

Angriffe
% Bundesamt festgestellt
fiir Sicherheit in der 70%

Informationstechnik

© 2018 - Bundesamt fur Sicherheit in der Informationstechnil | Ergebnisse der Cyber-Sicherheits-Umfrage 2017
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BSI Cyber-Sicherheits-Umfrage 2017

Anteile in % an allen Befragten

Sonstige Allianz fir
ss:g Cyber-Sicherheit

Hacking
19%

Malware
57%

Welcher Art waren
die Angriffe?

(D)Dos-Angriffe auf
Internet-auftritte
oder andere Netz
infrastrukturen
18%

@ Bundesamt
fiir Sicherheit in der
Informationstechnik

@ 2018 - Bundesamt fur Sicherheit in der Informationstechnik | Ergebnisse der Cyber-Sicherheits-Umfrage 2017
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Fachbereich Holz und Metall

BSI Cyber-Sicherheits-Umfrage 2017

Anteile in % an allen Befragten

Allianz fir r

et s
Produktionsausfall baw, Betrebsausrall N s:: Cyber-Sicherhet \
Kosten fur die Aufklarung des Vorfalls _ 4
und die Wisdernerstellung der Systeme
reputationsschaden [ 15+
Diebstahl eigener digitaler e
dentititen z..von Login.Daten) NN 10% Falls dadurch Schaden

Diebstahl von Kundendaten oder anderer
Daten Dritter (2B, Adress-, Kredit-  [Jl %

entstanden - welcher

Diebstahl eigener sensibler oder
wittschafilich bedeutender Daten M 6%

Art waren diese?

(2.8 geschidigter Kunden) |

oder andere gen | 11%

ﬁ Bundesamt
fiir Sicherheit in der Sonstiges %
Informationstechnik
Mehrfachantworten maglich.
@ 2018 - Bundesamt fur Sicherheit in der Informationstechnik | Ergebnisse der Cyber-Sicherheits-Umfrage 2017
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Fachbereich Holz und Metall

Normativer Zusammenhang Security - Safety - MRL

IEC 61508

> IEC 62443

. IEC 61508-1 Kap. 7.4.2.3
?G;T_(;nmerte Normen ...Wenn die Gefihrdungsanalyse feststellt, —I|EC 62443-1-1  Allgemeines
dass eine boéswillige oder nicht autorisierte | |Ec 62443-2-1 7
Handlung, die eine Bedrohung der 2.2
ISO 13849-1 IT-Sicherheit darstellt, als verniinftigerweise _9.3 [ Management
vorhersehbar gilt, sollte eine Bedrohungs- 2.4 |
analyse zur IT-Sicherheit durchgefihrt werden. -
ANMERKUNG 3 Fiir eine Anleitung zur —IEC 62443'3'; System-
Risikoanalyse im Rahmen der IT-Sicherheit "2 [ Ebene
izl siehe Normenreihe IEC 62443 -3-3
— |EC 62443-4-1 | Komponenten-
-4-2 | Ebene

Verweise
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¥ DGUV

Fachbereich Holz und Metall

Was ist ein Security Level ???

SLO Keine besonderen Anforderungen oder
Schutzmalnahmen notwendig

SL1 Schutz gegen gelegentlichen oder zufélligen VerstoR

Schutz gegen einen absichtlichen Verstol3 mit einfachen
SL2 Mitteln und geringem Aufwand, allgemeinen Fertigkeiten
und geringer Motivation

Schutz gegen einen absichtlichen Verstol3 mit raffinierten
SL3 Mitteln und mittlerem Aufwand, automatisierungs-
technischen Fertigkeiten und mittlerer Motivation

Schutz gegen einen absichtlichen Verstol3 mit raffinierten
SL4 Mitteln und erheblichem Aufwand, automatisierungs-
technischen Fertigkeiten und hoher Motivation

DGUV Tag der Arbeitssicherheit, Erik Sebastian (BGHM), Fellbach, 10.04.2019
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Fachbereich Holz und Metall

Inhalte der Security-Norm IEC 62443

Eingeschréankter

D fl
atenfluss Vertraulichkeit

von Daten
Identifizierung und
Authentifizierung

Anforderungen
Priifliste (Typprifung)
Priifverfahren

Systemintegritat

Verfiligbarkeit

von Ressourcen Nutzungskontrolle

DGUV Tag der Arbeitssicherheit, Erik Sebastian (BGHM), Fellbach, 10.04.2019
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MaRnahmen - Grundsatzliches

» Systeme mit aktuellem Virenschutz
* Programmiersystem
» Systeme zur Wartung

* regelmafige Backups

* in regelmafligen Abstanden

DGUV Tag der Arbeitssicherheit, Erik Sebastian (BGHM), Fellbach, 10.04.2019

* vor jeder Software-/Parameteranderung

¥ DGUV

Fachbereich Holz und Metall

» Werden Wechseldatentrager vor jeder Benutzung auf Viren gescannt?
Security-Unterweisung des Bedienpersonals

kontinuierliche Anpassung der Schutzmalinahmen

MaBnahmen - Risikoanalyse Security

P1 R F
D1 T
o N1 1
. D2
Maschine/ 5
D1
Anlage P2 N2 |
D2
D1 |3
N3 D2 4
Steuerungsart: Risiko

P1: Elektrisch/Elektronisch - ohne Programmierung

P2: programmierbare Komponenten (SPS, Mikroprozessor)
Netzwerkverbindung:

N1: ohne Netzwerkverbindung

N2: mit Netzwerkverbindung, aber ohne Verbindung zu ibergeordnetem System
N3: mit Netzwerkverbindung und Anbindung libergeordnetes System

Relevanz der Daten

D1: geringe Auswirkung bei Verlust (z. B. Daten predictive maintenance)

D2: hohe Auswirkung bei Verlust (z. B. Maschinenparameter, Prozessparameter)
Darstellung entsprechend Fachbereich AKTUELL FBHM-102

DGUV Tag der Arbeitssicherheit, Erik Sebastian (BGHM), Fellbach, 10.04.2019
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Fachbereich Holz und Metall

Welche Maschinen und Anlagen
sind betroffen?

Welche Informationen/
Komponenten sind schutzbedurftig?

Bewertung der
Komponenten/Informationen

» Verflugbarkeit
+ Zeit bis zur Wiederherstellung
* Auswirkung bei Verlust

Dokumentation moglicher
Bedrohungen und Folgen
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¥ DGUV

Fachbereich Holz und Metall

MaBRnahmen - Zoneneinteilung

» Erstellung eines Zonenkonzeptes
* Netzwerk segmentieren
» Datenfluss zwischen den Zonen muss kontrolliert werden
* Firewalls, Switches, Daten-Dioden, Gateways
* Zonenubergange durch Firewalls (Paketfilter) absichern
* mindestens 3 Sicherheitszonen
 internes Netz
* DMZ = demilitarisierte Zone
* Aulenanbindungen (inklusive Internet)
* andere nicht vertrauenswirdige Netze (z. B. Office IT)
Whitelisting (ausschliellich erlaubte Kommunikation)

DGUV Tag der Arbeitssicherheit, Erik Sebastian (BGHM), Fellbach, 10.04.2019
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Fachbereich Holz und Metall

MaRBnahmen - Zoneneinteilung
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¥ DGUV

Fachbereich Holz und Metall

MaRnahmen - Fernwartung

* VPN-Verbindung (virtuelles privates Netzwerk)
Verwendung sicherer Verschlusselung nach aktuellem Stand der Technik

 Authentisierung und Autorisierung der Nutzer

+ auf die jeweiligen Aufgaben zugeschnittene Zutritts-, Zugangs- und
Zugriffsberechtigungen

* Rechner des Wartungspersonals muss sicher sein
* Verbindungsaufbau durch Benutzer bestatigen
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Fachbereich Holz und Metall

Jetzt wieder komplett

Zertifizierungsstellen:

* DGUV / Berufsgenossenschaft
« TOV

* ISASecure

Gesamtsicherheit

Funktionale
Sicherheit
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Fachbereich Holz und Metall

FB AKTUELL - Hinweise fiir Betreiber von vernetzten

Produktionen o
Fachbereich AKTUELL A d Bg"gx‘”““.““"‘*"’"

FBHM-102
FB Aktue” SO” dle Betrelber Von Sachgebiet Maschinen, Robotik und Fertigungsautomation
vernetzten Produktionsanlagen Safety und Security
hinsichtlich IT Security
sensibilisieren.

in der vernetzten Produktion

Stand: 01.10.2018
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