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DGUV Landesverband Nordwest, Postfach 37 40, 30037 Hannover

An die Ansprechperson: Jens Battermann
Durchgangsarztinnen und Durchgangsarzte Telefon: +49 30 13001 5501

im Zustandigkeitsbereich des Telefax: +49 30 13001 5566
Landesverbandes Nordwest E-Mail: jens.battermann@dguv.de

Datum: 11. November 2021

Rundschreiben Nr. D 10/2021
Cyber-Attacke - Praxissoftware der Firma medatixx

Sehr geehrte Damen und Herren,

dieses Schreiben richtet sich nur an diejenigen Arztinnen und Arzte von lhnen, die
eine Praxissoftware der Firma medatixx verwenden. Dieses sind:

X.isynet
medatixx/easymedx
x.concept

x.comfort

easymed

Der IT-Dienstleister medatixx ist nach eigenen Angaben (www.medatixx.de) Opfer ei-
ner Cyber-Attacke geworden, die u.U. auch eine Gefahrdung der Systeme der Unfall-
versicherung nach sich ziehen kénnte. Dies hat auch Auswirkungen auf die elektroni-
sche Kommunikation mit den D-Arzten per DALE-UV.

Seit Mitte vergangener Woche werde an der Wiederherstellung der eigenen Infra-
struktur gearbeitet, teilte das Unternehmen am 08.11.2021 mittags mit. medatixx bie-
tet verschiedene Softwareprodukte fiir Arzte an, die in rund einem Viertel der deut-
schen Praxen im Einsatz sind, von den D-Arzten sind es ca. 20 %.

"Nach jetzigem Stand richtete sich der Angriff gegen medatixx als Unternehmen,
nicht gegen unsere Kunden", teilte medatixx mit. Die Funktion ihrer Praxis-Verwal-
tungssysteme (PVS) sei "nach heutigem Erkenntnisstand nicht betroffen".

Iv2_d10_2021.docx1 / 2

Deutsche Gesetzliche Hildesheimer Strale 309 Bank Commerzbank AG USt-ID-Nr. DE123 382 489
Unfallversicherung e.V. (DGUV) 30519 Hannover IBAN DE27 3804 0007 0333 3200 00 Steuer-Nr. 222/5751/0325
BIC COBADEFFXXX IK 120391515

Spitzenverband der gewerblichen Telefon +49 (30) 13001-5500
Berufsgenossenschaften und der Telefax +49 (30) 13001-5566
Unfallversicherungstréger der Iv-nordwest@dguv.de
offentlichen Hand www.dguv.de/landesverbaende


http://www.medatixx.de/

¥ DGUV

Deutsche Gesetzliche
Unfallversicherung

Die DGUV halt die Gefahr einer Kompromittierung der UV-Systeme zwar fur aul3erst
gering, aufgrund der potenziell gravierenden Auswirkungen haben wir aber beschlos-
sen, die DALE-UV-Umgebung, die Uber eine Anbindung an die Praxissysteme ver-
fugt, kurzfristig und teilweise abzuschalten.

Dies betrifft zunachst samtliche DALE-UV-Dokumente, die liber medatixx-Sys-
teme ubermittelt werden, so dass bis auf weiteres keine Dokumente Uber medatixx-
Systeme versendet werden kdnnen. Sollten dennoch Berichte Ubermittelt werden,
werden diese von der DGUV geldscht und negativ quittiert.

Diese Malinahmen werden so lange aufrechterhalten, bis wir von der medatixx den
Nachweis erhalten haben, dass die beschriebene Kompromittierung nicht mehr be-
steht.

Da ein elektronischer Versand der Berichte nicht mdglich ist, sind diese bis auf weite-
res auf dem Postweg an den jeweils zustandigen Unfallversicherungstrager zu Uber-
senden. Gleiches gilt fiir die Ubersendung der Durchschriften an die Krankenkassen
als Grundlage flr die Verletztengeldzahlung und gegebenenfalls an die weiterbehan-
delnden Arztinnen und Arzte (vgl. hierzu § 27 Abs. 2 Vertrag Arzte/ Unfallversiche-
rungstrager).

Wir wissen, dass der Versand der Dokumente auf dem Postweg fur einen erhebli-
chen Mehraufwand in lhrer Praxis sorgt, sehen aber aufgrund der aktuellen potentiel-
len Bedrohungslage keine andere Mdglichkeit, die Sicherheit der Datentbermittlung
zu gewabhrleisten.

Sobald keine potenzielle Gefahrdung durch die Software besteht und der regu-
lare Betrieb wiederhergestellt ist, werden wir Sie umgehend informieren.

Mit freundlichen Grii3en
Im Auftrag

Battermann
Geschaéftsstellenleiter
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