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1 Ziel des Positionspapiers

Die vorliegende Position der Trager der gesetzlichen Unfallver-
sicherung und der Deutschen Gesetzlichen Unfallversicherung
(DGUV) beschreibt Chancen und Risiken fiir Sicherheit und
Gesundheit bei der Arbeit durch die zunehmende Digitalisierung
und Vernetzung in der Produktion, der Logistik sowie im Trans-
port. Diese Entwicklung wird mit dem Schlagwort Industrie 4.0
umschrieben.

Industrie 4.0 ist eine stark von technischen und 6konomischen
Entwicklungen geprdgte Veranderung der industriellen Arbeits-
welt. Arbeiten 4.0 umfasst die gesamte Arbeitswelt mit ihren
Auswirkungen auf den Menschen [3; 4]. In diesem Papier liegt
der Fokus auf der industriellen Arbeitswelt. Das Positionspapier
richtet sich an Akteure und Betroffene und soll zur Verstédndi-
gung iiber die Handlungsfelder der Pravention beitragen.

2 Industrie 4.0 — Ausgangssituation und
Perspektiven

Industrie 4.0 bezeichnet urspriinglich eine in Deutschland initi-
ierte Strategie zur aktiven Gestaltung des digitalen Strukturwan-
dels der industriellen Produktion. Auch international bekannter
Bezugsrahmen hierfiir ist die Plattform Industrie 4.0 [14], die
das Bundesministerium fiir Wirtschaft und Energie (BMWI) und
das Bundesministerium fiir Bildung und Forschung (BMBF) mit
Beteiligung des Bundesministeriums fiir Arbeit und Soziales
(BMAS) sowie weiterer Ministerien, der Sozialpartner, von Ver-
bénden und Wissenschaft in Deutschland organisieren.

Rund 15 Millionen Arbeitspldtze hdngen in Deutschland direkt
und indirekt von der produzierenden Wirtschaft ab [14]. Rund
80 Prozent aller europdischen Exporte sind Industrieerzeug-
nisse [13].

Industrie 4.0 ist gekennzeichnet durch die engere Vernetzung
von Mensch, Maschine und Produkt. Diese Entwicklung betrifft
zunehmend global agierende Unternehmen, dynamische Pro-
jektverbiinde und auch Einzelpersonen, und sie verdndert mas-
siv bisherige Arbeitsweisen (z. B. durch ,,crowdworking®).

Mit der Digitalisierung von Industrie und Wirtschaft verdndern
sich Wertschépfungsprozesse und Geschadftsmodelle. Es ent-
stehen Chancen und Herausforderungen fiir Unternehmen und
Beschaftigte, auch vor dem Hintergrund von Globalisierung,
demografischem Wandel, Klimawandel, Individualisierung u. a.

Besondere Auswirkungen sind zu erwarten in Produktion,
Logistik und Transport, z. B. in den Industriesektoren Fahrzeug-
bau, Maschinen- und Anlagenbau, Elektronik/ Elektrotechnik,
Informatik, Metall, Kunststoff, Glas, Keramik, Holz, Chemie,
Pharma, Nahrungsmittel und Bau. Aufgrund uneinheitlicher
Technologieniveaus und ungleicher wirtschaftlicher Anforderun-
gen entwickelt sich Industrie 4.0 unterschiedlich schnell weiter.
Zunehmend wird in Unternehmen ,,smarte“ Automatisierung
durch kooperative Systeme aus Technik und Mensch eingesetzt.
Es zeichnet sich ab, dass zusatzlich auf kiinstlicher Intelligenz
basierende und Wissen speichernde Systeme immer mehr Auf-
gaben ibernehmen.

Beschaftigungsstrukturen, Arbeitsanforderungen und Qualifika-
tionen wandeln sich. Wie sich Industrie 4.0 auf die Anzahl der
Arbeitspldtze auswirken wird, ist derzeit noch umstritten. Erwar-
tet wird aber eine Verschiebung des Bedarfs von mittel qualifi-
zierten hin zu niedrig oder hoher qualifizierten Beschaftigen.

Technologische Entwicklungen treiben den Wandel gegen-
wartiger Produktionssysteme voran, der auch als Vierte Indus-
trielle Revolution bezeichnet wird, z. B.:

e durchgdngige Vernetzung von Menschen, Maschinen,
Prozessen, Daten und Objekten (,internet of everything®)

¢ exponentielle Steigerung der Speicher- und Analysefahigkeit
der Informations- und Kommunikationstechnologien (cyber-
physische Systeme)

¢ neue Mdglichkeiten in Robotik, Sensorik und bei Assistenz-
systemen sowie additiven Fertigungsverfahren, z. B. 3D-Druck

¢ maschinelles Lernen, kiinstliche Intelligenz, Selbstorganisa-
tion und Autonomie von Produkten und Prozessen (,smart
factory®)
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3 Handlungsfelder fiir die Pravention

Die Chancen und Herausforderungen von Industrie 4.0 fiir die
Pravention sind ganzheitlich und interdisziplinar zu betrach-
ten. Sicherheit und Gesundheit der Erwerbstdtigen miissen im
Rahmen des betrieblichen Handelns als eigenstandiger hoher
Wert anerkannt und gelebt werden. Dazu gehdren die Fahigkeit
und der Wille zur Selbstiiberpriifung und Anpassung an die
Anforderungen des Arbeitsschutzes. Dies fiihrt zu einer nach-
haltigen Kultur der Pravention [10] und ist ein wichtiger Beitrag,
um Arbeitsschutz auch im Rahmen der Digitalisierung der Arbeit
erfolgreich umzusetzen. Damit wird auch das Ziel der Vision Zero
[11] verfolgt.

Im Folgenden werden dazu Handlungsfelder in technologie-
bezogene, organisatorische und personenbezogene Aspekte
gegliedert dargestellt. Diese Handlungsfelder miissen kiinftig in
allen Praventionsleistungen der Unfallversicherungstrager [12]
aufgegriffen werden.

31 Handlungsfelder bei technologiebezogenen Aspekten

Entwicklungen in Industrie 4.0 kénnen positive Auswirkungen
auf Sicherheit und Gesundheit des Menschen bei der Arbeit
haben. Dies ist der Fall, wenn mit neuen Technologien Arbeits-
systeme sicher und menschengerecht gestaltet werden und
dartiber hinaus diese neuen Technologien aktiv fiir den Arbeits-
schutz genutzt werden, z. B. zum Expositionsmonitoring.

Risiken flir die Beschaftigten kénnen durch zu erwartende oder
bislang unbekannte Wechselwirkungen zwischen neuen Techno-
logien und Beschéftigten im Arbeitssystem entstehen.

Weiterhin erweist sich die Bewertung neuer Technologien hin-
sichtlich Sicherheit und Gesundheit als Herausforderung, wenn
sich diese Technologien in immer kiirzeren Zyklen entwickeln
oderwenn aufgrund der zunehmenden Komplexitat neue inno-
vative Betrachtungen notwendig werden.

Dieses Positionspapier stellt die Handlungsfelder und Heraus-
forderungen fiir die technologiebezogene Pravention in den
Vordergrund.

Maschinen- und Anlagensicherheit

Industrie 4.0 ist gekennzeichnet durch zunehmende Komplexi-
tat und ein moglicherweise hoheres Risiko fiir gefahrbringende
Ausfdlle, speziell auch durch softwaregestiitzte Komponenten
und neue Formen der Mensch-System-Interaktion. Dies erfordert
angepasste Methoden zum Erreichen von funktionaler Sicher-
heit, Gebrauchstauglichkeit und Ergonomie.

Wandelbare und sich zukiinftig selbstorganisierende Produk-
tionssysteme erfordern hierauf abgestimmte Schutzkonzepte
und innovative Systeme zur Unterstiitzung bei der Risiko- und
Gefahrdungsbeurteilung.

Risiken fiir Maschinen- und Anlagensicherheit (,,safety) durch
potenziell korrumpierte Informationen oder Daten miissen
bewertet und Vermeidungsstrategien entwickelt werden.

Sicherheit von Informationstechnik (IT-Sicherheit)

IT-Sicherheit (,,security®) spielte bislang auf der Maschinen-
ebene eine untergeordnete Rolle. Im Rahmen der Digitalisierung
werden Maschinen, Anlagen oder Produktions- bzw. Logistik-
prozesse immer haufiger lokal und global vernetzt. Deren
Sicherheitskonzepte kénnen durch zunehmende Cyber-Attacken
korrumpiert werden.

Um Manipulationen oder Eingriffe verhindern zu kénnen, muss
IT-Sicherheit nachgeriistet und stets aktuell gehalten werden.
Die Herausforderung im Betrieb: IT-Sicherheit muss wegen neuer
Bedrohungen, Updates, Sicherheitsliicken usw. immer wieder
neu bewertet werden.

Forschung und Entwicklung fiir die IT-Sicherheit neuer Maschi-
nen und Gerdte sind ebenso notwendig wie Verfahren zur Migra-
tion von IT-Sicherheit bei Bestandsanlagen.

Autonome Maschinen/Transportmittel

Die Diskussion tiber Chancen und Risiken autonomer Pkw und
Nutzfahrzeuge ldsst sich auch auf innerbetriebliche autonome
Maschinen/Transportmittel ibertragen.

Bei Interaktionen zwischen autonomen technischen Systemen
und Beschiéftigten sind Anforderungen an die funktionale
Sicherheit und an die Gestaltung gebrauchstauglicher und ergo-
nomischer Mensch-System-Interaktion relevant.

Assistenzsysteme

Assistenzsysteme werden Menschen beim Wahrnehmen, Ent-
scheiden und Handeln mit und an Maschinen und Transport-
mitteln zunehmend unterstiitzen. Sogenannte Umgebungs-
intelligenz (,ambient intelligence®), z. B. in Arbeitsumgebung
oder -kleidung integrierte Sensoren, bieten neben verbessertem
Komfort und ergonomischen Bedingungen die Moglichkeit fiir
Warnfunktionen und zur Einleitung von SchutzmaBnahmen.
Dabei sind rechtliche Rahmenbedingungen, z. B. zum Daten-
schutz, zu beachten. Assistenzsysteme, wie akustische Warn-
hinweise fiir Sehbehinderte, kdnnen zur barrierefreien Gestal-
tung der Arbeitswelt beitragen.

Es ist zu klaren, welche technische, dem Risiko entsprechende
Zuverldssigkeit jeweils notwendig ist und wie sich die Risiko-
wahrmehmung und das Risikoverhalten durch Assistenzsysteme
verdandern.

Automatisierung

Industrie 4.0 fithrt zu noch mehr, vor allem adaptiver und adap-
tierbarer Automatisierung. Anforderungen an Mensch-Maschine-
Schnittstellen fiir diese Formen der Automatisierung miissen
entwickelt werden. Der Automatisierungsgrad sollte den Auf-
gaben und Anforderungen entsprechend optimal fiir Beschéf-
tigte gestaltet sein.

Die Aufgabenteilung zwischen Mensch und Maschine ist so zu
gestalten, dass Ironien der Automatisierung abgewendet wer-
den: Beispielsweise verspricht ein hoher Automatisierungsgrad
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einerseits hohe Produktivitdt, andererseits kann dann der
Mensch, mangels praktischer Erfahrung, die Maschine bei
Storungen moglicherweise nicht mehr sicher steuern.

Bei der Automatisierung muss darauf geachtet werden, dass
auch Interaktionen zwischen mehreren Menschen und mehreren
Maschinen zueinander passen.

Mensch-System-Interaktion

Uberwachungs-, Steuerungs- und Kontrolltitigkeiten fiir ver-
netzte dynamische Prozesse in Produktion, Logistik und Verkehr
nehmen zu. Dazu interagieren Beschaftigte mit technischen
Systemen tber Schnittstellen, deren Wirkstelle raumlich und
zeitlich weit entfernt angeordnet sein kann (z. B. Fernleitwarten),
sich allerdings auch nah an der Maschine selbst befinden kann.
Anforderungen an die sichere und ergonomische Gestaltung
dieser Interaktion miissen frithzeitig entwickelt und bewertet
werden.

Neue und auch mobile automatisierte Systeme und Gerate
sowie Interaktionsformen der Informations- und Kommunika-
tionstechnologie (IKT) werden den Menschen bei immer mehr
Funktionen und Handlungen unterstiitzen, erganzen oder sogar
vertreten. Menschen erfahren eine Digitalisierung, Virtualisie-
rung und Erweiterung (augmented reality) ihrer Arbeitswelt,

z. B. durch 3D-Visualisierungen, wearables, Datenbrillen oder
Kamera-Monitor-Systeme. Zur Pravention miissen physische und
psychische Belastung bei der Gestaltung dieser Systeme opti-
miert werden.

Fernsteuerung und -wartung

Fernsteuerung und -wartung von Maschinen und Anlagen erlau-
ben Menschen Eingriffe iiber neue Schnittstellen. Damit kdnnen
Dienstwege eingespart und Menschen von gefdhrlichen Umge-
bungen getrennt werden. Allerdings kénnen sich neue Gefédhr-
dungen ergeben, fiir die wiederum geeignete Manahmen zu
entwickeln sind.

Datenanalyse

Mit einer zunehmenden Anzahl von Sensoren kénnen immer
mehr Umgebungsinformationen aufgenommen werden. Diese
Sensoren werden zudem stadrker vernetzt sein. Sehr leistungs-
fahige Analysemethoden und -systeme werden die dadurch
immer schneller wachsenden Mengen (,,big data“) an Daten zu
Produkten, Prozessen, Belastungen und Beanspruchungen zu
wertvollen Informationen (,smart data“) aufbereiten. Diese las-
sen sich fiir eine Verbesserung von Sicherheit und Gesundheit
bei der Arbeit nutzen.

Mit diesen Informationen lassen sich Gefahrenbereiche wie
Maschinen, Verkehrswege und Gefahrstofflager besser tiber-
wachen, drohende Maschinendefekte rechtzeitig erkennen und
Unfélle vermeiden. Viele Gefahrensituationen konnen frither und
autonom erkannt, bewertet und abgewendet werden. Anforde-
rungen an die Zuverldssigkeit dieser komplexen Systeme miis-
sen definiert werden.

Bei allen Vorteilen solcher Technologien ist jedoch auch auf die
Gefahr einer umfangreichen Uberwachung der Beschiftigten
und auf die daraus erwachsenden moglichen Konsequenzen fiir
die Menschen zu verweisen.

Produktions- und Logistiktechnologien

Industrie 4.0 geht einher mit neuen Maschinentypen und
Arbeitsformen: kollaborierende Roboter, Serviceroboter, Tele-
prasenzroboter, mobile Manipulatoren, Drohnen, Exoskelette,
Kraftverstarker, additive Fertigungsverfahren (3D-Druck) usw.

Diese verandern die physische und psychische Belastung der
Beschaftigten und konnen neue Gefahrdungen ergeben, die
zu bewerten sind und fiir die MaRnahmen entwickelt werden
miissen. Regelungen fiir den Arbeitsschutz beim Einsatz die-
ser Technologien miissen ggf. angepasst werden. Werden in
Industrie 4.0 sich selbst organisierende oder rekonfigurierende
Produktions- und Logistiksysteme eingesetzt, miissen ggf.
neue Abgrenzungen zwischen Hersteller und Betreiber (Neunte
Verordnung zum Produktsicherheitsgesetz, Verordnung tiber
Sicherheit und Gesundheitsschutz bei der Verwendung von
Arbeitsmitteln) gekldrt werden.

Technologien fiir Produktentwicklung und Produktionsplanung

Die zukiinftige digitale Durchgdngigkeit der Produktentwicklung
und Produktionsplanung ermoglicht eine viel friiher ansetzende
und ganzheitliche Risiko- und Gefahrdungsbeurteilung mit
Simulationsmethoden. So wird in Simulations-Software z. B. fiir
Roboter bereits begonnen, die in Normen geforderten Mindest-
und Sicherheitsabstdande, die biometrischen Kraft- und Druck-
grenzwerte und auch die spezifischen Nachlaufeigenschaften zu
integrieren.

3.2 Handlungsfelder bei organisatorischen Aspekten
Die Arbeitsschutzorganisation umfasst alle sich aus dem
Vorschriften- und Regelwerk ergebenden organisatorischen
MafBnahmen des Arbeitsschutzes, die idealerweise integraler
Bestandteil betrieblicher Prozesse und Strukturen sind. Die
Organisation des betrieblichen Arbeitsschutzes ist auch im
Zusammenhang mit Industrie 4.0 ein Kernthema der gesetz-
lichen Unfallversicherung.

Folgende Handlungsfelder sind fiir die digitale, hoch techni-
sierte und flexible Arbeitswelt relevant:

Beurteilung der Arbeitsbedingungen

Eine Beurteilung der Arbeitsbedingungen, die lediglich Einzel-
aspekte betrachtet, ist auch in der digitalen Arbeitswelt unzu-
reichend. Unternehmen miissen bei der ganzheitlichen Beur-
teilung alle Gefdahrdungen und Arbeitsbedingungen sowie deren
Wechselwirkungen betrachten.

Arbeitsgestaltung

Die Arbeitsgestaltung muss mehr denn je prospektiv werden.
Auch in Produktionsprozessen, in denen nicht mehr unmittelbar
per Hand eingegriffen wird und der Mensch dementsprechend
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tiberwiegend kontrollierende Funktionen ausiibt, stehen
weiterhin Sicherheit und Gesundheit der Beschaftigten im
Vordergrund.

Rédumliche und zeitliche Flexibilisierung

Moderne Informations- und Kommunikationstechnik ermog-
lichen neue Raum-Zeit-Strukturen von Arbeitsprozessen. Dies
fiihrt zu Arbeitsformen, die durch Dynamik und Komplexitat
gepragt sind und hohe Flexibilitdt der Erwerbstdtigen ermog-
lichen oder erfordern, z. B. Teleheimarbeit, mobile Arbeit und
virtuelle Teamarbeit. Unabhdngig von der jeweiligen Arbeitsform
miissen Unternehmen fiir alle ihre Beschaftigten ein hohes
Arbeitsschutzniveau sicherstellen.

3.3 Handlungsfelder bei personenbezogenen Aspekten

Bei personenbezogenen Aspekten werden sechs Handlungs-
felder betrachtet, die mit den Handlungsfeldern in den
Bereichen Technik und Organisation eng vernetzt sind:

Physische Belastung

Die technische Entwicklung birgt viele Chancen, aber auch Risi-
ken hinsichtlich physischer Belastung. Fahigkeitsverstarker mit
individuellen Anpassungsmoglichkeiten, wie mobile Tragehilfen
oder Exoskelette, bieten die Chance, die physische Belastung
zu optimieren. Neue Formen der Robotik und Automatisierung
tibernehmen viele fiir den Menschen physisch belastende Tatig-
keiten. Dies birgt jedoch gleichzeitig die Gefahr von einseitigen
Belastungsmustern und Bewegungsarmut. Es ist eine Ausge-

wogenheit zwischen Entlastung und abwechslungsreicher Belas-

tung anzustreben.
Psychische Belastung

Auch bei der psychischen Belastung muss eine individuelle
Balance hergestellt werden. Eine Flut an Daten und Informati-
onen und die sich stdndig wandelnden Arbeitsaufgaben und
-bedingungen kénnen zu Uberforderung fiihren. Durch Arbeits-
verdichtung und erweiterte Erreichbarkeit kann eine zuneh-
mende Belastung entstehen. Auf der anderen Seite konnen

z. B. monotone Restarbeiten Unterforderung bewirken.

Mobile IKT-Geréte erleichtern Arbeitsprozesse und unterstiitzen
beispielsweise niedrig qualifizierte Beschéftigte dabei, auch

komplexe Aufgaben zu ibernehmen. Assistenzsysteme kénnen
die kognitive Belastung optimieren und Anforderungen senken.

Um eine psychische Fehlbelastung zu vermeiden, sollte bei
der Auswahl von Technologien gewédhrleistet werden, dass die
Handlungskompetenz der Beschaftigten bewahrt bleibt oder
gar erhoht wird. Gleiches gilt fiir Manahmen zur qualitativen
Anreicherung der Arbeit durch abwechslungsreiche Arbeitszu-
sammenhdnge, Eigenverantwortung und Handlungsspielraum
der Beschaftigten.

Fiihrung

In Industrie 4.0 wandelt sich die auf wenige Filhrungspersonen
gebiindelte Verantwortung hin zu einer breiteren Verteilung

der Verantwortung auf Beschaftigte je nach Aufgabe, Funktion
und Erfahrung. Beschaftigte miissen befdhigt werden, in jeder
Arbeitssituation eigene Verantwortung zu erkennen und anzu-
nehmen. Dafiir miissen wahrend des gesamten Arbeitslebens
Zeit und ein individuelles Konzept fiir Bildung und Qualifizie-
rung zur Verfligung stehen. Fiihrungsstil und Fiihrungsqualitat
sind je nach Verantwortung zu bedenken und je nach Aufgabe
weiterzuentwickeln.

Gemischte Teams mit unterschiedlichen Qualifikationen und
Erfahrungen werden der Dynamik der Veranderungen am besten
gerecht. Haufig wechselnde Aufgaben und Funktionen erfordern
von jedem Teammitglied ein individuelles Maf3 an Fiihrungsqua-
litdt und Fithrungsverantwortung. Auch miissen neue Strategien
entwickelt werden, wie Fiihrung von Beschéftigten an verteilten
Standorten, von Leiharbeitnehmer und -nehmerinnen bzw. Solo-
selbststdndigen organisiert werden kann.

Demografischer Wandel

Parallel zum digitalen Wandel vollzieht sich der demografische
Wandel in der Arbeitswelt. Das Alter ist auch in der digitalen
Arbeitswelt nur ein, wenn auch wichtiger, Aspekt in der Vielfalt
der Eigenschaften und Potenziale, die jeden Menschen aus-
machen. Die unterschiedliche Affinitdt der Beschaftigten zu
digitalen Anwendungen sollte beriicksichtigt werden.

In gemischten Teams konnen alle Teammitglieder aus ver-
schiedenen Alters- und Lebensphasen ihre individuellen Kom-
petenzen einbringen. Diese Zusammensetzung fordert das
gegenseitige Voneinander-Lernen und die damit verbundene
Wertschdtzung. Beides ist fiir gesundheitsférderliches Arbeiten
eine wesentliche Voraussetzung. Damit dies gelingt, ist die
Erhaltung und Forderung von geistiger und kdrperlicher Fitness
wichtig. Lebenslanges Lernen beinhaltet auch kdrperliches und
kognitives Training, das orts- und zeitunabhdngig stattfinden
bzw. in den Arbeitsprozess integriert werden kann.

Qualifizierung

Lebenslanges Lernen und Qualifizierung sind Schliisselfunktio-
nen fiir den Erhalt der Beschaftigungsfahigkeit. Sie ermoglichen
die gesunde und dauerhafte Teilhabe von Beschéftigten an der
Arbeitsgesellschaft. Diese Schliisselfunktionen sind Voraus-
setzung dafiir, die fiir neue IKT erforderlichen Kompetenzen
erwerben und die neuen Herausforderungen der Mensch-Sys-
tem-Interaktion beherrschen zu kénnen. Die dynamische Ent-
wicklung der Digitalisierung in der Arbeitswelt birgt allerdings
die Tendenz einer Polarisierung der Qualifikationsniveaus.

Die fiir die Ausiibung sich verdandernder Tatigkeiten notwendigen
Kompetenzen miissen zeitnah angepasst und fiir Beschéftige
individuell entwickelt und trainiert werden. Lernen wird unab-
hangiger von traditionellen Lernorten und festen Lernzeiten.
IKT-Entwicklungen wie Datenbrillen und neue Lerntools, z. B.
Lernapps, Microtrainings und Webinare, lassen Lernen in ver-
schiedenen Situationen zu. Insbesondere handlungsorientiertes
Lernen kann auf diese Weise zunehmend in den Arbeitsprozess
integriert werden.
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Gesundheitskompetenz

Um den vielfdltigen Herausforderungen des technischen
Wandels im Rahmen von Industrie 4.0 im Arbeitsleben begeg-
nen zu kdnnen, bendtigen Beschdaftigte die Fahigkeit und Bereit-
schaft, sich mit Gesundheitsthemen und Risikofaktoren aus-
einanderzusetzen.

In diesem Sinne bedeutet Gesundheitskompetenz, z. B. auf
Basis einer geeigneten Unterweisung oder arbeitsmedizinischen
Beratung, das eigene Informationsniveau zu Gesundheits-
themen und Risikofaktoren aktuell zu halten. Der Arbeitgeber
muss sicherstellen, dass vermittelte Zusammenhénge verstan-
den und angewandt werden.

Schlie3lich sollen die Beschéftigten in der Lage sein, die fiir die
Gesundheit und Sicherheit richtigen Entscheidungen zu treffen
und — sofern in ihrem Einflussbereich — Verantwortung dafiir

zu libernehmen. Dies darf keine Verlagerung der Pflichten des
Arbeitgebers gemaf} Arbeitsschutzgesetz auf die Beschiftigten
bedeuten.

4 Fazit und Ausblick

Der rasante Wandel durch Industrie 4.0 erfordert eine aktive
Gestaltung der technologischen und gesellschaftlichen Rah-
menbedingungen fiir Sicherheit und Gesundheit. Neben der
Anwendung vorhandener Konzepte miissen auch neue Konzepte
entwickelt werden. Dabei besteht durch Industrie 4.0 sowohl fiir
Betriebe als auch fiir Beschaftigte die Chance, die Arbeitsformen
an neue gesellschaftliche Anforderungen flexibel anzupassen.

Die Digitalisierung der Arbeit unterstiitzt diesen Anpassungs-
prozess und hat einen positiven Einfluss auf die Produktivitat.
Intelligente Technologien kénnen helfen, Arbeitsunfalle, Berufs-
krankheiten und arbeitsbedingte Gesundheitsgefahren zu
verhiiten, wenn die Grundprinzipien der Pravention eingehalten
werden. Digitalisierung birgt aber auch die in den Handlungs-
feldern erlduterten Risiken.

Die Unfallversicherungstrager haben seit ihrer Griindung vor
tiber 130 Jahren die Betriebe und Versicherten entsprechend
dem gesetzlichen Auftrag kontinuierlich zu Sicherheit und
Gesundheit bei der Arbeit beraten, iberwacht und die Praven-
tionsleistungen weiterentwickelt. Die heutigen zehn Praven-
tionsleistungen der Unfallversicherungstrager konkretisieren
den bewdhrten Handlungsrahmen, um neue Risiken frithzeitig
zu identifizieren und Gefdhrdungen moglichst zu vermeiden
oder zu mindern.

Neben den aktuell bereits begleiteten Themen sind in Bezug auf
Industrie 4.0 alle in diesem Positionspapier skizzierten Hand-
lungsfelder in Kooperation mit allen interessierten Kreisen auf
zukiinftige Praventionsthemen zu untersuchen und wirksame
Praventionskonzepte abzuleiten. Eine wichtige Voraussetzung
fiir die Wirksamkeit der Konzepte ist die Entwicklung einer Kultur
der Pravention im Unternehmen.

Zu den jeweiligen Fragestellungen ist eine interdisziplindre
Zusammenarbeit unverzichtbar. Der in diesem Positionspapier
verwendete T-O-P-Ansatz (Technologie, Organisation, Personal)

entspricht der in Vorschriften und Regelwerk vorgegebenen
Rangfolge. Vor dem Hintergrund der schnellen Entwicklung von
Industrie 4.0 ist eine kontinuierliche und ganzheitliche Bewer-
tung nach dem T-O-P-Ansatz erforderlich. Zur Bewdltigung der
Herausforderungen von Industrie 4.0 sind die Beteiligten aller
Fachdisziplinen aufgefordert, ihre Zusammenarbeit weiter zu
optimieren.
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3D-Druck Beim 3D-Druck werden dreidimensionale Werkstiicke schichtweise aufgebaut. Der Aufbau erfolgt computer-
gesteuert aus einem oder mehreren fliissigen oder festen Werkstoffen nach vorgegebenen MaBen und Formen
(CAD). Quelle: Seite ,,3D-Druck“. Wikipedia, Die freie Enzyklopadie. Bearbeitungsstand: 13. Februar 2017,
15:32 UTC

ambient intelligence »Ambient intelligence* (kurz: Aml, deutsch: Umgebungsintelligenz) ist ein technologisches Paradigma. ...
Ziel der Forschungsanstrengungen soll es sein, Sensoren, Funkmodule und Computerprozessoren massiv zu
vernetzen, um so den Alltag zu verbessern. Quelle: Seite ,,Ambient Intelligence“. Wikipedia, Die freie Enzyklo-
pddie. Bearbeitungsstand: 16. November 2016, 23:09 UTC

augmented reality Unter ,,augmented reality* (kurz: AR, deutsch: erweiterte Realitat) versteht man die computergestiitzte Erwei-
terung der Realitaitswahrnehmung. Diese Information kann alle menschlichen Sinnesmodalitaten ansprechen.
Haufig wird jedoch unter erweiterter Realitat nur die visuelle Darstellung von Informationen verstanden, also
die Ergdnzung von Bildern oder Videos mit computergenerierten Zusatzinformationen oder virtuellen Objekten
mittels Einblendung/Uberlagerung. Quelle: Seite ,,Erweiterte Realitét“. Wikipedia, Die freie Enzyklopadie.
Bearbeitungsstand: 11. Januar 2017, 20:52 UTC

big data Als ,,big data“ oder Massendaten wird die Sammlung immer grof3erer Datenmengen bezeichnet, deren sys-
tematische Auswertung durch technische Fortschritte, sowohlim Bereich von Prozessoren und Sensorik als
auch im Bereich der Analysemethoden, ermdglicht wird (,,smart data“). Quelle: https://www.arbeitenviernull.
de/glossar.html, BMAS

crowdworking Beim ,,crowdworking“ werden Auftrage, meist zerteilt in kleinere Aufgaben, tiber digitale Plattformen an
,crowdworker“ vergeben. Diese Auftragsvergabe kann sowohl an die eigenen Beschiftigten (internes ,,crowd-
working®) als auch an Dritte (externes ,,crowdworking®) erfolgen, die oftmals als Solo-Selbststiandige fiir viele
Auftraggeber weltweit arbeiten. Quelle: https://www.arbeitenviernull.de/glossar.html, BMAS

cyber-physische Systeme Systeme aus miteinander vernetzten Gerdten, Maschinen und beweglichen Gegenstanden, die mithilfe von IT
und kontinuierlichem Datenaustausch gesteuert werden. Gerate und Objekte sind umfassend mit Sensoren
ausgestattet, die fortwahrend Daten tiber Zustand, Standort, Prozessfortschritt, aber auch Nutzungsverhalten
produzieren. Durch die Vernetzung konnen Planung und Steuerung von Fertigungs- und Logistik-Prozessen
automatisiert und autonomisiert werden. Quelle: https://www.arbeitenviernull.de/glossar.html, BMAS

internet of things Im ,,internet of things*“ (kurz: loT, deutsch: Internet der Dinge) macht es moderne Informationstechnik mog-
lich, dass nahezu beliebige Objekte, ob Alltagsgegenstdande im Haushalt oder Maschinen in Fabriken, mit
umfassender Rechenleistung ausgestattet, per Software gesteuert und tiber das Internet mit der AuBenwelt
und untereinander vernetzt werden konnen. Quelle: https://www.arbeitenviernull.de/glossar.html, BMAS

internet of everything Das ,internet of everything* (kurz: IoE, deutsch: Internet von allem) beschreibt die Verkniipfung zwischen
Menschen, Prozessen, Daten und Gegenstdanden und stellt somit die Weiterentwicklung des Internets der
Dinge (loT) dar. Quelle: Seite ,,Internet von Allem*. Wikipedia, Die freie Enzyklopadie. Bearbeitungsstand:
20. Juli 2016, 13:02 UTC

Ironien der Automatisierung Ironien der Automatisierung entstehen, wenn der Mensch als vermeintlich schwachstes Glied der Kette [der
Automatisierung, Anmerkung der Verfasser] substituiert werden soll, dann aber im Fehlerfalle kompetent und
aufmerksam eingreifen soll. Das ist weder menschengerecht noch ergebnisorientiert erfolgversprechend.
Quelle: Statusreport Arbeitswelt Industrie 4.0. VDI/VDE-Gesellschaft Mess- und Automatisierungstechnik
(GMA), 2016

kiinstliche Intelligenz Kiinstliche Intelligenz bezeichnet ein Teilgebiet der Informatik. Im Zentrum steht die Entwicklung von Pro-
grammen und Maschinen, die in bestimmten Teilbereichen (z. B. Erkennung von Bildern und Sprache) die
Leistungsfahigkeit menschlicher Intelligenz aufweisen. Diese Leistungsfahigkeit beruht unter anderem auf
dem sogenannten maschinellen Lernen. Hierbei lernen Programme und Maschinen aus vorgegebenen Bei-
spielen und leiten aus groBen Mengen unsortierter Daten zu verallgemeinernde Regeln ab.

Quelle: https://www.arbeitenviernull.de/glossar.html, BMAS

maschinelles Lernen Maschinelles Lernen ist ein Oberbegriff fiir die kiinstliche Generierung von Wissen aus Erfahrung: Ein kiinst-
liches System lernt aus Beispielen und kann diese nach Beendigung der Lernphase verallgemeinern. Quelle:
Seite ,Maschinelles Lernen®. Wikipedia, Die freie Enzyklopddie. Bearbeitungsstand: 6. Februar 2017, 13:10
uTC

safety »Safety“ (deutsch: Betriebssicherheit) ist der storungsfreie und anwendungssichere Betrieb eines Gerdtes
oder Fahrzeugs [oder von Maschinen und Anlagen, Anmerkung der Verfasser]. Es muss wahrend der Betriebs-
dauer eine storungsfreie Funktion aufweisen und von ihm darf bei bestimmungsgemafem Gebrauch keine
Gefahr fiir den Anwender ausgehen. Quelle: Seite ,,Betriebssicherheit”. Wikipedia, Die freie Enzyklopddie.
Bearbeitungsstand: 4. Juli 2016, 11:03 UTC

security Als ,,security“ (deutsch: Informationssicherheit) bezeichnet man Eigenschaften von informationsverarbei-
tenden und -lagernden (technischen oder nicht technischen) Systemen, die die Schutzziele Vertraulichkeit,
Verfiigbarkeit und Integritat sicherstellen. Informationssicherheit dient dem Schutz vor Gefahren bzw.
Bedrohungen, der Vermeidung von wirtschaftlichen Schaden und der Minimierung von Risiken. Quelle: Seite
»Informationssicherheit“. Wikipedia, Die freie Enzyklopddie. Bearbeitungsstand: 3. Februar 2017, 18:59 UTC

smart data Die von Milliarden Gerdten, Maschinen und Systemen im Internet der Dinge generierten Daten (,,big data®)
kénnen mithilfe intelligenter Software analysiert, verkniipft und interpretiert werden. Die auf diese Weise
verarbeiteten Daten werden als ,smart data“ bezeichnet und sind ihrerseits die Grundlage fiir die Entwicklung
von Smart Services. Quelle: https://www.arbeitenviernull.de/glossar.html, BMAS
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smart factory

smart services

wearables
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»Smart factory“ bezeichnet einen Produktionsablauf, in dem die beteiligten Maschinen untereinander
vernetzt sind und miteinander kommunizieren, sodass keine menschliche Steuerung mehr erforderlich ist.
Basis hierfiir sind sogenannte cyber-physische Systeme, in denen virtuelle und reale Prozesse miteinander
verschmelzen. Bisher sind ,,smart factories“ Zukunftsvisionen, werden aber als Modellfabriken getestet.
Quelle: https://www.arbeitenviernull.de/glossar.html, BMAS

Die Grenzen zwischen Dienstleistern und Herstellern von Produkten verschwinden zunehmend. ,,Smart
services“ kniipfen an den Verkauf eines Produkts an (oder machen diesen z.T. auch im Rahmen von Leasing-/
Nutzungsmodellen tiberfliissig) und bieten an das Produkt gekoppelte erganzende Dienstleistungen an, die
insbesondere aus der Auswertung der Nutzungsdaten generiert werden konnen (z. B. intelligente voraus-
schauende Wartung von Maschinen). Quelle: https://www.arbeitenviernull.de/glossar.html, BMAS

,Wearables“ sind Geréte, in die ein Computer eingebaut ist und die zur Anwendung am Korper getragen
werden konnen. Sie sind internetfahig und die Basis fiir das Internet der Dinge. Beispiel: eine ,,smart watch“
(intelligente Uhr), die den Puls messen und verarbeiten kann oder die Daten an einen Computer sendet.
Quelle: https://www.arbeitenviernull.de/glossar.html, BMAS




