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Anhang A:
Beispiele zur Risikobeurteilung

Beispiel 1: SchlieRkantensicherung

In Abbildung A.1 ist die Risikobeurteilung fiir die Sicherheits-
funktion

® SF1 Unterbrechung der SchlieRbewegung und Reversieren

einer SchlieRkantensicherung® dargestellt. Mit der Bewegung
kraftbetatigter Fenster-, Tiir- und Torfliigel (siehe Abbildung A.1)
istin der Regel die Bildung von Quetsch- und Scherstellen
verbunden. Diese Gefahrstellen bestehen im Allgemeinen nur
dann, wenn sich der Fliigel seinen Endstellungen néhert.
Verletzungen von Personen an derartigen Gefahrstellen lassen
sich z.B. durch SchlieRkantensicherungen vermeiden. SchlieR-
kantensicherungen, z.B. Schaltleisten, werden auf die Schliel3-
kanten der Fliigel gesetzt. Bei Erkennung eines Hindernisses
wird die SchlieRbewegung unterbrochen und eine riicklaufige
Bewegung eingeleitet.

Quetsch- und Scherstellen kdnnen an kraftbetétigten Fenster-,
Tiir- und Torfliigeln Ursache fiir schwere, unter Umstanden
todliche Verletzungen sein, sodass als SchadensausmaR S2
angenommen werden muss. Personen halten sich im Bereich
der zeitlich begrenzt auftretenden Quetsch- und Scherstellen
nur selten und auch nur fiir kurze Zeit auf (F1). Normalerweise
haben gefdhrdete Personen die Maglichkeit, sich aus dem vom
bewegten Fliigel gebildeten Gefahrenbereich zu entfernen (P1),
damit ergibt sich ein erforderlicher Performance Level PL_= c. Bei
Schnelllauftoren ist diese Moglichkeit eingeschrankt (P2) und es
ergibt sich ein erforderlicher Performance Level PL, = d.

Abbildung A.1:

Risikobeurteilung fiir die SchlieBkantensicherungen an kraftbetdtigten Fenstern,

Tiiren und Toren
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1 SchlieRkantensicherungen fielen bisher unter die Bauproduktrichtlinie. Da die eingesetzten Schaltleisten jedoch Sicherheitsbauteile nach der Maschinenrichtlinie sind, werden

auch SchlieBkantensicherungen nach dieser Richtlinie bewertet.
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Beispiel 2: Fahrerloses Transportfahrzeug

An fahrerlosen Transportfahrzeugen wird fiir den Auffahrschutz
die Sicherheitsfunktion

® SF1 Stillsetzen des Transportfahrzeugs

eingesetzt. Da sich ein fahrerloses Transportfahrzeug unter
Umstdnden mit tonnenschwerer Last bewegt, ist eine schwere
irreversible Verletzung bei einer Kollision mit dem Fahrzeug,
wenn sie bei voller Geschwindigkeit stattfindet, wahrscheinlich
(S2). Die Fahrwege des Fahrzeugs sind fiir Personen frei zugang-
lich; deshalb muss mit einem relativ hdufigen Aufenthalt von
Personen im Gefahrenbereich gerechnet werden (F2). Da das
Fahrzeug mit recht niedriger Geschwindigkeit fahrt (in der Regel
3 bis 5 km/h), hat ein FuRgdnger bei Herannahen eines solchen
Fahrzeugs meist die Moglichkeit auszuweichen (P1). Fiir SF1
ergibt sich damit ein erforderlicher Performance Level PL_=d
(siehe Abbildung A.2)
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Abbildung A.2:
Risikobeurteilung fiir den Auffahrschutz an einem fahrerlosen Flurforderzeug
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Beispiel 3: Webmaschine

Webmaschinen werden zum vollautomatischen Weben von
Stoffen eingesetzt. Die wesentliche Gefdhrdung besteht in der
Quetschung zwischen Webblatt und Breithalter. Bei Kettfaden-
briichen muss der Weber bei stehender Maschine in die Gefah-
renstelle eingreifen, um die Kettfadenenden wieder zu verbinden.
Zur Verhinderung des unerwarteten Anlaufs wird die Sicherheits-
funktion

® SF1 Sicher abgeschaltetes Moment

eingesetzt. Bei einem Maschinenanlauf kann der Weber Finger-
quetschungen und -briiche davontragen (S2). Die Haufigkeit bzw.
Dauer der Gefdhrdungsexposition kann mit selten bezeichnet
werden (F1). Befindet sich der Weber mit den Handen bereits

im Gefahrenbereich, wéhrend es zu einem unerwarteten Anlauf
kommt, ist diese Bewegung so schnell, dass ein Ausweichen
kaum moglich ist (P2). Damit ergibt sich fiir SF1 ein erforderlicher
Performance Level PL = d (siehe Abbildung A.3).

Abbildung A.3:

Risikobeurteilung fiir eine Webmaschine
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Beispiel 4: Rotationsdruckmaschine

In einer Rollenrotationsdruckmaschine wird eine Papierbahn
durch eine Vielzahl von Zylindern gefiihrt. Insbesondere fiir den
Einsatz im Zeitungsdruck werden hohe Verarbeitungsgeschwin-
digkeiten und hohe Drehzahlen der Zylinder erreicht. Wesentliche
Gefdhrdungen bestehen an den Einzugsstellen der gegenldufigen
Zylinder. In diesem Beispiel wird eine Gefahrenstelle einer Druck-
maschine betrachtet, an der zu Wartungsarbeiten manuelle Ein-
griffe bei reduzierten Maschinengeschwindigkeiten durchgefiihrt
werden. Der Zugang zur Einzugsstelle wird durch eine Schutztiir
(Verschutzung) gesichert. Folgende Sicherheitsfunktionen sind
vorgesehen:

® SF1 - Durch das Offnen der Schutztiir wihrend des Betriebs
werden die Zylinder bis zum Stillstand abgebremst.

® SF 2 - Bei gedffneter Schutztiir diirfen Maschinenbewe-
gungen nur mit begrenzten Drehzahlen erfolgen.

® SF 3 - Bei gedffneter Schutztiir sind Bewegungen nur
wahrend der Betdtigung eines Tipptasters moglich.

Ein Einzug zwischen die Zylinder fiihrt zu schweren Verletzungen
(S2). Da Tatigkeiten im Gefahrenbereich nur zu Wartungsarbeiten
anfallen, kann die Haufigkeit bzw. Dauer der Gefédhrdungsexpo-
sition mit selten bezeichnet werden (F1). Die Moglichkeit, der
gefahrbringenden Bewegung auszuweichen, ist bei Produktions-
geschwindigkeiten nicht gegeben (P2). Fiir die Sicherheitsfunk-
tionen SF1 und SF2 ergibt sich daher ein erforderlicher Perfor-
mance Level PL_=d (siehe Abbildung A.4). Die Sicherheitsfunk-
tion SF3 jedoch kann nur dann verwendet werden, wenn die
Druckmaschine zuvor stillgesetzt (SF1) und die zuldssige Zylin-
derdrehzahl begrenzt wurde (SF2). Damit sind die moglichen
Maschinenbewegungen fiir den Bediener tiberschaubar und er
kann den gefahrbringenden Bewegungen ausweichen (P1).

Fiir SF3 ist daher ein erforderlicher Performance Level PL = ¢
ausreichend (siehe Abbildung A.4). Wie man diese Sicherheits-
funktionen realisieren kann, ist in Kapitel 8 im Beispiel 24 auf
Seite 160 ff. beschrieben.

Die Beispiele 1 bis 3 sind dem BGIA-Handbuch [1] entnommen,
in dem sich zahlreiche weitere Anwendungen aus dem Maschi-
nenschutz finden.

Literatur

[1] BGIA-Handbuch Sicherheit und Gesundheitsschutz am
Arbeitsplatz. Hrsg.: BGIA - Institut fiir Arbeitsschutz der
Deutschen Gesetzlichen Unfallversicherung, Sankt Augustin.
Erich Schmidt, Berlin 1985 - Losebl.-Ausg.
www.bgia-handbuchdigital.de
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Abbildung A.4:
Risikobeurteilung an einer Rotationsdruckmaschine
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Anhang B:

Sicherheitshezogenes Blockdiagramm und FMEA

Zum Nachweis von Kategorie und Performance Level (PL) nach
DIN EN ISO 13849-1 muss die Struktur eines sicherheitsgerichte-
ten Systems unter dem Aspekt der zu realisierenden Sicherheits-
funktion (ggf. mehrerer Funktionen separat) analysiert werden.
Fiir den obligatorischen quantitativen Nachweis des PL miissen
Systeminformationen auf geeignete Weise aufbereitet werden,
damit die quantitative GroRe PFH (Probability of a Dangerous
Failure per Hour) oder direkt der darauf basierende PL bestimmt
werden kann. Zwei wichtige Schritte auf diesem Weg sind das
sicherheitsbezogene Blockdiagramm und die funktionsblock-
weise durchgefiihrte Ausfalleffektanalyse FMEA (Failure Mode
and Effects Analysis).

B1 Zweck und Erstellung eines
sicherheitsbezogenen Blockdiagramms

Das Ergebnis der unter sicherheitstechnischem Blickwinkel
erfolgenden Analyse der Systemstruktur wird zweckméaRig in
Form eines Blockdiagramms dargestellt, das man als ,sicher-
heitshezogenes Blockdiagramm* bezeichnen kann. Im Diagramm
soll zum Ausdruck kommen, ob die Sicherheitsfunktion ganz oder
teilweise ein- oder mehrkanalig ausgefiihrt wird und welche
Diagnosemaglichkeiten bestehen, um interne Bauelement-
ausfdlle zu erkennen. Weil unter dem hier interessierenden
Aspekt der Quantifizierung von Ausfallwahrscheinlichkeiten

die Diagnose ein Kompensationsmittel fiir Bauelementausfille
ist, wird in diesem Anhang anstelle des sonst {iblichen Begriffs
~Fehlererkennung* der Ausdruck ,Ausfallerkennung* verwendet.

In der Maschinensicherheit akzeptiert man meistens, dass infolge
eines Steuerungsausfalls anstelle der Ausfiihrung der urspriing-
lich vorgesehenen Sicherheitsfunktion eine Ersatzreaktion
erfolgt, die einen sicheren Zustand herbeifiihrt, z.B. die Betriebs-
hemmung mit energielosen Ausgangen (Abschaltsystem,
englisch: Shut-Down-System). Kategorie und PL sollen gemaR
DIN EN ISO 13849-1 eine Aussage allein iiber die sicherheitstech-
nische Qualitdt machen und nicht iber die Wahrscheinlichkeit
des storungsfreien Betriebs, die ,Verfiigharkeit“. Daher werden
Signalpfade, die im Fehlerfall einen sicheren Zustand herbei-
fiihren, genauso als vollwertig angesehen wie Funktions-
einheiten, die eine unter Umstanden komplizierte Sicherheits-
funktion ausfiihren. Ein solcher ,einfacher Sicherheits-Signal-
pfad“ ist jedoch nur dann ein eigenstandiger ,Kanal“, wenn

er standig im Eingriff ist. Kann der Sicherheitspfad erst nach
Aufdeckung eines Ausfalls im eigentlichen Haupt-Funktionspfad
aktiv werden, so hangt sein Nutzen fiir die Sicherheit von der
Qualitat der Ausfallerkennung ab. Diese Qualitat wird durch den
Diagnosedeckungsgrad des Mechanismus zur Ausfallerkennung
beschrieben. In solch einem Fall stellt der Sicherheitspfad in der
Regel nur eine Testeinrichtung mit Abschaltweg zur Verfiigung.
Derartige Architekturmerkmale miissen im sicherheitshezogenen
Blockdiagramm korrekt zum Ausdruck kommen. Die unter-
schiedliche Darstellung einer echten Zweikanaligkeit und eines
iberwachten Einzelkanals ist gut zu erkennen, wenn man die
Bilder 10 und 11 der Norm vergleicht.

Betrachtet werden muss auch, ob Bauelemente oder Schal-
tungsteile vorhanden sind, die zwar nicht die Sicherheits-
funktion oder die sicherheitsgerichtete Ersatzfunktion fiir den
Fehlerfall ausfiihren, die aber bei bestimmten Bauteilausfallen
die ordnungsgeméRe Ausfithrung der Sicherheits- bzw. Ersatz-
funktion durch andere Bauelemente verhindern kdnnen. Solche
Schaltungsteile kénnen notwendige Hilfsfunktionen wie z.B.

die Spannungsversorgung oder Steuerungsfunktionen ohne
(beabsichtigte) Sicherheitsbedeutung bereitstellen, jedoch mit
einer Riickwirkung auf sicherheitsbezogene Teile. Bauelemente
und Teilschaltungen miissen immer dann in einem Funktions-
block beriicksichtigt werden, wenn von ihnen bei Ausfillen eine
schadliche Wirkung auf die Sicherheitsfunktion, ihre Ersatzfunk-
tion oder Diagnosefunktionen ausgehen kann. Beispielsweise
muss bei Bauteilen zur Sicherstellung der elektromagnetischen
Vertraglichkeit (EMV) betrachtet werden, ob ihr Ausfall, z.B. ein
Kondensatorkurzschluss, negative Auswirkung auf sicherheits-
relevante Schaltungen hat.

Teilschaltungen mit definierten Ein- und Ausgéngen kdnnen als
Funktionsblock aufgefasst werden. Um die Anzahl der bendtigten
Funktionsblocke moglichst gering zu halten, konnen funktional in
Reihe geschaltete Teilschaltungen, also Schaltungen, die nachein-
ander verschiedene Schritte der Signalverarbeitung ausfiihren,
zu einem Funktionsblock zusammengefasst werden. Bei anders
angeordneten Blocken sollte die Zusammenfassung sinniger-
weise nur so weit gehen, dass Redundanzen wie z.B. getrennte
Abschaltpfade und die gegenseitige Diagnose von Funktions-
blocken noch zum Ausdruck kommen. Am Ende der Schaltungs-
analyse muss ein Blockdiagramm stehen, das all jene Strukturen
widerspiegelt, die sicherheitstechnisch bedeutsam sind:

® ceinfach vorhandene oder parallele Signalpfade (,,Kanale®),
die zur Ausfiihrung der Sicherheitsfunktion dienen

® Signalpfade, die im Fehlerfall eine sicherheitsgerichtete
Ersatzfunktion ausfiihren

® Schaltungen zur Ausfallerkennung (Diagnose)

Wenn Hilfsschaltungen, die fiir die Ausfiihrung der Sicher-
heitsfunktion oder fiir eine andere sicherheitsgerichtete Aktion
bendtigt werden (z.B. Netzteile, Oszillatoren), nur einen Kanal
beeinflussen kdnnen, so sollten sie dem oder den Funktions-
blocken dieses Kanals zugeordnet werden. Wirken diese Hilfs-
schaltungen auf mehrere Kandle, dann bilden sie im sicherheits-
bezogenen Blockdiagramm einen separaten einkanaligen Teil
(Funktionsblock). Entsprechendes gilt fiir Schaltungen, die durch
eine bestimmte Art ihres Ausfalls die Ausfiihrung der Sicherheits-
funktion, einer anderen sicherheitsgerichteten Aktion oder der
Diagnose verhindern kénnen (z.B. Schaltungen zum Anwahlen
einer sicheren Betriebsart oder manche Bauelemente zur Sicher-
stellung der EMV).
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Uber Schaltpldne und Stiicklisten muss der Inhalt jedes Funk-
tionsblocks eindeutig bestimmt sein. Wegen der Art seiner
Erstellung und seines speziellen Zweckes unterscheidet sich

das sicherheitsbezogene Blockdiagramm im Allgemeinen von
Blockdiagrammen, die anderen Zwecken dienen, z.B. solchen,
die sich an einem mechanischen Aufbau von Baugruppen orien-
tieren.

Abbildung B.1 zeigt als Beispiel das sicherheitshezogene
Blockdiagramm einer einkanaligen Maschinensteuerung in
Kategorie 2 mit

® einem Mikrocontroller,
® einer Lichtschranke zur Gefahrstelleniiberwachung,

® einem ,Watchdog“ zur Erkennung von einigen
Controller-Fehlfunktionen,

® ciner geregelten Motorantriebssteuerung (Frequenz-
umrichter), die vom Controller angesteuert wird und

® einem Motorabschaltorgan, das vom Watchdog betétigt
werden kann (Impulssperre).

Die Sicherheitsfunktion besteht im Abschalten des Motors, sobald
und solange der Lichtstrahl der Lichtschranke unterbrochen wird
(,Sicher abgeschaltetes Moment“ bzw. ,,Safe Torque Off“). Der
Mikrocontroller und die nachgeschaltete Antriebssteuerung fiih-
ren neben der Sicherheitsfunktion noch verschiedene andere
Maschinenfunktionen aus, die hier nicht betrachtet werden, weil
sie keine Sicherheitsfunktionen sind. Obwohl in diesem Beispiel
die Sicherheitsfunktion allein mit elektrotechnischen Mitteln
realisiert wird, gelten die beschriebenen Prinzipien fiir das
sicherheitsbezogene Blockdiagramm und die FMEA Technologie
ibergreifend.

Im sicherheitshezogenen Blockdiagramm erscheinen nur Funk-
tionsblocke, die mit der Sicherheitsfunktion ,,Sicher abgeschal-
tetes Moment” im Zusammenhang stehen, und keine Bedien-
und Anzeigeorgane fiir andere Maschinenfunktionen. Eventuell
kann von einigen Bauelementen dieser Schaltungsteile im Fehler-
fall eine die Sicherheitsfunktion stérende Riickwirkung ausgehen.

Nur dann sind diese Bauelemente denjenigen Funktionsblocken
zuzurechnen, die sie zum Ausfall bringen kdnnen.

Oftmals wird das sicherheitsbezogene Blockdiagramm wie

im vorgestellten Beispiel die Gestalt einer der ,vorgesehenen
Architekturen“ nach der Norm DIN EN ISO 13849-1, Abschnitt 6.2,
(Abschnitte 6.2.1 bis 6.2.7 dieses Reports) haben. Dann kann das
in Abschnitt 4.5.4 der Norm dargestellte Verfahren (ergénzt durch
die Anhdnge B, C, D, E, I und K) zur quantitativen Bestimmung
des Performance Levels angewendet werden. Es ist aber nicht
ratsam, eine andere Struktur ,,gewaltsam® in die Form einer
dieser Architekturen zu pressen. Moglicherweise |dsst sich eine
aktuell vorliegende Systemstruktur auch in Teile zerlegen, die
jeweils stiickweise einer vorgesehenen Architektur entsprechen.
Gelingt eine solche Zerlegung nicht, so muss fiir das gegebene
sicherheitsbezogene Blockdiagramm ein eigenes Modell zur
quantitativen Bestimmung der sicherheitsbezogenen Zuverlassig-
keit erstellt werden. Eine Einfiihrung in geeignete Modellierungs-
techniken findet man beispielsweise in [1].

B2 Zweck und Eigenart einer FMEA fiir die Quantifizierung

Fiir den quantitativen Nachweis des PL muss die durchschnittliche
Wahrscheinlichkeit eines gefahrlichen Ausfalls je Stunde (PFH)
abgeschétzt werden. Dies kann mithilfe eines eigens fiir das vor-
liegende System erstellten Rechenmodells (z.B. Markov-Modell)
geschehen. Lasst aber das sicherheitshezogene Blockdiagramm
wie im Beispiel aus Abbildung B.1 formal die Gestalt einer der
wvorgesehenen Architekturen® gemaR Abschnitt 6.2.3 bis 6.2.7
erkennen, so kann das oben erwdhnte Verfahren dieser Norm zur
quantitativen Bestimmung des PL angewendet werden. In beiden
Fallen muss von den Funktionsbldcken des sicherheitshezo-
genen Blockdiagramms jeweils die Ausfallrate in die gefahrliche
(sicherheitstechnisch ungiinstige) Richtung bzw. ihr Kehrwert,
die MTTF, (Mean Time to Dangerous Failure, mittlere Zeit bis
zum Ausfall in die geféhrliche Richtung), und der DC (Diagnostic
Coverage, Diagnosedeckungsgrad) bekannt sein. Zur Ermittlung
dieser Daten dient die FMEA in einer speziellen Auspragungsart,
die Bauelementausfallraten als quantitative GroRBen einbezieht.
Darin unterscheidet sich die hier verwendete besondere Form der
FMEA von den meisten anderen FMEA-Spielarten, die anderen
Zwecken dienen, beispielsweise der entwicklungsbegleitenden
Problemfriiherkennung und Fehlervermeidung [2].
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Besonderes Merkmal einer FMEA fiir Quantifizierungszwecke

ist ihre Gliederung entsprechend den Funktionsblocken des
sicherheitshezogenen Blockdiagramms. Im Prinzip wird fiir jeden
dieser Funktionsbldcke eine separate FMEA durchgefiihrt, die
nur fiir den jeweiligen Funktionsblock Ergebnisse liefert. Die
funktionsblockbezogenen Ergebnisse werden erst nachtraglich
zusammengefiihrt, indem sie gemeinsam {iber ein systemspe-
zifisches Rechenmodell oder das vereinfachte Quantifizierungs-
verfahren aus DIN EN 1SO 13849-1 in die Ermittlung der PFH bzw.
des PL einflieBen.

B2.1 Ausfiihrung einer FMEA fiir die Quantifizierung

Im Folgenden wird die prinzipielle Vorgehensweise bei einer
Quantifizierungs-FMEA am Beispiel des Funktionsblocks ,,Licht-
schranke” aus Abbildung B.2 demonstriert. Zu diesem Zweck
wurde die Schaltung bewusst einfach gehalten. Nur die gestri-
chelt eingerahmten Bauelemente gehdren zum Funktionsblock.
Die Elemente S1 und P2 sind eine Ersatzschaltung fiir die reale
Einbindung des Funktionsblocks innerhalb des Systems nach
Abbildung B.1. Solange der Fototransistor K1 Licht von der
Infrarot-LED P1 empfangt, hélt er den Transistor K2 gesperrt,
wodurch der Transistor K3 leitet und an Anschluss X1.2 eine
positive Ausgangsspannung ansteht, die mit dem Voltmeter P2
messbar ist. Wird der Lichtstrahl unterbrochen, so sperrt K1, K2
wird leitend und K3 schaltet die Ausgangspannung ab. Der Test
des Funktionsblocks ,Lichtschranke®, den die Mikrocontroller-
Steuerung aus Abbildung B.1 programmgesteuert durchfiihrt,
kann mit dem Taster S1 und dem Voltmeter P2 simuliert werden:
Die Lichtquelle P1 wird kurzzeitig ausgeschaltet und dabei wird
gepriift, ob die Ausgangsspannung ordnungsgemal auf Null Volt
absinkt. Den signalverarbeitenden Elementen des Funktions-
blocks , Lichtschranke® (K1 bis K3, R2 bis R9, C1) wird dabei
dasselbe Verhalten abverlangt wie bei einer ,,echten” Anforde-

rung der Sicherheitsfunktion durch Unterbrechen des Lichtstrahls.

Dieser Test wird im Folgenden als ,,Test 1“ bezeichnet.

B2.2 Gefdhrliche Ausfallrichtung eines Funktionsblocks

Als erster Schritt muss die gefdhrliche Ausfallrichtung des
Funktionsblocks bestimmt werden. Im Allgemeinen kdnnen

nicht nur einzelne Bauelemente, sondern in der Folge auch

ein ganzer Funktionsblock auf verschiedene Weise ausfallen.

Als ,gefdhrliche” Ausfallrichtung eines Funktionshlocks gelten
diejenigen Arten des Ausfalls, die aus sicherheitstechnischer
Sicht ungiinstig sind. Manche Ausfalle lassen das ganze System
direkt geféhrlich ausfallen, sodass es weder die urspriingliche
Sicherheitsfunktion noch eine sicherheitsgerichtete Ersatzaktion
ausfiihren kann. Andere Ausfdlle erhéhen die Wahrscheinlichkeit,
dass dies geschieht, indem jetzt weniger weitere Ausfdlle aus-
reichen, um das System geféhrlich ausfallen zu lassen. Gibt es fir
den ausfallenden Funktionsblock keine Redundanz, also keinen
zweiten Kanal, der seine Funktion ersetzen kann, und wird nicht
durch Diagnose hinreichend schnell eine Aktion ausgefiihrt, die
einen sicheren Zustand erzeugt, so fiihrt der geféhrliche Ausfall
des Funktionsblocks zum geféhrlichen Ausfall des Systems. Aber
auch dann, wenn wegen vorhandener Redundanz oder einer
schnellen Ausfallreaktion anderer Schaltungsteile keine der
moglichen Ausfallarten des infrage stehenden Funktionsblocks
einen gefdhrlichen Systemausfall verursacht, kann und muss
seine ,gefdhrliche” Ausfallrichtung festgestellt werden. Es ist
diejenige Ausfallrichtung, die dazu fiihrt, dass der Funktionsblock
seinen vorgesehenen Beitrag zu einem sicheren Systemverhalten
nicht mehr leistet. Mitunter miissen auch mehrere Ausfallarten,
die durch unterschiedliches, aber gleichermaRen schédliches
Blockverhalten gekennzeichnet sind, beriicksichtigt werden (z.B.
dauerhaftes Einschalten und Schwingung am Ausgang). Es ist
daher am einfachsten, die geféhrliche Ausfallrichtung durch

den Verlust der sicherheitstechnisch geforderten Funktion des
Funktionsblocks zu beschreiben. Diagnosemdoglichkeiten werden
erst spater beriicksichtigt und bleiben bei diesem Schritt zundchst
auller Acht. Beim vorliegenden Beispiel (Lichtschranke, Abbil-
dung B.2) soll die Ausgangsspannung des Funktionsblocks auf
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Null abfallen, solange der Fototransistor K1 kein Licht von der LED
P1 empfangt, denn darin besteht der Beitrag dieses Funktions-
blocks zur Ausfiihrung der Sicherheitsfunktion ,,Sicher abge-
schaltetes Moment bei unterbrochenem Lichtstrahl“. Somit kann
die gefahrliche Ausfallrichtung des Funktionsblocks beschrieben
werden als ,,Anliegen einer Ausgangsspannung groRer als Null
bei Nichtbeleuchtung des Fototransistors K1“.

B2.3 Bauelementausfallraten

Verschiedene Datenquellen kommen fiir Bauelementausfallraten
infrage. Beispiele fiir elektronische Bauelemente sind in [3 bis 6]
aufgefiihrt. Alle diese Quellen enthalten herstelleriibergreifende
Daten. Auch fiir mechanische, pneumatische und hydraulische
Bauelemente gibt es Sammlungen von Ausfallraten. Bei ein-
zelnen Bauelementen, die nicht in den einschldgigen Verzeich-
nissen gelistet sind, wird man die Ausfallrate vom Hersteller
einholen miissen (z.B. bei speziellen ASICs). Viele gangige
Quantifizierungstechniken, auch das vereinfachte Verfahren aus
DIN EN IS0 13849-1, Abschnitt 4.5.4, gehen von der zeitlichen
Konstanz der Ausfallraten aus, was eine Idealisierung darstellt.
Durch entsprechende Dimensionierung und notfalls vorbeu-
genden Austausch kann erreicht werden, dass die Bauelemente
wiéhrend der Gebrauchsdauer T, (Mission Time) noch nicht in die
VerschleiBphase mit stark ansteigender Ausfallrate geraten.

Als schnell verfiigbare Quelle fiir zumeist konservativ (pessimis-
tisch) abgeschatzte Ausfallraten bietet sich DIN EN 1SO 13849-1,
Anhang C, an. Hier wird inshesondere ein Weg gewiesen, auf
dem fiir zyklisch arbeitende elektromechanische, fluidtech-
nische und mechanische Einzelkomponenten Ausfallraten aus
den sogenannten B, -Werten abgeleitet werden kénnen (siehe
Tabelle D.2 dieses Reports).

Sofern keine konservative Abschatzung der Ausfallrate vorliegt,
muss bei jedem Bauelement darauf geachtet werden, dass der
verwendete Wert unter den im konkreten Anwendungsfall gege-
benen Einsatzbedingungen (Temperatur, Strom, Spannung, Ver-
lustleistung ...) gilt. Auch die Eigenerwédrmung ist zu beriicksich-
tigen. Gangige Datenquellen, z.B. [3 bis 6], bieten Moglichkeiten,
die unter definierten Referenzbedingungen geltenden Basisaus-
fallraten in Werte umzurechnen, die unter davon abweichenden
Bedingungen gelten. Geeignete Umrechnungsformeln, jedoch
keine Basisausfallraten findet man in [7].

B2.4 Erstellung einer funktionsblockweisen FMEA
fiir Quantifizierungszwecke

Bei der FMEA werden die Bauelemente des Funktionsblocks
zundchst einzeln bewertet und daraus die Komplettbewertung
des Blocks abgeleitet. Dies geschieht zweckmé&Rig in Form einer
Tabelle, die diesen Prozess und zugleich das Ergebnis dokumen-
tiert. Die FMEA kann mit unterschiedlichem Exaktheitsanspruch
ausgefiihrt werden, was sich in verschieden hohem Aufwand
fiir die Erstellung der dazugehdérigen Tabellen widerspiegelt.
Eine mogliche Ausfithrung ist beispielsweise in [8] angegeben.
Verbindliche Vorschriften existieren nicht. Die in Abbildung B.3
vorgestellte Variante stellt einen Kompromiss zwischen hohem
Akkuratheitsanspruch und Aufwand einerseits und allzu starker
Vereinfachung andererseits dar und nimmt Riicksicht auf die
Genauigkeit und die Verfiigbarkeit der verwendeten Daten.

Die dort verwendeten Zahlen sind angenommene Beispiel-
werte.
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Die Bauelemente des Funktionsblocks werden zeilenweise auf-
gelistet und mit ihren Ausfallraten versehen. Die libliche Einheit
der Ausfallrate ist ,,FIT* (Failures In Time); 1 FIT = 107%/h. Als
einziger Gewichtsfaktor fiir die Basisausfallrate erscheint hier der
Temperaturfaktor. Der Verzicht auf weitere Anpassungsfaktoren ist
dann gerechtfertigt, wenn die Bauelemente im Mittel elektrisch
tendenziell iiberdimensioniert sind, was haufig der Fall ist. Ihre
elektrische Belastung liegt dann liberwiegend unter der Refe-
renzbelastung, fiir welche die Basisausfallrate gilt, sodass die
entsprechenden Anpassungsfaktoren < 1 sind. Somit bedeutet
das Weglassen dieser Faktoren eine Abschatzung zur sicheren
Seite und zugleich eine Arbeitsersparnis, weil die genauen
elektrischen Betriebswerte fiir die Bauelemente nicht alle einzeln
ermittelt werden miissen. Sobald jedoch bekannt ist, dass die
Last bestimmter Bauelemente iiber der Referenzbelastung liegt,
sollten die relevanten Anpassungsfaktoren beriicksichtigt werden.
Wenn die Basisausfallrate einzelner Bauelemente innerhalb des
Funktionsblocks dominiert, was beispielsweise fiir Prozessoren
und Leistungshalbleiter oft zutrifft, dann ist eine genaue Betrach-
tung und ggf. Beriicksichtigung aller erforderlichen Anpas-
sungsfaktoren fiir diese Bauelemente geboten.

Als néchstes wird die Gesamtausfallrate A jedes Bauelementes in
die Anteile 7»5 (,,safe” bzw. sichere Richtung) und 7‘(1 (,dangerous*
bzw. gefahrliche Richtung) aufgeteilt, wozu u.a. die ,,geféhrliche
Ausfallrichtung” des Funktionsblocks bekannt sein muss (s.o.).
Nach der ,reinen Lehre” miisste dies in zwei Schritten geschehen:
Die Gesamtausfallrate wird zuerst auf die verschiedenen Ausfall-
arten (z.B. Unterbrechung, Kurzschluss, Drift, Funktionsanderung)
verteilt. Im zweiten Schritt werden die auf jede Ausfallart ent-
fallenden Ausfallratenanteile A_ oder A, zugewiesen, je nachdem,
ob die betreffende Ausfallart den Funktionsblock in dessen
sichere oder gefahrliche Richtung ausfallen I&sst. Das unver-
anderte Weiterfunktionieren wird dabei wie ein Ausfall in die
sichere Richtung gewertet.

In der Praxis liegen oft keine oder nur widerspriichliche Angaben
zur Ausfallartenverteilung von Bauelementen vor. Daher bietet
sich der in Abbildung B.3 beschrittene pragmatische Weg an,
nur zu priifen, welcher der drei folgenden Félle bei einem Bau-
element vorliegt:

a) Alle Ausfallarten fiihren zum Ausfall des Funktionsblocks in
dessen sichere Richtung oder haben keine Auswirkung auf
sein Verhalten.

b) Es gibt mindestens eine Ausfallart, die den Funktionsblock in
dessen sichere Richtung ausfallen lasst, und mindestens eine
Ausfallart, die ihn in seine gefdhrliche Richtung ausfallen
|&sst.

c) Alle Ausfallarten fiihren zum Ausfall des Funktionsblocks in
dessen geféhrliche Richtung.

Im Fall a) wird die komplette Ausfallrate A, der Ausfallrate A,

in die sichere Richtung zugewiesen (Beispiel: Infrarot-LED P1).
Entsprechend wird im Fall ¢) die gesamte Ausfallrate A der
Ausfallrate A, in die gefdhrliche Richtung zugerechnet (Beispiel:
Kondensator C1). Im Fall b) weist man die Gesamtausfallrate A
je zur Halfte A, und A, zu (Beispiel: Transistor K2).



Abbildung B.3:

Sinnvolle Ausfiihrungsform einer FMEA-Tabelle fiir den Funktionsblock ,,Lichtschranke* aus Abbildung B.2

Bezeichnung des Funktionsblocks: Lichtschranke

Gefahrliche Ausfallrichtung des Anliegen einer Ausgangsspannung groRer als Null bei Nichtbeleuchtung des Fototransistors K1

Funktionsblocks:

Datenquelle fiir Ausfallraten: XYZ-Datenbank

Referenz- | Bauelement-Art Relev. Basis- Tempe- | Ausf.anteil | Ausf.anteil | erk.bar DC A A Ay Aad Mu Anm

bezeich- Bauelem.- | Ausfall- ratur- | in sichere | in gefdhrl. | durch (FIT) (FIT) (FIT) (FIT) (FIT)

nung Temp. (°C) | Rate (FIT) | faktor Richtung | Richtung | TestNr.

R1 Chip-Widerstand MS 55 0,5 1,20 1 0 - - 0,60 0,60 0,00 0,00 0,00

R2 Chip-Widerstand MS 50 0,5 1.15 0,5 0,5 1 1 0,58 0,29 0,29 0,29 0,00 !

R3 Chip-Widerstand MS 50 0,5 1,15 0,5 0,5 1 1 0,58 0,29 0,29 0,29 0,00

Ra Chip-Widerstand MS 50 0,5 1,15 0,5 0,5 1 1 0,58 0,29 0,29 0,29 0,00

R5 Chip-Widerstand MS 50 0,5 1,15 0,5 0,5 1 1 0,58 0,29 0,29 0,29 0,00

R6 Chip-Widerstand MS 50 0,5 1,15 1 0 - - 0,58 0,58 0,00 0,00 0,00

R7 Chip-Widerstand MS 50 0,5 1,15 1 0 - - 0,58 0,58 0,00 0,00 0,00

R8 Chip-Widerstand MS 50 0,5 1,15 1 0 - - 0,58 0,58 0,00 0,00 0,00

R9 HF-Spule SMD 50 18 1,12 1 0 - - 2,02 2,02 0,00 0,00 0,00

C1 Chip-Kond. keram. 50 11 1,60 0 1 1 0,5 1,76 0,00 1,76 0,88 0,88 2

P1 Infrarot-LED 60 2,5 2,24 1 0 - - 5,60 5,60 0,00 0,00 0,00

K1 Fototransistor 60 3,4 1,80 0,5 0,5 1 1 6,12 3,06 3,06 3,06 0,00

K2 Transistor SMD 50 3,2 1,22 0,5 0,5 1 1 3,90 1,95 1,9 1,95 0,00

K3 Transistor SMD 50 3,2 1,22 0,5 0,5 1 1 3,90 1,95 1,95 1,95 0,00

X1 Steckverb. 5-polig 50 15 1,00 0,5 0,5 1 1 1,50 0,75 0,75 0,75 0,00 3

- Leiterpl. mit 36 Lotst. 50 18 1,00 0,5 0,5 1 0,9172 1,80 0,90 0,90 0,83 0,07 4

Summen: | 31,23 | 19,71 | 11,52 | 10,57 | 0,95 |

Anmerkungen:

1 Bei Unterbrechung und hoher Umgebungstemperatur flieRt durch K1 unter Umstinden ein zu hoher Dunkelstrom.

2 Bei Unterbrechung wird die Schaltung gegeniiber EM-Stérungen empfindlich; Erkennbarkeit nicht gesichert.

3 Kurzschliisse innerhalb von X1 kénnen einen Ausfall in die gefihrliche Richtung verursachen.

4 Aufteilung dd/du wie die durchschnittliche Aufteilung von allen iibrigen Elementen.

Die vereinfachte Vorgehensweise im Fall b) ist normalerweise bei
Bauelementen mit einem kleinen Beitrag zur Gesamtausfallrate
des Funktionsblocks gerechtfertigt, wenn dieser viele solche
Elemente enthélt. Einzelne Bauelemente mit einem iiberdurch-
schnittlichen Beitrag zur Gesamtausfallrate des Funktionsblocks
sind ggf. gesondert zu betrachten. Bei komplexen integrierten
Schaltungen wie Prozessoren kann ebenfalls eine 50-zu-50-%-
Aufteilung der Ausfallrate auf A, und A, vorgenommen werden.
Dasselbe gilt fiir Lotstellen/Leiterplatten. Vorsicht ist geboten bei
diskreten oder niedrig integrierten Bauelementen mit relativ
hoher Ausfallrate. Tragt z.B. ein Schiitz oder ein Leistungshalb-
leiter wesentlich zur Gesamtausfallrate des Funktionsblocks bei,
so ist im Zweifelsfall von einem tiberwiegenden Ausfall in die
gefdhrliche Richtung auszugehen. Dies gilt umso mehr, wenn

es sich um die den Ausgangsstrom schaltenden Elemente von
Sicherheitsausgéngen handelt.

Bei Bauelementen zur Ertiichtigung der Schaltung gegeniiber
Storeinfliissen (z.B. elektromagnetischen Stérungen oder hohe
Umgebungstemperatur) ist zur Bewertung des Funktionsblock-
verhaltens eine Unterscheidung zwischen zwei mdglichen Fallen
sinnvoll. Ist das Auftreten der Stérphdnomene lediglich ,mog-
lich“ und dient die SchaltungsmaRnahme im Wesentlichen zur
Erhéhung der Gerateverfiigharkeit unter (seltenen) ungiinstigen
Bedingungen, so muss bei der Beurteilung des Funktionsblock-
verhaltens beim Bauelementeausfall das gleichzeitige Vorliegen
des ,,Storphdnomens” nicht angenommen werden. Sieht jedoch
die vorgesehene Betriebsweise des Gerdtes die gelegentliche
bis standige Présenz der Stérung vor oder legt die typische
Betriebsweise dies nahe (z.B. Einbau in der Reichweite bekann-
ter elektromagnetischer Storquellen oder heiller Einbauort), so
muss die Bewertung des Bauelementausfalls die Anwesenheit
der Storbeaufschlagung beriicksichtigen. Das gilt auch fiir die
Beurteilung der Ausfallerkennbarkeit bei diesen Bauelementen
durch DiagnosemaRnahmen.
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Der ndchste Arbeitsschritt besteht in der Beriicksichtigung der
Diagnose. Es wird ausschlieRRlich diejenige Diagnose beriick-
sichtigt, die sich auf Ausfélle in die - bezogen auf den Funktions-
block - gefdhrliche Richtung bezieht. Daher muss nur bei solchen
Bauelementen, bei denen es einen Ausfallanteil in diese geféhr-
liche Richtung gibt, gepriift werden, ob ein Test oder ggf. meh-
rere Tests in der Lage sind, diese Ausfdlle ganz oder teilweise

zu erkennen. In entsprechenden Spalten werden der jeweils
wirksame Test sowie der ,bauelementbezogene” Diagnose-
deckungsgrad DC (Diagnostic Coverage) eingetragen, der den
erkennbaren Anteil der Ausfdlle in die geféhrliche Richtung
angibt. Handelt es sich um diskrete Bauelemente wie im Bei-
spiel aus Abbildung B.2, so kann dem gefédhrlichen Ausfall

eines einzelnen Elementes oft einer der DC-Werte ,,0“ fiir ,,nicht
erkennbar® oder ,,1“ fiir ,erkennbar” zugewiesen werden. Bei
komplexen integrierten Bauelementen und bei diskreten Ele-
menten, deren Ausfall ein solches komplexes Bauelement in der
Funktion beeintrachtigen kann, muss der bauelementbezogene
DC unter Beriicksichtigung sowohl der geféhrlichen Ausfallart
als auch des zur Verfiigung stehenden Testverfahrens geschatzt
werden. Eine Hilfestellung zu dieser Schatzung bietet Tabelle E.2
in der gangigen Testverfahren DC-Werte von 0 % (,,kein*), 60 %
(,niedrig“), 90 % (,mittel“) und 99 % (,hoch*) zugemessen
werden. Bei der Zuweisung eines DC zu einem Bauelement muss
auch beachtet werden, dass die Bewertung als ,,erkennbar® nur
dann erfolgen darf, wenn das System tatsachlich in der Lage ist,
die vorgesehene sicherheitsgerichtete Aktion auszufiihren. So ist
beispielsweise eine schaltungsinterne Ausfallerkennung nutzlos,
wenn sie wegen eines bereits ausgefallenen Abschaltpfades
unwirksam ist.

Im vorliegenden Beispiel brauchen die Bauelemente R1, R6 bis
R9 und P1 nicht unter dem Diagnoseaspekt betrachtet zu werden,
weil sie keine Ausfalle des Funktionsblocks ,Lichtschranke in
dessen gefdhrliche Ausfallrichtung verursachen konnen. lhr
Ausfallanteil in die geféhrliche Richtung ist jeweils 0. Der Ausfall
der Elemente R2 bis R5, K1 bis K3 und X1 in die gefdhrliche
Richtung wird von ,Test 1“ (in diesem Beispiel der einzige Test)
vollsténdig erkannt, d.h., bei zu Testzwecken abgeschalteter LED
P1 detektiert der Test eine Ausgangsspannung von > 0. Daher
wird diesen Elementen der bauelementbezogene DC-Wert von
,1% zuerkannt. Anders beim Kondensator C1, der zur Unter-
driickung von regelméRig, aber nicht standig vorkommenden
elektromagnetischen Stérungen dient (Annahme bei diesem
Beispiel!). Driftausfélle (begrenzte Kapazitdtsdnderungen) sind
unkritisch, aber ein Kurzschluss fiihrt dazu, dass der Ausgang
(Anschluss X1.2) nicht abgeschaltet werden kann (geféhrliche
Ausfallrichtung des Funktionsblocks). Ein Kurzschluss von C1 wird
durch Test 1 erkannt. Bei Unterbrechung von C1 pflanzt sich die
elektromagnetische Storung liber K2 und K3 bis zum Ausgang
des Funktionsblocks fort. Dabei ist unklar, wie die nachfolgende
Schaltung dieses hochfrequente Wechselsignal interpretiert

und ob das Storphdnomen auch wahrend des Tests vorliegt.
Ungiinstigstenfalls verhindert die nicht unterdriickte Stérung,
dass das mit Storungen Uberlagerte Ausgangssignal bei nicht
beleuchtetem Fototransistor K1 von der nachfolgenden Schaltung
als Anforderung der Sicherheitsfunktion interpretiert wird

(= gefdhrlicher Ausfall des Funktionsblocks ,,Lichtschranke®).
Wenn die Storung zum Testzeitpunkt nicht vorliegt, kann

Test 1 die Kondensatorunterbrechung nicht erkennen. Da keine
verldssliche Ausfallartenverteilung fiir den Kondensator bekannt
ist, wird (unter Vernachldssigung der unkritischen Driftausfalle)
angenommen, dass Kurzschliisse und Unterbrechungen je 50 %
der Ausfdlle ausmachen. Beide Ausfallarten fiihren zum geféhr-
lichen Funktionsblockausfall, sicher erkennbar sind jedoch nur
die Kondensatorkurzschliisse, d.h. die (geschatzte) Halfte aller
geféhrlichen Kondensatorausfille. Somit wird der bauelement-
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bezogene Diagnosedeckungsgrad mit 50 % bzw. 0,5 abgeschatzt.
Die Leiterplatte mit den Lotstellen kann Kurzschliisse und Unter-
brechungen an verschiedenen Stellen in die Schaltung einbrin-
gen. Der in Abbildung B.3 realisierte pragmatische Ansatz zur
Abschétzung des DC-Wertes fiir Létstellen und Leiterplatte besteht
darin, ihnen jenen mittleren DC-Wert zuzuweisen, der sich fiir
alle {ibrigen Bauelemente des Funktionsblocks aus der Glei-
chung DC= X A,4/Z A, ergibt. So wirkt sich das Einbeziehen von
Leiterplatte und Lotstellen nicht auf den DC-Wert aus, der fiir den
kompletten Funktionsblock berechnet wird.

In jeder Tabellenzeile, d.h. fiir jedes Bauelement gilt:

A = Temperaturfaktor - Basisausfallrate

(ggf. mit weiteren Korrekturfaktoren, s.o.)
A, = Ausfallanteil in die sichere Richtung - A
Ay = Ausfallanteil in die gefdhrliche Richtung - A
Agg = DC - A,
gy = (1-DQ) - Ay

Fiir diese A-Werte werden in der Tabelle Spaltensummen
gebildet. Aus dem Summenwert A, bzw. aus den Summenwerten
Ag und A, ergeben sich die MTTF,, d.h. die mittlere Zeit bis

zum gefdhrlichen Ausfall des Funktionsblocks, sowie der DC des
Funktionsblocks:

MTTF, = /A,
DC = hyylhg

Um den PL bei einer der vorgesehenen Architekturen nach
Abschnitt 6.2.3 bis 6.2.7 zu bestimmen, werden als Eingangs-
groRen nur die Werte von MTTF, und DC benétigt. Im vorlie-
genden Beispiel ergibt sich ein MTTF-Wert von 9 905,9 Jahren
und ein DCvon 91,72 %. Wird ein anderes Quantifizierungs-
verfahren angewendet, kdnnen auch Werte wie A, bzw. A, aus
der FMEA-Tabelle Verwendung finden.



B3 ,,Parts Count“-Verfahren

Zur Arbeits- und Zeitersparnis kann anstelle einer FMEA ein
einfacheres Verfahren angewandt werden. Verzichtet man auf die
detaillierte Analyse des Schaltungsverhaltens bei den verschie-
denen Ausfallarten der einzelnen Bauelemente, gelangt man
zum sogenannten ,Parts Count“-Verfahren (vgl. Anhang D dieses
Reports). Es stammt urspriinglich aus dem MIL-Handbook 217F
(vgl. [6]) und wird in einer Variante in DIN EN ISO 13849-1,
Anhang D.1, beschrieben. Bei gleichzeitiger Annahme verhalt-
nisméaRig ,konservativer” (hoher) Ausfallraten kann eine Anpas-
sung der Ausfallraten an die realen Betriebshedingungen ent-
fallen. Zusatzlich wird haufig bei vielen Elementen von 50 %
Ausfallanteil in die - bezogen auf den Funktionsblock - geféhr-
liche Richtung ausgegangen. So entsteht aus der FMEA-Tabelle,
wenn man nicht bendtigte Spalten fiir die Gewichtung und
Aufspaltung der Ausfallraten weglésst, eine einfachere Tabelle.
Verglichen mit FMEA-Ergebnissen liefert das ,,Parts Count*-
Verfahren normalerweise schlechtere (kleinere) MTTF ,-Werte,
weil tendenzmé&Rig hohere Ausfallraten einflieBen und auch
Bauelemente beriicksichtigt werden, die ausschlieRlich Funk-
tionsblockausfalle in die sichere Richtung verursachen konnen.
Wendet man das ,,Parts Count“-Prinzip auf das oben behan-
delte Beispiel (Lichtschranke) an und geht man dabei von den
temperaturangepassten Ausfallraten aus Abbildung B.3 sowie bei
allen Elementen von generell 50 % gefdhrlichen Ausféllen aus,
so erhélt man einen MTTF;-Wert von 7 310,8 Jahren. Verglichen
mit dem FMEA-Ergebnis ist dieser Wert um ca. 26 % schlechter.
Die Verschlechterung ist bei diesem Beispiel allein dem Verzicht
auf die Schaltungsanalyse geschuldet. Wird ein DC-Wert fiir den
Funktionsblock benétigt, so muss - wie bei der FMEA - der bau-
elementbezogene DC fiir jedes Element oder, z.B. in Anlehnung
an Anhang E, der DC des gesamten Funktionsblocks geschétzt
werden.

Grundsétzlich ist die in diesem Anhang des Reports am Beispiel
einer elektronischen Schaltung vorgestellte FMEA-Variante fiir
Quantifizierungszwecke als Methode auf andere Technologien
libertragbar. Sie kann also in formal gleicher Weise, z.B. fiir
mechanische, hydraulische und pneumatische Systeme, ange-
wendet werden.
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Anhang C:

Fehlerlisten, Fehlerausschliisse und Sicherheitsprinzipien

C1 Fehlerlisten

Die bei der Validierung von SRP/CS anzunehmenden Fehler und
mogliche Fehlerausschliisse fiir mechanische, pneumatische,
hydraulische und elektrische Bauteile finden sich in DIN EN ISO
13849-2 [1], Anhang A bis D, in sogenannten Fehlerlisten. In ein-
zelnen Produktnormen, z.B. DIN EN 61496-1 [2], Anhang B, oder
DIN EN 60947-5-3 [3], Anhang A, sind ebenfalls Fehlerlisten (hier
jeweils fiir elektrische Bauelemente) mit teilweise gering-
fligigen Abweichungen zur DIN EN ISO 13849-2 vorhanden.

Der Beitrag 340 220 [4] erlautert Hintergriinde und das Zustande-
kommen der Fehlerlisten (Nachdruck am Ende dieses Anhangs).

C2 Fehlerausschliisse

Ohne die Annahme von Fehlerausschliissen sind sichere Steue-
rungen manchmal nicht mit vertretbarem Aufwand zu realisieren.
Griinde fiir einen Fehlerausschluss kdnnen insbesondere die
physikalische Unmdglichkeit einer bestimmten Fehlerart oder

die technische Unwahrscheinlichkeit des Auftretens eines Fehlers
sein sowie allgemein anerkannte technische Erfahrungen (siehe
auch Abschnitt 7.3 der DIN EN 1SO 13849-1). Fehlerausschliisse
sind auch fiir neue Komponenten oder Bauelemente grundsatz-
lich méglich. Jeder Fehlerausschluss muss in der technischen
Dokumentation genau begriindet werden. DIN EN 1SO 13849-2
beschreibt fiir einzelne Bauelemente mogliche Fehlerausschliisse,
soweit sie als zuldssig erachtet werden. Angaben in den fol-
genden Beispielen sind, wo erforderlich, im Sinne iiblicher Praxis
aktualisiert. Diese Aspekte werden bei der anstehenden Uber-
arbeitung der Norm als Anderungsvorschlidge eingebracht.

C2.1 Beispiele fiir Fehlerausschliisse an Bauteilen
€2.1.1 Bauteile der Fluidtechnik

Fiir pneumatische und hydraulische Bauteile sind haufig ver-
gleichbare Fehlerausschliisse formuliert. Es sind jedoch auch
fluidspezifische Fehlerausschliisse vorhanden.

Beispiel fiir gemeinsame Fehlerausschliisse an fluidischen
Bauteilen:

® \Wegeventile

Die Fehlerannahme ,Nichtschalten oder nicht vollstan-
diges Schalten” kann unter folgenden Voraussetzungen
ausgeschlossen werden:

Zwanglaufige mechanische Betdtigung der bewegten Bau-
teile, sofern die Betdtigungskraft ausreichend groR ist. Bei
hydraulischen Wegeventilen kann fiir ein Patronensitzventil
spezieller Bauart (siehe Anmerkungen in DIN EN ISO 13849-2,
Tabelle C.3) bezogen auf das Nichtéffnen ein Fehlerausschluss
formuliert werden, wenn es mit mindestens einem weiteren
Ventil den Hauptvolumenstrom des Druckmediums steuert.

C2.1.2 Elektrische Bauteile
® Optokoppler

DIN EN ISO 13849-2, Tabelle D.20, gibt an, dass die Fehler-
annahme ,Kurzschluss zwischen zwei beliebigen Anschliissen
des Ein- und Ausgangs” unter folgenden Voraussetzungen
ausgeschlossen werden: ,,Das verwendete Basismaterial sollte
nach IEC 60249 und die Kriech- und Luftstrecken sollten min-
destens nach IEC 60664:1992, Verschmutzungsgrad 2/Einsatz-
klasse Ill bemessen sein.*

Hier handelt es sich offensichtlich um eine fehlerhafte Zuord-
nung von Anforderungen im Rahmen der Normerstellung.
Daher verwendet das BGIA als notifizierte Priifstelle in der
Praxis die beiden folgenden Anforderungen fiir die Formulie-
rung eines Fehlerausschlusses, die auch in IEC 61800-5-2 [5]
tibernommen wurden:

- Der Optokoppler ist aufgebaut in Ubereinstimmung mit
Uberspannungskategorie |1l gemR 1EC 60664-1:1992,
Tabelle 1. Wird eine SELV/PELV-Spannungsversorgung
verwendet, geniigt Verschmutzungsgrad 2/Uberspan-
nungskategorie II.

- Es miissen MaRnahmen vorhanden sein, die sicherstellen,
dass ein interner Ausfall des Optokopplers nicht zu einer
erhéhten Temperatur seines Isoliermaterials fiihren kann.

® |eiterplatte/bestiickte Leiterplatte
Die Fehlerannahme ,,Kurzschluss zwischen benachbarten

Leiterbahnen/Kontaktstellen“ kann nach Norm ausgeschlos-
sen werden, sofern folgende Voraussetzungen zutreffen:

Als Leiterplatte wird Basismaterial nach IEC 60249
verwendet.

- Kriech- und Luftstrecken werden bemessen nach
IEC 60664-1:1992 nach Verschmutzungsgrad 2/Uber-
spannungskategorie Ill.

- In der Praxis auch akzeptiert: Entspricht die Spannungs-
versorgung den Anforderungen an SELV/PELV, geniigt
zur Dimensionierung der Kriech- und Luftstrecken Ver-
schmutzungsgrad 2/Uberspannungskategorie Il. Ein Mini-
malabstand von 0,1 mm darf jedoch nicht unterschritten
werden.

- Die bestiickte Leiterplatte ist in einem Geh&use einge-
baut, das einen Schutz von mindestens IP54 gibt und die
Leiterseite ist mit einer alterungsbestdndigen Lack- oder
Schutzschicht versehen, die alle Leiterbahnen abdeckt.
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- In der Praxis auch akzeptiert: Die alterungsbestédndige
Lack- oder Schutzschicht kann aus heutiger Sicht z.B.
aus einem hochwertigen Lotstopplack bestehen. Eine
zusatzliche Beschichtung von Leiterplatten entsprechend
IEC 60664-3 kann den zugrunde gelegten Verschmut-
zungsgrad und damit die erforderlichen Kriech- und Luft-
strecken verringern.

- Zu dem Fehlerausschluss ,,Kurzschluss“ ist aus heutiger
Sicht anzumerken, dass beim Einsatz bleifreier Lotpro-
zesse und Bauteile das mégliche Entstehen nadelformiger
Zinn-Whisker beriicksichtigt werden muss. Zinn-Whisker
sind leitfahig, bis zu mehrere 100 pm lang und kénnen
zu einem Kurzschluss zwischen Leiterbahnen bzw. An-
schliissen fiihren. Daher muss das Risiko des Wachstums
solcher Whisker bewertet werden. Bei zu hohem Risiko
darf der Fehlerausschluss nicht erfolgen. Die Quellen [6]
und [7] kénnen bei der Bewertung hilfreich sein.

Leitungen/Kabel

Die Fehlerannahme ,,Kurzschluss zwischen zwei beliebigen
Leitern“ kann unter folgenden Voraussetzungen ausgeschlos-
sen werden: Die Leiter sind

- dauerhaft (fest) verlegt und gegen duRere Beschadigung
geschiitzt (z.B. durch Kabelkanal, Panzerrohr) oder

- in unterschiedlichen Mantelleitungen verlegt oder
innerhalb eines elektrischen Einbauraumes verlegt unter
der Voraussetzung, dass sowohl die Leitungen als auch
der Einbauraum den jeweiligen Anforderungen ent-
sprechen, siehe EN 60204-1 oder

- einzeln durch eine Erdverbindung geschiitzt.
Elektromechanische Positionsschalter, Handschalter

Die Fehlerannahme ,,Nichtoffnen von Kontakten“ kann unter
folgender Voraussetzung ausgeschlossen werden:

- Kontakte nach EN 60947-5-1: 2004, Anhang K, 6ffnen sich.

Es ist anzumerken: Dieser Fehlerausschluss gilt nur fiir
den elektrischen Teil des Schalters (es handelt sich um
einen Fehlerausschluss aus der Fehlerliste zur Elektrik).
Der mechanische Teil des Schalters - z.B. der an der
Schutztiir montierte getrennte Betétiger fiir einen Bauart-
2-Schalter, das Anfahrlineal fiir einen Bauart-1-Schalter
oder die Mechanik innerhalb des Schalters - muss
zusatzlich betrachtet werden. Daher sind im Teil 1 der
DIN EN ISO 13849 in Tabelle C.1 auch trotz dieses ,elek-

trischen” Fehlerausschlusses B, ,-Werte angegeben.

C3 Grundlegende Sicherheitsprinzipien

Grundlegende Sicherheitsprinzipien werden in den Tabellen A.1,
B.1, C.1 und D.1 (einschlieBlich D.2) der informativen Anhénge
der DIN EN ISO 13849-2 behandelt.

3.1 Allgemein fiir alle Technologien
® Anwendung geeigneter Werkstoffe und Herstellungsverfahren

Werkstoffe, Herstellungs- und Behandlungsverfahren werden
unter Beriicksichtigung von Einsatz und Beanspruchungen
ausgewahlt.

® Richtige Dimensionierung und Formgebung aller Bauteile

Alle Bauteile werden so ausgewahlt, dass sie den erwar-
teten Betriebsbedingungen geniigen. Wichtige Kriterien sind
z.B. Schaltvermégen, Schalthaufigkeit, Spannungsfestigkeit,
Druckhéhe, dynamisches Druckverhalten, Volumenstrom,
Temperatur und Viskositdt der Druckfliissigkeit, Art und
Zustand der Druckfliissigkeit bzw. der Druckluft.

® Alle Bauteile sind gegen Umgebungshedingungen und
relevante duRere Einfliisse bestandig.

Die SRP/CS sind so ausgelegt, dass sie ihre Funktionen

auch unter fiir die Anwendung Gblichen duReren Einfliissen
ausfiihren kénnen. Wichtige Kriterien sind z.B. mechanische
Einfliisse, klimatische Einfliisse, Dichtigkeit des Gehduses
und EMV-Stérfestigkeit.

® Prinzip der Energietrennung (Ruhestromprinzip)

Der sichere Zustand wird durch Wegnahme des Steuersignals
(elektrische Spannung, Druck), also durch Energieabschal-
tung, erreicht. Wichtige Kriterien sind z.B. sicherer Zustand
bei Energieunterbrechung oder wirksame Federriickstellung
bei Ventilen in der Fluidtechnik.

® Schutz gegen unerwarteten Anlauf

Der unerwartete Anlauf, z.B. verursacht durch gespeicherte
Energie oder nach Wiederherstellung der Energieversorgung,
wird vermieden.

(3.2 Beispiele fiir grundlegende Sicherheitsprinzipien
in der Fluidtechnik

® Druckbegrenzung

Der Anstieg des Drucks in einem System oder in Teilsystemen
liber ein festgelegtes Niveau hinaus wird in der Regel durch
ein oder mehrere Druckbegrenzungsventile verhindert. In der
Pneumatik werden dazu vorwiegend Druckregelventile mit
Sekundérentliiftung eingesetzt.

® MaRnahmen zur Vermeidung von Verunreinigungen des
Druckmediums

Die fiir die verwendeten Bauteile erforderliche Reinheits-
klasse des Druckmediums wird durch eine geeignete Ein-
richtung, meist ein Filter, erreicht. In der Pneumatik ist auch
eine entsprechende Entwésserung erforderlich.



(3.3 Beispiele fiir grundlegende Sicherheitsprinzipien
in der Elektrik

® Richtige Schutzleiterverbindung

Eine Seite des Steuerstromkreises, eine Klemme jedes elek-
tromagnetisch betétigten Gerats oder eine Klemme anderer
elektrischer Gerate ist mit einem Schutzleiter verbunden.
Diese Seite des Gerdts wird also nicht benutzt, um z.B. die
Abschaltung einer gefahrbringenden Bewegung herbei-
zufithren. Ein Fehler durch Masseschluss kann daher nicht
dazu fiihren, dass ein Abschaltpfad (unbemerkt) ausfallt.

® Unterdriickung von Spannungsspitzen

Eine Einrichtung zur Unterdriickung von Spannungsspitzen
(RC-Glied, Diode, Varistor) wird parallel zur Last (nicht
parallel zu den Kontakten) geschaltet.

3.4 Beispiele fiir grundlegende Sicherheitsprinzipien
in der Rechnertechnik/Software

DIN EN IS0 13849-2 beschreibt keine grundlegenden Sicherheits-
prinzipien fiir den Einsatz von programmierbaren Systemen bzw.
Software. Als solche kdnnen jedoch die sogenannten Basismal3-
nahmen fiir SRESW und SRASW nach den Abschnitten 4.6.2

und 4.6.3 der Norm verstanden werden (siehe hierzu auch
Abschnitt 6.3). Erginzend wirkt die Uberwachung des Programm-
ablaufs, um eine fehlerhafte Reihenfolge von Befehlen bzw.
Softwaremodulen zu erkennen, die trotz aller Sorgfalt bei der
Verifikation und Validierung auftreten konnen. Umgesetzt wird
diese MaRnahme in der Regel mithilfe eines externen, zyklisch
Jretriggerten” Watchdogs, der die SRP/CS bei fehlerhaftem
Programmablauf in einen definierten sicheren Zustand bringen
kénnen muss.

Cu Bewdhrte Sicherheitsprinzipien

Die Tabellen A.2, B.2, C.2 und D.3 der informativen Anhange der
DIN EN IS0 13849-2 behandeln bewdhrte Sicherheitsprinzipien.
Ziel der Anwendung bewahrter Sicherheitsprinzipien ist es,
kritische Fehler oder Ausfélle zu minimieren oder auszuschlieRen
und so die Wahrscheinlichkeit von Fehlern oder Ausfallen, die die
Sicherheitsfunktion beeinflussen, zu vermindern.

C4.1  Aligemein fiir alle Technologien
bewahrte Sicherheitsprinzipien

® (Uberdimensionierung/Sicherheitsfaktor

Alle Betriebsmittel werden unter Nennwert beansprucht. Ziel
ist es, die Ausfallwahrscheinlichkeit zu reduzieren.

® Zwanglaufige/formschliissige Betdtigung

Es handelt sich um eine sichere Betdtigung durch starre
mechanische Teile mit formschliissigen, steifen und nicht
federnden Verbindungen. Ziel ist es, eine sichere Befehlsgabe
zu erreichen, z.B. beim Betdtigen eines Positionsschalters das
zwangléufige Offnen auch eines verschweiRten Kontaktes.

® Begrenzung elektrischer und/oder mechanischer Parameter

Kraft-, Weg-, Zeit-, Drehzahl- oder Geschwindigkeitshegren-
zungen werden durch elektrische, mechanische oder fluid-

technische Einrichtungen auf zuldssige Werte reduziert. Ziel
ist die Risikominderung durch verbesserte Gefahrenabwehr.

C4.2 Beispiele fiir bewahrte Sicherheitsprinzipien
in der Fluidtechnik

® Gesicherte Position

Das bewegliche Element eines Bauteils wird mechanisch in
einer moglichen Position gehalten (Reibung allein ist nicht
ausreichend). Um die Position zu verandern, ist das Auf-
bringen von Kraft notwendig.

® Anwendung bewéhrter Federn

DIN EN IS0 13849-2 fiihrt in Tabelle A.2 detaillierte Anforde-
rungen zu bewdéhrten Federn auf.

Cu.3 Beispiele fiir bewahrte Sicherheitsprinzipien
in der Elektrik

® Begrenzung elektrischer Parameter

Begrenzung von Spannung, Strom, Energie oder Frequenz
zum Vermeiden eines unsicheren Zustands

® Vermeidung undefinierter Zustdnde

Undefinierte Zustande im SRP/CS sind zu vermeiden. Der
SRP/CS ist so zu konstruieren, dass sein Zustand wahrend des
tiblichen Betriebs und unter allen zu erwartenden Betriebs-
bedingungen vorherbestimmt werden kann, z.B. durch Ver-
wendung von Bauteilen mit definiertem Ansprechverhalten
(Schaltschwellen, Hysterese) und mit definierter zeitlicher
Abfolge.

® Trennung von Nicht-Sicherheitsfunktionen und
Sicherheitsfunktionen

Um unvorhergesehene Einfliisse auf Sicherheitsfunktionen
auszuschlieRen, werden diese von Nicht-Sicherheitsfunk-
tionen getrennt realisiert.

Cu..  Beispiele fiir bewahrte Sicherheitsprinzipien
in der Rechnertechnik/Software

DIN EN IS0 13849-2 beschreibt keine bewadhrten Sicherheits-
prinzipien fiir den Einsatz von programmierbaren Systemen bzw.
Software. Als solche kdnnen jedoch die sogenannten zusatz-
lichen MaRnahmen fiir SRESW und SRASW nach den Abschnit-
ten 4.6.2 und 4.6.3 der Norm verstanden werden (siehe hierzu
auch Abschnitt 6.3). Ein weiteres bewahrtes Sicherheitsprinzip
ist die Fehleraufdeckung in komplexen Bauelementen wie zum
Beispiel Mikrocontrollern durch sogenannte Selbsttests. Tabelle
E.1 der Norm zur Abschdtzung des Diagnosedeckungsgrades listet
solche Selbsttests wie zum Beispiel Speichertests oder CPU-Tests.
Informationen zur Realisierung solcher Tests enthdlt auch ein
entsprechender BGIA-Report [8]. Abhdngig von der Anwen-
dung kénnen auch ,,Fehlererkennung durch den Prozess“ und
~Fehlererkennung durch Vergleich zwischen Kandlen* als
bewdhrte Sicherheitsprinzipien gelten.
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C5 Bewaihrte Bauteile

Bewahrte Bauteile fiir Mechanik und Elektrik werden in den
Tabellen A.3 und D.&4 der informativen Anhange der DIN EN ISO
13849-2 behandelt. Ziel der Verwendung bewahrter Bauteile

ist es, kritische Fehler oder Ausfélle zu minimieren oder auszu-
schlieBen und so die Wahrscheinlichkeit von Fehlern oder Aus-
fallen, die die Sicherheitsfunktion beeinflussen, zu vermindern.
Als allgemeine Kriterien fiir ein bewahrtes Bauteil gelten geméaR
den Ausfiihrungen zur Kategorie 1, dass das Bauteil

a) in der Vergangenheit weit verbreitet mit erfolgreichen Ergeb-
nissen in dhnlichen Anwendungen verwendet wurde, oder

b) unter Anwendung von Prinzipien hergestellt und verifiziert
wurde, die seine Eignung und Zuverldssigkeit fiir sicherheits-
bezogene Anwendungen zeigen.

Komplexe elektronische Bauteile (z.B. SPS, Mikroprozessor, ASIC)
kénnen im Sinne der Norm nicht als bewdhrt betrachtet wer-
den. Die Einstufung als bewahrtes Bauteil hdngt auch von der
Anwendung ab: In manchen Anwendungen kann ein Bauteil als
bewdhrt gelten, wohingegen dies in anderen Anwendungen,
z.B. aufgrund der Umgebungseinfliisse, ausgeschlossen werden
muss.

(5.1 Beispiel fiir ein bewdhrtes Bauteil in der Mechanik
® Feder

Eine Feder gilt als bewdhrtes Bauteil, wenn die Angaben zu
bewdhrten Sicherheitsprinzipien fiir die Anwendung
bewdhrter Federn in DIN EN 1SO 13849-2, Tabelle A.2, ein-
gehalten und weiterhin die technischen Festlegungen fiir
Federstahle nach ISO 4960 [9] beriicksichtigt werden.

(5.2 Beispiele fiir bewdhrte Bauteile in der Fluidtechnik

DIN EN ISO 13849-2 benennt fiir die Fluidtechnik keine bewahr-
ten Bauteile. Die Eigenschaft, bewdhrt zu sein, hdngt insheson-
dere von der speziellen Anwendung sowie von der Einhaltung
der Anforderungen zu bewdhrten Bauteilen der Kategorie 1 und
Anforderungen aus den Normen DIN EN 982 [10] und DIN EN 983
[11] ab.

Sicherheitstechnisch bewéhrte Bauteile konnen z.B. sein:
® \Wegeventile, Sperrventile und Druckventile

C5.3 Beispiele fiir bewdhrte Bauteile in der Elektrik

® Sicherung

Eine Sicherung ist eine Uberstromschutzeinrichtung, die
einen Stromkreis bei zu hoher Stromstarke, z.B. infolge eines
Isolationsfehlers, unterbricht (Prinzip der Energietrennung).
Zu unterscheiden sind Schmelzsicherungen sowie ersatz-
weise Leitungsschutzschalter. Sicherungen haben sich seit
Jahrzehnten als Uberstromschutzeinrichtungen bewéhrt.

Fiir Sicherungen existieren umfangreiche Bestimmungen
[12; 13]. Versagensfalle von Sicherungen sind bei bestim-
mungsgemalRem Einsatz und korrekter Dimensionierung
praktisch auszuschlielRen.
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® Not-Aus-Gerat/Not-Halt-Gerat

Zur Einleitung von Handlungen im Notfall dienen Geréte fiir
Not-Aus und Not-Halt nach DIN EN ISO 13850 [14]. Den
Gerdten gemeinsam ist die Ausriistung mit zwangsoffnenden
Hilfsstromschaltern zur Energieunterbrechung nach Anhang K
in DIN EN 60947-5-1 [15]. Zwei Arten von Hilfsstromschaltern
mit Zwangsoffnung werden unterschieden:

- Typ 1: Mit nur einem Schaltglied, das als zwangséffnender
Kontakt ausgefiihrt ist.

- Typ 2: Mit einem oder mehreren Offnern und méglicher-
weise mit einem oder mehreren SchlieBern und/oder
einem oder mehreren Wechslern. Alle Offnerkontakte ein-
schlieRlich der Offnerteile der Wechsler miissen zwang-
ldufig 6ffnende Schaltglieder haben.

® Schalter mit zwanglaufigem Betdtigungsmodus
(direkt 6ffnend)

Diese besondere Art der Schalter wird als Tastschalter,
Positionsschalter und als Wahlschalter mit Nockenbetdtigung,
z.B. zur Anwahl von Betriebsarten, auf dem Markt angeboten.
Die Schalter haben sich seit Jahrzehnten bewahrt. lhnen
zugrunde liegt das bewdhrte Sicherheitsprinzip des zwang-
ldufigen Betdtigungsmodus durch zwangséffnende Kontakte.
Als bewdéhrtes Bauteil muss der Schalter den Anforderungen
der DIN EN 60947-5-1, Anhang K, [15] entsprechen.

® \Weitere nicht komplexe und nicht programmierbare Bauteile,
deren Ausfallarten vorhersehbar sind. Beispiele sind passive
Bauteile, Widerstande, Dioden, Transistoren, Thyristoren,
Operationsverstarker und Spannungsregler.
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Sicherheitstechnisches Informations- und Arbeitsblatt

Fehlerlisten fur sicherheitsbezogene Bauelemente
— Bei der Prifung unterstellte Fehlerarten —

1 Einleitung

Flr technische Einrichtungen, an denen beim
Versagen einer Steuerung oder Schutzein-
richtung Personen zu Schaden kommen kén-
nen, gelten besondere Sicherheitsanforderun-
gen bezlglich des Verhaltens im Fehlerfall.
Beispiele hierfir sind aus technischen Regeln
und Normen unterschiedlicher technischer
Bereiche bekannt, zum Beispiel aus der
Maschinen- und Anlagentechnik, der Ver-
kehrs- und Transporttechnik, der Medizintech-
nik und der Energietechnik. Auch die Maschi-
nenrichtlinie [1] fordert, dass Steuerungen
insbesondere so konzipiert und gebaut sein
mussen, dass Fehler in der Logik zu keiner
gefahrlichen Situation flhren.

Welche Auswirkungen Fehler in sicherheitsre-
levanten Steuerungen haben kénnen, zeigt
das sicherheitstechnische Informations- und
Arbeitsblatt 330 250 dieses Handbuches [2].

Die in den technischen Regeln, Unfallverhi-
tungsvorschriften und Normen formulierten
Sicherheitsanforderungen hangen sehr stark
von der jeweiligen Anwendung ab. Sie reichen
im einfachsten Fall von organisatorischen
MaBnahmen, wie regelmaBige, willensabhan-
gige Funktionsprifungen, uber automatische
Testschaltungen bis hin zu so genannten
selbstuberwachten Steuerungen, bei denen
sich Fehler selbsttatig bemerkbar machen.
Der Begriff Fehlerbetrachtung bezeichnet die
Gesamtheit der Uberlegungen, die notwendig
sind, um das sicherheitstechnische Verhalten
einer Einrichtung im Fehlerfall zu beschreiben
und auch praktisch zu (berprifen. Eine der
wichtigsten Fragen im Rahmen der Fehlerbe-
trachtung ist, welche Fehler an Bauelementen
unterstellt werden mussen. Eine solche Feh-
lervereinbarung ist notwendig, um dem Ent-
wickler verbindliche Kriterien fur den Entwurf
seines steuerungstechnischen Sicherheits-
konzepts zu liefern. Andererseits soll mit die-
ser Fehlervereinbarung gewahrleistet werden,
dass verschiedene Prifstellen und Prifer
beim gleichen Prifobjekt nicht zu unterschied-
lichen Ergebnissen gelangen.

BGlA-Handbuch 48. Lfg. /2006

Welche Fehler sind nun in eine solche Fehler-
liste aufzunehmen? Wiirde man alle theore-
tisch denkbaren Fehler eines Bauelementes
bei der Fehlerbetrachtung unterstellen, so
gabe dies nicht nur einen extrem hohen Pruf-
aufwand, teilweise wére die Prifung uber-
haupt nicht mehr durchfiihrbar. Hinweise auf
unterstellte Fehler und Fehlerausschlisse hat
es in der Vergangenheit in vielen Anwen-
dungsbereichen gegeben, z.B. in der Eisen-
bahnsignaltechnik. Diese Fehlerlisten waren
jedoch nur bedingt auf allgemeine industrielle
Anwendungen (bertragbar und widerspra-
chen sich sogar teilweise in Detailfestlegun-
gen. In den meisten Normen und Sicherheits-
regeln waren jedoch keine Aussagen
enthalten, welche Fehler bei der Fehlerbe-
trachtung konkret zu unterstellen sind.

2 Anforderungen an eine
Fehlerliste

Um flar steuerungstechnische Sicherheits-
prifungen immer gleiche Voraussetzungen zu
schaffen, hat das Berufsgenossenschaftliche
Institut fur Arbeitsschutz — BGIA die bei
Prifungen zugrunde gelegten Fehlerarten
elektrischer, hydraulischer und pneumatischer
Bauelemente zusammengestellt und in die-
sem Handbuch in den Jahren 1987 und 1990
ver6ffentlicht. Diese Zusammenstellungen fir
den industriellen Maschinen- und Anlagenbau
wurden im Laufe der Zeit mehrfach lberarbei-
tet und um Hinweise aus der einschlagigen
Literatur und den Technischen Regeln er-
ganzt. Die Listen — auch schon vor ihrem Er-
scheinen seit vielen Jahren in der Prifpraxis
erprobt — stellen einen Kompromiss verschie-
dener, teilweise widerspriichlicher Anforderun-
gen dar, die nachstehend erlautert werden:

Hoher Fehlerabdeckungsgrad

Die bei der Fehlerfallprifung unterstellten
Fehler sollten mdéglichst viele aller méglichen
Fehler abdecken. Je hoher der Fehlerab-
deckungsgrad, desto geringer ist das Risiko,
unter Umsténden gefahrliche Fehlerarten zu
tbersehen.
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Durchfiihrbarkeit

Je komplexer ein Bauelement, desto gréfer
ist die Vielfalt der méglichen Fehler. So ent-
hielt beispielsweise der Entwurf allgemeiner
Richtlinien flr signaltechnisch sichere Schal-
tungen und Einrichtungen der Elektronik allein
fur einen Transistor bereits 51 Fehlerarten; bei
einfachen integrierten Schaltkreisen ergibt
sich schon eine astronomisch hohe Zahl
unterschiedlicher Fehlerméglichkeiten. Zur
Durchfiihrung der Fehlerfallprifung missen
deshalb die theoretisch méglichen Fehlerarten
eingeschrankt werden. Gleichzeitig muss ge-
wahrleistet sein, dass trotzdem ein hoher Feh-
lerabdeckungsgrad hinsichtlich der Fehleraus-
wirkung erreicht wird. Dies erreicht man zum
Beispiel durch die Annahme eines worst-case-
Fehlers bei einem Bauteil oder auch bei einer
ganzen Baugruppe. Worst-case-Fehler be-
deutet, dass an den Ausgangen des Bauele-
mentes oder der Baugruppe der sicherheits-
technisch ungiinstigste Fehler unterstellt wird.

Moglichkeit des Fehlereinbaus

Nach Maéglichkeit sollten Fehler unterstellt
werden, die in die zu priifende Originalschal-
tung auch eingebaut werden kénnen. Dies ist
nicht immer mdglich, denkt man beispiels-
weise an bestimmte interne Driftvorgange in
Halbleiter-Bauelementen oder an die Miniatu-
risierung elektronischer Bauelemente. Je
nach Schaltungsprinzip bleibt hier unter Um-
stdnden nichts anderes (ibrig, als die Auswir-
kung solcher Fehler mit Hilfe von Analyse und
Simulation zu ermitteln. In der Fluidtechnik
lasst sich eine Fehlerursache haufig nicht mit
vertretbarem Aufwand realistisch simulieren,
z.B. eine Feststoffverschmutzung des Druck-
mediums. Die Auswirkungen der Fehlerursa-
che, z. B. Hangenbleiben des bewegten Bau-
teils, kébnnen aber in der Regel als Fehler
eingebaut werden.

Reproduzierbarkeit

Die eingebauten Fehler sollten, soweit még-
lich, so ausgewahlt sein, dass sich ein repro-
duzierbares Priifergebnis ergibt.

Wirtschaftlichkeit

Die unterstellten Fehler sollen einen rationel-
len Fehlereinbau erlauben. Ein Einbau der
Fehler in das betrachtete Bauelement bzw. in
die Originalschaltung erfordert aber immer
einen deutlich héheren Zeitaufwand als eine
theoretische  Fehlerbetrachtung. Deshalb
sollte man es bei einfach zu Ubersehenden

Bauelementen und Schaltungen bei einer
theoretischen Fehlerbetrachtung belassen.

Herstellerunabhangigkeit

Die Art der eingebauten Fehler sollte weitge-
hend unabhangig vom Hersteller der Bauele-
mente sein. Fehlerausschlisse kénnen aber
meistens nur konstruktionsspezifisch formu-
liert werden und sind damit manchmal indi-
rekt herstellerabhéngig.

Realistische Fehlerausschliisse

Ohne die Annahme konkreter Fehleraus-
schliisse sind sichere Steuerungen nicht reali-
sierbar. Diese Fehlerausschlusse sind, abge-
sehen von wenigen physikalisch begriindeten
Einzelféllen, jeweils ein Kompromiss zwischen
den sicherheitstechnischen Erfordernissen ei-
nerseits und den technischen und wirtschaftli-
chen Mdéglichkeiten andererseits. Grinde flr
Fehlerausschliisse sind insbesondere

— die physikalische Unmdglichkeit einer be-
stimmten Fehlerart (Beispiel: starke Zu-
nahme der Kondensatorkapazitat oder Ver-
gréBerung des Volumenstroms einer
Konstantpumpe ohne Anderung der Be-
triebs- und Antriebsparameter)

— allgemein anerkannte, anwendungsunab-
héangige technische Regeln oder Erfahrun-
gen (Beispiel: Zwangsfihrung bei Relais
oder plétzlicher Bruch eines Ventil-Schie-
berkolbens in viele Einzelstiicke)

— technische und wirtschaftliche Aspekie, die
anwendungsabhangig und damit abhéngig
vom konkreten Risiko der Anwendung sind
(Beispiel: Leitungsschluss bei extern ver-
legten Kabeln oder selbststandiges Schal-
ten eines Ventils ohne Ansteuerung bei An-
wendungen mit relativ geringem Risiko)

Die beiden erstgenannten Griinde fir einen
Fehlerausschluss stellen den Regelfall dar.
Dennoch sind in bestimmten Anwendungen
weitergehende Fehlerausschllisse mdglich.
Diese zusétzlichen Fehlerausschllsse richten
sich insbesondere nach der Auftrittswahr-
scheinlichkeit dieser Fehler. Sie lasst sich
durch konkrete Ausfallraten belegen oder von
entsprechenden betrieblichen Erfahrungen
ableiten.

3 Normung von Fehlerlisten

Die vormals in den sicherheitstechnischen In-
formations- und Arbeitsblattern 340 220 und
340225 aufgefiihrten Fehlerlisten fir elektri-

219



Fehlerlisten fiir sicherheitsbezogene Bauelemente

340 220

sche, hydraulische und pneumatische Bauele-
mente hat die europaische Normung mit gerin-
gen Anpassungen in die europdische/
internationale Norm EN ISO 13849-2 [3] lber-
nommen. In den Anhangen A bis D finden sich
im Hinblick auf die Validierung von sicher-
heitsbezogenen Steuerungsteilen allgemeine
Fehlerlisten zu mechanischen, pneumati-
schen, hydraulischen und elektrischen Bau-
teilen. Diese bilden heute die Grundlage flr
Prifungen nach DIN EN 954-1 [4].

Auch in Produktnormen des Maschinenberei-
ches finden sich vereinzelt Fehlerlisten, z.B.
im Anhang B der DIN EN 61496-1 [5] und in
der DINENGB0947-5-3 [6] (hier jeweils flr
elektrische Bauelemente); diese Listen wei-
chen kaum von der Fehlerliste flr elektrische
Bauelemente in [3] ab. Teil 2 der DINEN
61508 [7] enthélt in Tabelle A.1 eine sehr
knappe und allgemein gehaltene Liste von
Fehlern oder Ausféllen, die wahrend des
Betriebs erkannt werden miissen oder zur Be-
stimmung des Anteils ungeféahrlicher Ausfalle
zu analysieren sind. Interessant ist diese Liste
in Bezug auf die einzelnen Elemente eines
Rechnersystems, z. B. Hauptprozessor (CPU),
Takt und Speicher.
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Anhang D:

Mean Time to Dangerous Failure (MTTF )

D1 Was bedeutet ,,MTTF,*?

Die mittlere Zeit bis zum gefahrbringenden Ausfall MTTF, (Mean
Time to Dangerous Failure) beschreibt die Zuverlassigkeit der in
einer Steuerung verwendeten Bauteile und flief3t als einer von
mehreren Parametern in die Bestimmung des Performance Levels
ein. In DIN EN ISO 13849-1 wird die MTTF, als ,,Erwartungswert
der mittleren Zeit bis zum gefahrbringenden Ausfall definiert,
was mehrere Aspekte betont:

® MTTF, ist eine statistische GroRe, d.h. ein empirisch ent-
standener Wert bzw. eine Kennzahl, die nichts mit einer
»garantierten Lebensdauer®, ,ausfallfreien Zeit“ oder
Ahnlichem zu tun hat.

® MTTF, hat die physikalische Dimension einer Zeit und wird
meist in Jahren angegeben.

® Es geht nur um Ausfélle in die gefahrbringende Richtung,
d.h. solche, die die Ausfiihrung der Sicherheitsfunktion
beeintrachtigen. Fiihren mehrere Kandle die Sicherheits-
funktion aus (Redundanz), so spricht man auch von einem
»gefahrbringenden Ausfall“, wenn nur ein einzelner Kanal
betroffen ist.

D1.1 Badewannenkurve und konstante Ausfallrate

Eine libliche Form der Beschreibung von Bauteilzuverldssigkeiten
ist die Angabe von Ausfallraten, abgekiirzt A (nur auf gefahrbrin-
gende Ausfdlle bezogen entsprechend A,), mit der gebrauch-
lichen Einheit FIT (Failures In Time, d.h. Anzahl der Ausfdlle in
10° Bauteilstunden, 1 FIT = 107%/h). Diese Ausfallrate beschreibt
zu einem bestimmten Zeitpunkt die Rate, mit der funktionsfahige
Bauteile gerade ausfallen. Das heif3t, die Zahl der Ausfdlle pro
Zeit wird durch die Anzahl der zum jeweiligen Zeitpunkt noch
ausfallfreien Bauteile geteilt. Das Ausfallverhalten vieler Arten
von Bauteilen (speziell elektronischer Bauteile) stellt sich in
Abhangigkeit von der Zeit als mehr oder weniger ausgepragte
~Badewannenkurve“ dar [1], siehe Abbildung D.1.

Am Anfang der Gebrauchsdauer fallen in der Regel verstérkt
Bauteile aus. Dies sind Friihausfalle, die aber nur fiir kurze

Zeit dominieren. Nach Uberschreiten der empfehlenswerten
Gebrauchsdauer steigen die Ausfélle wieder an. Im mittleren
Bereich der iiblichen Gebrauchsdauer ist insbesondere bei
elektronischen Bauelementen oft ein plateaudhnlicher Bereich
konstanter Ausfallrate zu beobachten. Dieser wird durch die
sogenannten Zufallsausfdlle gepragt. Selbst starker von Ver-
schleil’ als von Zufallsausfallen dominierte Bauteile, z.B. elektro-
mechanische oder pneumatische, lassen sich oft im Rahmen ihrer
Gebrauchsdauer durch die Annahme einer zur sicheren Seite hin
abgeschatzten konstanten Ausfallrate beschreiben. Ublicherweise
werden Frithausfalle vernachléssigt, da Komponenten mit ausge-
pragten Frithausfallen den Verfiigharkeitsanforderungen an eine
Maschinensteuerung nicht gerecht werden und daher im Markt

Abbildung D.1:
.Badewannenkurve* der Ausfallrate
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nur eine geringe Rolle spielen. Geeignete MaRnahmen zur
Reduktion von Friihausfallen sind Voralterung (Burn-In),
Selektion und Optimierung der Herstellungsprozesse. Im Sinne
der Einfachheit wird daher in DIN EN 1SO 13849-1 grundsatzlich
innerhalb der Gebrauchsdauer von konstanten Ausfallraten
ausgegangen. Diese Annahme hat den Vorteil, dass sich

damit die weitere mathematische Betrachtung stark vereinfacht
und sie ist Grundlage fiir die hinter dem Saulendiagramm bzw.
dem vereinfachten Verfahren der DIN EN 1SO 13849-1 stehen-
de Markov-Modellierung der vorgesehenen Architekturen. Aus
einer konstanten Ausfallrate folgen mathematisch eine mit der
Einsatzzeit exponentiell abfallende Kurve der Zuverldssigkeit und
ein Erwartungswert der Zeit bis zum Ausfall (MTTFd), der dem
Kehrwert der Ausfallrate entspricht, d.h.

MTTF, = 5 (1)
d

Bei konstanter Ausfallrate ist also die Angabe der MTTF der
Angabe einer Ausfallrate gleichwertig, ist aber viel illustrativer.
Wahrend die praktische Bedeutung eines FIT-Wertes wenig
anschaulich ist, vermittelt die Angabe eines zeitlichen Erwar-
tungswertes in Jahren eher eine Vorstellung von der Bauelement-
giite. Abbildung D.2 (siehe Seite 222) zeigt die statistisch zu
erwartende Entwicklung des Anteils gefahrbringender Ausfélle
iiber der Einsatzzeit fiir vier verschiedene MTTF,-Werte. Hier
l&sst sich ein weiterer mathematischer Zusammenhang ablesen,
namlich dass bei Erreichen der MTTF -Marke auf der Zeitachse
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im statistischen Mittel ca. 63 % aller anfanglich intakten Bauteile
gefahrbringend ausgefallen sind (nicht 50 %, da zwar mehr
Bauteile vor Erreichen der MTTF, ausfallen, dafiir aber die dann
noch intakten Bauteile mit Restlaufzeiten von teilweise dem
Mehrfachen der MTTF, schwerer wiegen).

Das vereinfachte Quantifizierungsverfahren nach DIN EN ISO
13849-1 unterstellt eine iibliche Gebrauchsdauer von maximal
20 Jahren fiir Bauteile in Sicherheitssteuerungen im Maschinen-
bau. Vor diesem Hintergrund und bei Kenntnis des zeitlichen
Verlaufs der Ausfallrate (Abbildung D.1) wird verstandlich, dass
die Angabe eines MTTF ;-Wertes nur als illustrative Kennzeich-
nung fiir das Zuverldssigkeitsniveau innerhalb der Gebrauchs-
dauer verstanden werden sollte und weder eine Garantie fiir eine
ausfallfreie Zeit vor Erreichen der MTTF, noch eine exakte Vor-
hersage fiir den Ausfallzeitpunkt eines Einzelbauteils bietet. Ist
der VerschleiRbereich erreicht, andert sich das Ausfallverhalten
grundlegend und kann nicht mehr sinnvoll durch eine konstante
Ausfallrate beschrieben werden.

D1.2 Klasseneinteilung und Begrenzung

Die Annahme einer MTTF fiir jedes sicherheitsrelevante

Bauteil (wenn kein Fehlerausschluss begriindet werden kann) ist
Voraussetzung fiir die nachfolgenden Schritte, die zunachst auf
Block- und dann auf Kanalebene zur sogenannten MTTF jedes
Kanals fiihren. Auf Kanalebene schldgt DIN EN 1SO 13849-1 die
Einteilung in drei typische MTTF ;-Klassen vor (Tabelle D.1). Diese
Klassen sollen kleine Unterschiede in den errechneten MTTF -
Werten nivellieren, die ohnehin innerhalb der statistischen
Unsicherheit untergehen. Auch soll damit die Gleichwertigkeit
mit den anderen Parametern (fiinf Kategorien, vier DC-Stufen)
gewahrt bleiben und die notwendige Vereinfachung fiir die Dar-
stellung im Saulendiagramm erreicht werden.

Tabelle D.1:
Klasseneinteilung der MTTF, fur Kanale, die die Sicherheitsfunktion

Bereich der
MTTF, fiir jeden Kanal

Bezeichnung der
MTTF, fiir jeden Kanal

niedrig 3 Jahre < MTTF, < 10 Jahre
mittel 10 Jahre < MTTF, < 30 Jahre
hoch 30 Jahre < MTTF, < 100 Jahre

Gewiinschte Nebeneffekte dieser Klassenbildung sind die
Zuriickweisung von MTTF;-Werten jedes Kanals < 3 Jahre und
die Beschrankung héherer MTTF ;-Werte jedes Kanals auf
maximal 100 Jahre. Abbildung D.2 macht deutlich, dass bei
einer MTTF von drei Jahren schon nach einem Jahr fast 30 %
gefahrbringende Ausfdlle zu erwarten sind, was fiir eine Sicher-
heitssteuerung unakzeptabel erscheint. Am anderen Ende des
Spektrums erscheint ein statistisch abgesicherter Nachweis von
Zuverldssigkeiten > 100 Jahre MTTF, sehr fragwiirdig. AuRerdem
bleibt selbst bei beliebig hohen MTTF;-Zahlen eine Restwahr-
scheinlichkeit fiir einen gefahrbringenden Ausfall innerhalb der
Gebrauchsdauer, der dariiber hinaus auch aus anderen Griin-
den auftreten kann (z.B. Fehlanwendung). Daher erscheint die
Absicherung hoher Performance Level alleine durch Verwendung
hoch zuverléssiger Bauteile nicht angemessen. Im Saulen-
diagramm nach DIN EN ISO 13849-1 wird dies dadurch aus-
gedriickt, dass kein MTTF ;-Bereich liber der hohen MTTF;-Klasse
dargestellt wird, auch wenn dies aufgrund der Wahrscheinlich-
keitsrechnung méglich ware. Die Riickstufung héherer MTTF ;-
Werte auf den Maximalwert von 100 Jahren findet erst auf Kanal-
ebene statt, d.h. fiir einzelne Bauteile konnen deutlich hohere
MTTF;-Werte in die Berechnung einflieRen.

MTTF;

= 100 %
3 nicht
T 80% o
c niedrig
5 50 9T~~~ A
._E
s 40 %
(]
on
L 20 %
§ Kappung
g 0 % |
) 0 5 10 15 20 25 30
Abbildung D.2: N Zeit [Jahre]
Illustration der MTTF,

222




D1.3 Woher kommen die Daten?

Ein mogliches Problem fiir den Normanwender, besonders zum
Zeitpunkt der ersten Verdffentlichung der revidierten DIN EN
ISO 13849-1, sind fehlende MTTF ;-Angaben fiir Sicherheits-
bauteile [2]. Grundsatzlich schldgt die Norm eine Hierarchie von
Datenquellen vor, die an erster Stelle Herstellerangaben nennt,
dann typische Zahlenwerte, die in der Norm selbst gelistet sind,
und schlieRlich einen sehr konservativ abgeschatzten Ersatzwert
von zehn Jahren. Da dieser Ersatzwert auf ein Bauteil bezogen
ist und bei mehreren Bauteilen in einem Kanal schnell die
MTTF,-Untergrenze von drei Jahren erreicht wird, sind die in
der Norm selbst gelisteten MTTF;-Werte von besonderer Bedeu-
tung - zumindest so lange, bis die Angabe von MTTF,-Werten
vonseiten der Hersteller zur Selbstverstéandlichkeit wird.

D2 Unterschiede der Technologien

Das Ausfallverhalten von Bauteilen hangt naturgemaR sehr stark
von der eingesetzten Technologie ab, da die ,Badewannen-
charakteristik” und die Bedeutung von VerschleiReffekten unter-
schiedlich stark ausgeprégt sein kdnnen. Bei mechanischen und
hydraulischen Komponenten, die von der Konstruktion und der
Anwendung auf hohe Zuverldssigkeit und geringen VerschleiR
optimiert werden, kann von einer sehr hohen MTTF, ausgegan-
gen werden. Hier spielen Zufallsausfille (der Bereich konstanter
Ausfallrate) und VerschleiRausfélle kaum eine Rolle. Bei den
meisten elektronischen Komponenten hingegen ist das Ausfall-
verhalten, innerhalb der typischen Einsatzdauer vergleichsweise
»billiger” Einwegkomponenten, tiblicherweise sehr gut durch
eine konstante Ausfallrate beschrieben, da der VerschleiRbereich
nur bei verscharften Einsatzbedingungen erreicht wird. Ganz
anders geartet wiederum ist das Ausfallverhalten von elektro-
mechanischen oder pneumatischen Bauelementen: Hier kann
der VerschleiBbereich durchaus in der iiblichen Einsatzdauer
erreicht werden. Daher wird als KenngréRRe iiblicherweise auch
die erreichbare Anzahl erfolgreicher Schaltzyklen bzw. Schalt-
spiele angegeben und nicht eine Lebensdauer als Zeit oder eine
zeitbezogene Ausfallrate. Allen diesen technologieabhédngigen
Besonderheiten muss bei der Bestimmung des MTTF ;-Wertes
Rechnung getragen werden, weshalb DIN EN ISO 13849-1 hier
unterschiedliche Herangehensweisen vorschlagt.

D2.1 MTTF,; mechanischer Steuerungskomponenten

Der Ansatz konstanter Ausfallrate ist fiir mechanische Steue-
rungskomponenten leider nicht sehr angemessen. Andererseits
enthalt fast jede Sicherheitsfunktion zumindest im Bereich der
Sensoren oder Aktoren mechanische Steuerungselemente, die
z.B. Bewegungen erkennen oder gefahrbringende Bewegungen
stillsetzen miissen. Obwohl die Angabe einer zur sicheren Seite
hin abgeschatzten MTTF, vielfach auch fiir diese Komponenten
moglich wére, wird hier in der Regel ein Fehlerausschluss heran-
gezogen. Solange die Voraussetzungen fiir den Fehlerausschluss
eingehalten und dokumentiert werden, ist dies meistens die
eleganteste Methode, um die Zuverl&ssigkeit der mechanischen
Komponenten zu beriicksichtigen. Zu diesen Voraussetzungen
gehort u.a. die ausreichende Widerstandsfahigkeit gegeniiber
den zu erwartenden Umwelteinfliissen, d.h., die Giiltigkeit
eines Fehlerausschlusses kann von der gewahlten Applikation
abhéngen. Eine andere Voraussetzung ist z.B. ausreichende
Uberdimensionierung, die sicherstellt, dass die mechanischen
Komponenten z.B. im Bereich der Dauerfestigkeit belastet wer-
den. Falls ein Fehlerausschluss nicht méglich ist, bietet eventuell
die Anwendung des weiter unten genannten Verfahrens guter
ingenieurmdRiger Praxis die Moglichkeit, einen MTTF;-Wert
abzuschatzen.

D2.2 BGIA-Report 6/200% ,,Untersuchung des
Alterungsprozesses von hydraulischen Wegeventilen*

Bei hydraulischen Anlagen ist als ,,sicherheitshezogener Teil der
Steuerung” inshesondere der Ventilbereich zu betrachten. Dabei
sind vor allem Ventile, die gefahrbringende Bewegungen oder
Zustande steuern, fiir die Berechnung des Performance Levels
von duRerster Wichtigkeit. Das Ausfallverhalten hydraulischer
Ventile wird erfahrungsgem&R wenig von Zufallsausfallen und
eher von VerschleiRausféllen gepragt. Dabei handelt es sich in
erster Linie um systematische Ursachen wie z.B. Uberbeanspru-
chung, ungiinstige Einsatzbedingungen oder fehlende Wartung.
Um die Lebensdauer hydraulischer Ventile besser abschétzen

zu kénnen, wurde im BGIA eine Diplomarbeit zu diesem Thema
initiiert, deren Ergebnisse als BGIA-Report 6/2004 ,,Untersuchung
des Alterungsprozesses von hydraulischen Wegeventilen® [3]
veroffentlicht wurden. Da es sich in der Regel bei Ventilen, die
Steuerungsaufgaben iibernehmen, um Wegeventile in Schieber-
bauweise handelt, wurden die MTTF ;-Wert fiir ,hydraulische
Bauteile” ersatzweise an Wegeventilen in Schieberbauweise
ermittelt. Die wichtigsten Ergebnisse dieser Untersuchung
werden im Folgenden kurz vorgestellt.

Die Grundlage fiir die Abschdtzung eines MTTF -Wertes bilden

in erster Linie die Ausfallraten von hydraulischen Wege-
Schieberventilen, die im Rahmen einer Untersuchung in den
Instandhaltungsabteilungen zweier groRBer Hydraulikanwender
ermittelt wurden (im Folgenden Anwender A bzw. B genannt).
Dies erfolgte durch Auswertung von EDV-Daten (Neubeschaf-
fungsmengen von hydraulischen Wegeventilen in Schieber-
bauweise und Reparaturberichten) und Mitwirkung bei Instand-
haltungsarbeiten. Zuséatzlich zu den Ausfalldaten der Ventile
wurden die Einsatzbedingungen beriicksichtigt. Somit ist die
Vergleichbarkeit der bei den jeweiligen Hydraulikanwendern
ermittelten MTTF -Werte gegeben. Zur Absicherung und Besta-
tigung dieser Daten wurden dariiber hinaus durch eine Umfrage
unter Ventilherstellern zusatzliche Ausfalldaten gesammelt.

Bei Anwender A wurden die Ausfallraten der Wegeventile in der
Instandhaltungsabteilung der Getriebefertigung erfasst. Verfiig-
bar waren die Daten aller ausgefallenen Wegeventile iiber einen
Zeitraum von 38 Monaten, in dem es 143 Ausfélle von Wege-
ventilen gab. In den Maschinen der Getriebefertigung, grofiten-
teils Werkzeugmaschinen, waren ungefahr 8 050 Wegeventile
unterschiedlichen Alters im Einsatz. Wenn in dieser Zeitspanne
eine konstante Ausfallrate unterstellt wird, ldsst sich aus den
Daten fiir Anwender A eine MTTF, von 178 Jahren als Kehrwert
der Ausfallrate errechnen. Bei diesem Anwender wurden die Ein-
satzbedingungen an den Hydraulikanlagen weitgehend nach den
Vorgaben der Hersteller eingehalten. Da es sich vorwiegend um
neue Fertigungsstrallen handelte, wurde eine zustandsorientierte
Instandhaltung durchgefiihrt.

Bei Anwender B wurden die Ausfalldaten fiir die Wegeventile
ebenfalls in der Instandhaltungsabteilung der Getriebeferti-
gung aufgenommen. Hier waren ungefdahr 25 000 Wegeventile
unterschiedlichen Alters im Einsatz. Verfliighar waren die Daten
aller ausgefallenen Wegeventile in einem Zeitraum von vier
Jahren (2000 bis 2003). Im Gegensatz zum Anwender A waren
die Ausfalldaten fiir jedes Jahr einzeln abrufbar; somit war es
maglich, eine MTTF, fiir jedes einzelne Jahr zu bestimmen. Dabei
stieg die MTTF, von 195 Jahren im Jahre 2000 auf 300 im Jahre
2003. Es zeigte sich ein signifikanter Zusammenhang zwischen
Ventilausféllen und Einsatz- bzw. Umgebungsbedingungen,
denn Anwender B hat seine InstandhaltungsmaRBnahmen und
Einsatzbedingungen im Laufe der Jahre kontinuierlich verbessert.
Des Weiteren wurden gegeniiber Anwender A die Einsatzbedin-
gungen durch zusitzliche MaRnahmen verbessert, z.B. Uber-
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wachung der Oltemperatur, gréRere Oltanks, meist auRerhalb der
Maschine untergebracht, feinere Riicklauffilter, Abzugsanlagen
zur Minderung der Verunreinigungen in der Umgebungsluft.

Die Untersuchung zeigte, dass die zylindrischen Fiihrungen der
Bauteile in Ventilen, z.B. Steuerschieber, in Verbindung mit Art,
Qualitdt und Verschmutzungsgrad der eingesetzten Druckfliis-
sigkeit sowie Auslegung, Material und Ausfiihrung der Zentrier-/
Riickstellfeder einen wesentlichen Einfluss auf die zu erwartende
Lebensdauer hydraulischer Wege-Schieberventile haben. Dabei
wurde ein deutlicher Zusammenhang zwischen Qualitét der Ein-
satzbedingungen und der erreichten Lebensdauer bis zum Ausfall
liber einen definierten Betrachtungszeitraum festgestellt.

D2.3 MTTF, hydraulischer Steuerungskomponenten

Aufgrund der Ergebnisse der oben genannten Untersuchung wird
in DIN EN 1SO 13849-1 fiir hydraulische Bauteile unter bestimm-
ten Voraussetzungen eine MTTF, von 150 Jahren vorgeschlagen.
Zwar wurden schwerpunktmaRig Ventile in Schieberbauweise
untersucht, aufgrund des dhnlichen Ausfallverhaltens I&sst sich
die ermittelte Lebensdauer MTTF, aber als gute Abschétzung

fiir alle sicherheitsrelevanten hydraulischen Ventile verwenden.
Voraussetzung hierfiir ist allerdings die Einhaltung der in DIN EN
ISO 13849-2 aufgefiihrten, auf hydraulische Ventile bezogenen
grundlegenden und bewahrten Sicherheitsprinzipien bei Kon-
struktion und Herstellung. Weiterhin miissen die ebenfalls in

DIN EN IS0 13849-2 aufgefiihrten anwendungshezogenen grund-
legenden und bewahrten Sicherheitsprinzipien vom Ventilher-
steller genannt (Herstellervorgaben, Einsatzbedingungen) und
vom Anwender eingehalten werden.

Anhang C.2, Tabelle C.1, der DIN EN ISO 13849-2 nennt die
grundlegenden Sicherheitsprinzipien fiir hydraulische Systeme.
Zu den wichtigsten Prinzipien gehort die Anwendung geeigneter
Werkstoffe und Herstellungsverfahren sowie des Prinzips der
Energietrennung, Druckbegrenzung, Schutz gegen unerwarteten
Anlauf und ein geeigneter Temperaturbereich (weitere Erldute-
rungen siehe Anhang C).

Anhang C.3, Tabelle C.2, der DIN EN ISO 13849-2 listet bewéhrte
Sicherheitsprinzipien fiir hydraulische Systeme auf. Die wich-
tigsten Prinzipien umfassen Uberdimensionierung/Sicherheits-
faktoren, Begrenzung/Verringerung der Geschwindigkeit durch
einen Widerstand zum Erreichen eines definierten Volumen-
stroms, Begrenzung/Verringerung der Kraft, einen geeigneten
Bereich fiir die Betriebsbedingungen, Uberwachung des Zustands
des Druckmediums, Verwendung bewahrter Federn und eine
ausreichend groRe positive Uberdeckung in Schieberventilen
(weitere Erlduterungen siehe ebenfalls Anhang C).

Auch wenn DIN EN ISO 13849-1 unter diesen Voraussetzungen
einen MTTF ;-Wert fiir hydraulische Ventile angibt, sollte dennoch
jeder Hersteller von Ventilen fiir seine Bauteile moglichst eigene
Ausfallzahlen ermitteln und eine eigene MTTF, angeben.

D2.4 MTTF, pneumatischer und elektromechanischer
Steuerungskomponenten

In der Fluidtechnik sowie in der Mechanik und Elektromechanik
wird die Lebensdauer bzw. die Zuverlédssigkeit der Komponenten
in der Regel vom VerschleiBverhalten der bewegten Elemente
bestimmt. Bei fluidtechnischen Komponenten wie z.B. Ventilen,
die meistens komplexe Einheiten mit vielen beweglichen Ele-
menten (z.B. Schieber, StoRel, Federn in Vorsteuerstufe und
Hauptstufe) darstellen, kann die Lebensdauer auch von den
betrieblichen Umgebungsbhedingungen stark beeinflusst werden.
Hierbei sind insbesondere zu nennen:
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Qualitat und Zustand des Druckmediums (Druckluft)

Vertréglichkeit von Dichtungen mit den Schmierstoffen

Temperatureinfliisse

Umgebungseinfliisse wie z.B. Staube, Gase, Fliissigkeiten

Auf eine Einhaltung der vom Hersteller der Komponenten spezi-
fizierten Anforderungen ist unbedingt zu achten, damit die bei
der Ermittlung der Steuerungskategorie zugrunde gelegten Para-
meter beziiglich des Ausfallverhaltens der Komponente zutreffend
sind.

Sind die folgenden Merkmale erfiillt, kann der MTTF-Wert
fiir ein einzelnes pneumatisches, elektromechanisches oder
mechanisches Bauteil nach den weiter unten aufgefiihrten

Formeln abgeschatzt werden:

® Der Hersteller des Bauteils bestatigt die Verwendung
von grundlegenden Sicherheitsprinzipien nach DIN EN
IS0 13849-2:2003, Tabelle B.1 oder Tabelle D.1, fiir die
Konstruktion des Bauteils (Bestatigung im Datenblatt des
Bauteils).

® Der Hersteller eines Bauteils, das in einer Steuerung der
Kategorie 1, 2, 3 oder 4 verwendet werden soll, bestétigt die
Verwendung bewahrter Sicherheitsprinzipien nach DIN EN
ISO 13849-2:2003, Tabellen B.2 oder D.2, fiir die Konstruktion
des Bauteils (Bestatigung im Datenblatt des Bauteils).

® Der Hersteller des Bauteils legt die geeignete Anwendung
und Betriebsbedingungen fiir den Anwender fest. Der
Anwender ist iiber seine Verantwortung zu informieren,
die grundlegenden Sicherheitsprinzipien nach DIN EN
IS0 13849-2:2003, Tabellen B.1 oder D.1, fiir die Implementie-
rung und den Betrieb des Bauteils zu erfiillen. Fiir Kate-
gorie 1, 2, 3 oder 4 ist der Anwender iiber seine Verant-
wortung zu informieren, die bewdhrten Sicherheitsprinzipien
nach DIN EN ISO 13849-2:2003, Tabellen B.2 oder D.2, fiir die
Implementierung und den Betrieb des Bauteils zu erfiillen.

Die hinter den grundlegenden und bewéhrten Sicherheits-
prinzipien stehenden konkreten MaRnahmen &hneln denjenigen,
die oben fiir hydraulische Bauelemente ausfiihrlicher beschrie-
ben sind.

Der MTTF,-Wert ist definiert als die mittlere Zeit bis zum gefahr-
bringenden Ausfall. Um diese Zeit fiir ein Bauteil bestimmen zu
konnen, miissen entsprechende Lebensdauermerkmale festgelegt
werden. Dies kdnnen zuriickgelegte Strecken fiir Pneumatikzylin-
der, Betdtigungshaufigkeiten fiir Ventile oder elektromechanische
Bauteile sowie Lastwechsel bei mechanischen Komponenten
sein. In der Regel wird die Zuverlassigkeit fiir pneumatische oder
elektromechanische Bauteile im Labor bestimmt.



D2.4.1 Bestimmung des Lebensdauerkennwertes B,

Mit im Labor oder eventuell auch bei Felduntersuchungen
ermittelten Werten kann die Ausfallhdufigkeit z.B. mithilfe der
Weibull-Statistik bestimmt werden [4]. Die zweiparametrige
Weibull-Verteilungsfunktion in Abbildung D.3 ist flexibler als die
Exponentialverteilung, die sie als Spezialfall (b = 1) enthélt. Ein
Ansteigen der Ausfallrate bei Erreichen der VerschleiRphase lasst
sich durch b-Parameter > 1 gut beschreiben. Der T-Parameter
beschreibt die charakteristische Lebensdauer, bei der 63,2 % der
betrachteten Bauteile ausgefallen sind. Als Methode zur Bestim-
mung der Weibull-Parameter kann die , Lineare Regression XY*
angewendet werden. Bei unvollstandigen Daten, d.h., wenn z.B.
nicht schadhafte Teile beriicksichtigt werden sollen, sind auch
andere Methoden anwendbar. Als Ergebnis konnen aus den
Diagrammen die Kennwerte fiir die Parameter b und T abgelesen
werden. Daraus lasst sich dann die nominale Lebensdauer B,

bestimmen, bei der 10 % der betrachteten Bauteile ausgefallen
sind. Der MTTF;-Wert wird mit der nominalen Lebensdauer B,
ermittelt. Fiir eine Zuverl&ssigkeitsanalyse mithilfe der Weibull-
Statistik ist entsprechende Software auf dem Markt erhaltlich.
Die sicherheitstechnischen Zuverlassigkeitskennwerte fiir fluid-
technische und elektromechanische Komponenten sind vom
Hersteller dieser Bauteile anzugeben. Fiir die Ermittlung der
Zuverlassigkeit von pneumatischen Komponenten kann die Norm
ISO 19973 ,,Pneumatik - Bewertung der Zuverlassigkeit von
Bauteilen durch Priifung” zugrunde gelegt werden. Diese Norm
besteht zurzeit aus vier Teilen:

Teil 1: Aligemeine Verfahren

Teil 2: Ventile

Teil 3: Zylinder mit Kolbenstange
Teil 4: Druckregler

Weibull-Verteilung F, (1)
) 30
0 t
el 25 1 F () = 1 - expl-(F)"] b=3
Wahr- 20 - ==
schein- : : L
) ) Betriebszeit- e
lichkeit 12 Begrenzung » o h=1
eines 10
gefahr-
lichen 5 - s 10 % gefahrlich
Ausfalls -7 ausgefallen
0 | I | ¢ | I | | | |
o o1 02 0,3 0,4 f0,5 0,6 0,7 08 0,9 1
B, bzw. T . | 2Zyklen bzw. Zeit t/T
Weibull-Ausfallrate A, (1)
2 -
}\‘d (t) FI (t) tb—l
[1/Zyklus A (1) = d _
bzw. 15 d 1 - Fd(t) Th
1/Zeit]
b=3
aefihr- 1- Betriebszeit- >
liche Begrenzung
Ausfall- g5 - hb=1
rate "4
0 | I — I I 1 |
o o1 02 03 0,4 f0,5 0,6 0,7 08 09 1
Abbildung D.3:
BlOd bzw. TlOd Zyklen bzw. Zeit t/T lllustration der
Umrechnun
von B,y in i/lTTFd

225



Bei der Ermittlung der Zuverldssigkeit von Pneumatikventilen
wird die Lebensdauer (B, -Wert bzw. B-Wert) in Zyklen bis zum
Ausfall angegeben. Die nominale Lebensdauer B, (in einigen
Literaturangaben auch t, ) ist die mittlere Zahl von Schaltspielen
bzw. Schaltzyklen, nach der bis 10 % der betrachteten Menge
ausgefallen sind. Da das Ausfallkriterium ,Verfiigbarkeit” bei
Ventilen auch nicht sicherheitsrelevante Ausfille beinhaltet
(z.B. Leckage liber dem definiertem Schwellwert), wurde nor-
mativ vereinbart, dass der ermittelte Wert fiir die nominale
Lebensdauer (B, ) mit zwei multipliziert den B,,,-Wert (engl.
dangerous, nominale Lebensdauer, nach der bis 10 % der Bau-
teile gefahrbringend ausgefallen sind) ergeben kann:

Bipg=2" By (2)

Der B,,-Wert wird in der Regel im Labor ermittelt. Dabei werden
mindestens sieben Ventile von unterschiedlichen Produktions-
zeitpunkten einer Langzeitbelastung ausgesetzt. Die maximale
Schaltfrequenz fiir die Langzeitbelastung wird tiber den Druckauf-
bau (Erreichen von 90 % des Priifdruckes) und den Druckabbau
(Erreichen von 10 % des Priifdruckes) in einem angeschlossenen,
nach Anschlussquerschnitten definierten Volumen ermittelt. Fiir
eine Bewertung der Priifergebnisse sollten mindestens fiinf von
sieben Ventilen ausgefallen sein.

N&herungsweise gilt, dass bei einer geringen Anzahl von Priiflin-
gen, z.B. sieben Ventilen, der Erstausfall den B, -Wert bestimmt
bzw. die bis zum Zeitpunkt des Erstausfalls erreichten Zyklen un-
gefdahr dem B, -Wert entsprechen. Ist der Erstausfall gefahrbrin-
gend, entspricht diese Schaltspielzahl ungeféhr dem B, ,-Wert.
Als gefahrbringende Ausfélle bei Pneumatikventilen sind ins-
besondere zu nennen:

® Nichtschalten (Hangenbleiben in der End- oder Nulllage)
oder nicht vollstdndiges Schalten (Hangenbleiben in einer
beliebigen Zwischenstellung)

® Verdnderung der Schaltzeiten

® selbsttatige Verdnderung der Ausgangs-Schaltstellung
(ohne Eingangssignal)

Die Betrachtung der Ausfélle bezieht sich immer auf die Bau-
einheit, z.B. bestehend aus Hauptventil und Vorsteuerventil.

D2.4.2 Umrechnung von B, in MTTF,

Da der MTTF -Wert in Jahren angegeben wird, muss der

als Anzahl von Zyklen angegebene B, ,,-Wert entsprechend
umgeformt werden. Folgende Parameter sind fiir die Bestim-
mung des MTTF;-Wertes notwendig

) hOp — mittlere Betriebszeit in Stunden (h) je Tag
® dop — mittlere Betriebszeit in Tagen je Jahr
® s ™ mittlere Zeit zwischen dem Beginn zweier aufein-

anderfolgender Zyklen des Bauteils (z.B. Schalten
eines Ventils) in Sekunden (s) je Zyklus

Aus diesen Parametern kann die mittlere Anzahl jahrlicher
Betdtigungen Nop (in Zyklen pro Jahr) ermittelt werden:

N

: — 3
s 3600 (3)

Zyklus

op op
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Setzt man den n_ -Wert in Gleichung (&) ein, ergibt sich die
MTTF, fir das betrachtete Bauteil in Jahren:
B

_ 10d ([‘)
MTTF, = 01-n_

op

Dabei wird die Betriebszeit des Bauteils auf den sogenannten
T,0q~Wert (Zeit, bei der 10 % der betrachteten Bauteile gefdhr-
lich ausgefallen sind) begrenzt. Dieser T, ,-Wert kann wie folgt
ermittelt werden:

10d

B
- 10d (5)

n
op

T

Dies bedeutet, dass die betrachteten Bauteile vor Erreichen des
T, .4~ Wertes ausgewechselt werden sollten.

Die Umrechnung des B, ,-Wertes in einen MTTF;-Wert unter
Zuhilfenahme von Nop und der Begrenzung durch T, , beruht
auf einer Naherung. Das reale, von VerschleiReffekten gepréagte
Ausfallverhalten, das gut durch eine Weibull-Funktion beschrie-
ben wird, wird durch eine Exponentialverteilung mit konstanter
Ausfallrate (deren Kehrwert den MTTF-Wert darstellt) gendhert.
Dieses Verfahren wird in Abbildung D.3 illustriert. Die durch-
gezogene Linie stellt eine Weibull-Verteilung mit b = 3 dar. Die
gestrichelte Linie entspricht dann einer Exponentialverteilung
mit b = 1, welche die urspriingliche Weibull-Verteilung im

Punkt (t= B,,,; F; = 10 %) schneidet. Wird der Zusammenhang
MTTF, = 1/A, fiir Exponentialverteilungen und die Umrechnung
von Zyklen in Zeiten durch Nop beriicksichtigt, so leitet sich aus
dieser Schnittbedingung die Naherungsformel fiir die Umrech-
nungvon B, in MTTF ab. Dabei wird ausgenutzt, dass die
Ausfallrate vor Erreichen der VerschleiRphase sehr gering ist und
erst ab einem gewissen Zeitpunkt deutlich ansteigt. Dieser Zeit-
punkt wird ndherungsweise durch B, (in Zyklen) bzw. T, , (als
Zeit in Jahren) festgelegt. Indem nun die Einsatzdauer auf T,
beschrankt wird, kann die leicht ansteigende Ausfallrate durch
einen konstanten Wert in der Nahe von T, zur sicheren Seite
hin abgeschéatzt werden. In Abbildung D.3 l&sst sich erkennen,
dass diese Begrenzung der Einsatzdauer auf T, sehr wichtig ist:
Oberhalb steigt der real zu erwartende Anteil gefahrlicher
Ausfdlle mit der Zeit gegeniiber der exponentiellen Ndherung
deutlich an. Auch die gewahlte ,Ersatz-Ausfallrate” A, = 1/MTTF
der exponentiellen Ndherung entspricht ungeféhr dem arith-
metischen Mittelwert der real zu erwartenden Ausfallrate bis zum
Zeitpunkt T, .. Jenseits von T, , ergeben sich jedoch durch das
Eintreten in die VerschleiRphase starke Abweichungen.

D2.5 Verfahren guter ingenieurmaRiger Praxis

Sind keine Herstellerangaben fiir die Zuverl&ssigkeit von
Bauteilen verfiighar, schldgt die Norm als erste Alternative vor,
Datenbankwerte zu verwenden. Als Unterstiitzung liefert sie fiir
mechanische, hydraulische und pneumatische Komponenten
sowie fiir haufig in der Praxis eingesetzte elektromechanische
Sicherheitsbauteile ,typische Werte* mit. Diese Werte sind als
MTTF-Werte, B, ,-Werte oder Fehlerausschliisse in Tabelle D.2
aufgefiihrt. Dieser B, ,-Wert, den der Bauteilhersteller durch
Priifung ermittelt, gibt die mittlere Anzahl von Zyklen an, bei der
10 % der Bauteile gefahrbringend ausgefallen sind. Mithilfe
dieses Wertes ist es méglich, den MTTF ;-Wert abzuschatzen.
Die Verwendung der Werte aus der Tabelle D.2 ist allerdings an
verschiedene Voraussetzungen gebunden:



® Der Hersteller des Bauteils bestatigt die Verwendung ® Der Hersteller des Bauteils legt die geeignete Anwendung
von grundlegenden Sicherheitsprinzipien nach DIN EN und Betriebshedingungen fiir den Anwender fest und
ISO 13849-2:2003 oder der entsprechenden Norm (siehe informiert ihn liber seine Verantwortung, die grundlegenden
Tabelle D.2) fiir die Konstruktion des Bauteils (Bestatigung im Sicherheitsprinzipien nach DIN EN IS0 13849-2:2003 fiir die
Datenblatt des Bauteils). Implementierung und den Betrieb des Bauteils zu erfiillen.

® Der Hersteller eines Bauteils, das in einer Steuerung der ® Der Anwender erfiillt die grundlegenden und/oder bewahr-
Kategorie 1, 2, 3 oder 4 verwendet werden soll, bestétigt ten Sicherheitsprinzipien nach DIN EN I1SO 13849-2:2003 fiir

die Verwendung bewahrter Sicherheitsprinzipien nach

DIN EN IS0 13849-2:2003 oder der entsprechenden Norm (sie-
he Tabelle D.2) fiir die Konstruktion des Bauteils (Bestatigung

im Datenblatt des Bauteils).

die Implementierung und den Betrieb des Bauteils.

Tabelle D.2:
Typische Zuverldssigkeitskennwerte, die bei guter ingenieurmaRiger Praxis als erreicht angenommen werden kdnnen
Grundlegende und bewahrte Andere Typische Werte:
Sicherheitsprinzipien relevante Normen MTTF, (Jahre)
nach DIN EN 1SO 13849-2:2003 B,y (Zyklen)
bzw.
Fehlerausschluss
Mechanische Bauteile Tabellen A.1 und A.2 - MTTF, = 150
Hydraulische Bauteile Tabellen C.1 und C.2 EN 982 MTTF, = 150
Pneumatische Bauteile Tabellen B.1 und B.2 EN 983 B,oq = 20000000
Relais und Hilfsschiitze mit vernachlassigbarer Last Tabellen D.1 und D.2 EN 50205 B,oq = 20000000
IEC 61810
IEC 60947
Relais und Hilfsschiitze mit maximaler Last Tabellen D.1 und D.2 EN 50205 B,oq = 400000
IEC 61810
IEC 60947
Naherungsschalter mit vernachlassigbarer Last Tabellen D.1 und D.2 IEC 60947 B,4g = 20000000
EN 1088
N&herungsschalter mit maximaler Last Tabellen D.1 und D.2 IEC 60947 B, y4 = 400000
EN 1088
Schiitze mit vernachlassigbarer Last Tabellen D.1 und D.2 IEC 60947 B,oq = 20000000
Schiitze mit nominaler Last Tabellen D.1 und D.2 IEC 60947 B,oq = 2000000
Positionsschalter unabhangig von der Last?) Tabellen D.1 und D.2 IEC 60947 B,oq = 20000000
EN 1088
Positionsschalter (mit separatem Betétiger, Tabellen D.1 und D.2 IEC 60947 B, 44 = 2000000
Zuhaltung) unabhingig von der Last? EN 1088
Positionsschalter und Taster bei ohmscher Last und Tabellen D.1 und D.2 IEC 60947 B,pq = 1000000
Uberdimensionierung (< 10 % der maximalen Last) EN 1088
bezogen auf die elektrischen Kontakte
Positionsschalter und Taster? bei Tabellen D.1 und D.2 IEC 60947 B,yq = 100000
Uberdimensionierung nach Tabelle D.2, DIN EN ISO EN 1088
13849-2:2003, bezogen auf die elektrischen Kontakte
Not-Halt-Geréte bei Einsatz unter geringer Tabellen D.1 und D.2 IEC 60947 Fehlerausschluss bis
umwelttechnischer Belastung, z.B. in Laboren? ISO 13850 100 000 Zyklen, sofern
Herstellerbestatigung
vorliegt
Not-Halt-Gerate bei Einsatz unter normaler Tabellen D.1 und D.2 IEC 60947 Fehlerausschluss
umwelttechnischer Belastung, z.B an Maschinen? ISO 13850 bis 6 050 Zyklen
Zustimmungsschalter (3-stufig) unabhangig von der Tabellen D.1 und D.2 IEC 60947 Fehlerausschluss
Last?) bis 100 000 Zyklen

a)
b)

falls Fehlerausschluss fiir Zwangsaffnung méglich ist

fiir SchlieRerkontakte und fiir Offnerkontakte, falls Fehlerauschluss fiir Zwangséffnung nicht méglich ist




Mit der Umsetzung dieser Anforderungen soll sichergestellt
werden, dass die Anwendung grundlegender und/oder
bewdhrter Sicherheitsprinzipien von der Herstellung liber

die Implementierung bis zum laufenden Betrieb des Bauteils
gewadhrleistet ist. Auch die Schnittstelle zwischen Hersteller und
Anwender bzw. Betreiber der Maschine ist klar definiert: Der
Hersteller muss die Beriicksichtigung der Sicherheitsprinzipien
bei der Konstruktion verbindlich bestdtigen und alle relevanten
Informationen zu Einsatz- und Betriebsbedingungen zur Ver-
fligung stellen. Der Anwender bzw. Betreiber der Maschine
seinerseits ist fiir die Einhaltung aller Sicherheitsprinzipien ver-
antwortlich, die Implementierung und Betrieb des Bauteils
betreffen. Unter diesen Voraussetzungen kann bei der Berech-
nung der MTTF, oder bei der Annahme eines Fehlerausschlusses
auf die in Tabelle D.2 zitierten typischen Werte zugegriffen
werden. Der oben begriindete MTTF;-Wert von 150 Jahren fiir
hydraulische Steuerungskomponenten wird hier auch auf mecha-
nische Komponenten ausgedehnt. Dieser Hilfswert kann verwen-
det werden, wenn zwar kein Fehlerausschluss begriindet werden
kann, aber der Einsatz grundlegender bzw. bewéhrter Sicher-
heitsprinzipien gewéhrleistet ist. AuRerdem werden B, -Werte
fiir elektromechanische Bauteile genannt, die nach dem ebenfalls
oben vorgestellten Verfahren mit der durchschnittlichen Anzahl
jahrlicher Betdtigungen n__in einen MTTF ;-Wert umgerechnet
werden konnen. Einen Sonderfall stellen Not-Halt-Geréte und
Zustimmungsschalter dar, fiir die unter bestimmten Bedingungen
ein Fehlerausschluss angenommen werden kann.

Alle Werte in der Tabelle beziehen sich nur auf gefahrbringende
Ausfélle, was durch den Index ,,d“ ausgedriickt ist. Hier wurde in
der Regel unterstellt, dass nur die Halfte aller Ausfdlle gefahr-
bringend ist. Insofern kdnnen diese Werte durchaus optimis-
tischer aussehen als Datenblattangaben von Herstellern, die sich
im Sinne der Verfiigharkeit auf alle Fehlerarten beziehen, die den
Funktionsablauf beeintrdachtigen konnen. Bei einigen elektro-
mechanischen Bauteilen, beispielsweise Relais, Hilfsschiitzen
und Schiitzen, geht die elektrische Belastung der Kontakte stark
in den B,,,-Wert ein, was durch vielfdltige Beobachtungen aus
der Praxis bestétigt wird. Bei geringer elektrischer Last (typischer-
weise ohmscher Last), DIN EN ISO 13849-1 spricht hier von bis
zu 20 % des Bemessungswertes, ergeben sich deutlich bessere
Werte. Hier wurde dann die mechanische statt der elektrischen
Lebensdauer unterstellt. Je nach Art (ohmsch oder induktiv)

und GroRe der Last konnen auch B, ,-Zwischenwerte der hier
genannten Extreme abgeleitet werden. Bei den in der Tabelle
aufgefiihrten Positionsschaltern, Zuhaltungen, Not-Halt-Geraten
und Tastern, beispielsweise Zustimmungsschaltern, wird fiir den
elektrischen Teil meist das Sicherheitsprinzip der Zwangsoéffnung
vorausgesetzt. Damit kann fiir den elektrischen Teil unabhéngig
von der Last von einem Fehlerausschluss ausgegangen werden
und die zitierten B, ,-Werte begriinden sich hauptséchlich durch
Ausfélle in der Betatigungsmechanik. Aus dieser Sichtweise
ergeben sich z.B. auch die deutlichen Unterschiede zwischen
Positionsschaltern ohne bzw. mit separatem Betatiger oder
Zuhaltungen. Fiir SchlieRerkontakte und Offnerkontakte ohne
zwangsoffnende Eigenschaften kann allerdings kein Fehler-
ausschluss herangezogen werden. Dies duRert sich in deutlich
geringeren typischen B, ,-Werten. Da Not-Halt-Geréte und
Zustimmungsschalter eine garantierte fehlerfreie Mindestbeta-
tigungsanzahl (siehe Tabelle D.2) aufweisen miissen, kann bis
zu dieser Betdtigungsanzahl ein Fehlerausschluss auch fiir die
Mechanik angenommen werden. Hierbei miissen wegen der
manuellen Betdtigung im Gegensatz zu Positionsschaltern auch
keine Fehler in der Anfahrmechanik oder Dejustage beriicksich-
tigt werden. Bei Not-Halt-Gerdten wird zwischen geringer und
normaler Beanspruchung unterschieden. Die in der Typpriifung
nachzuweisende fehlerfreie Mindestbetatigungsanzahl von
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6050 Zyklen gilt dabei fiir normale umwelttechnische Beanspru-
chung. Einige Hersteller bestatigen zusétzlich 100000 Zyklen fiir
den Einsatz bei geringer umwelttechnischer Beanspruchung.

Um den Fehlerausschluss fiir Zwangsoéffnung fiir den elektrischen
Teil von elektromechanischen Sicherheitshauteilen anwenden zu
konnen, ist es erforderlich, dass diese Komponenten zusatzlich
zu den obigen Voraussetzungen die Bedingungen fiir ,bewdhrte
Bauteile” erfiillen.

NaturgemdR handelt es sich bei diesen Ansédtzen um starke
Vereinfachungen der komplexen realen Zusammenhénge. So
kann zum Beispiel inshesondere ein sehr geringer Laststrom

bei seltener Betétigung zu einem KaltverschweilRen elektrischer
Kontakte fiihren. Diese Effekte sollen aber durch die geforderte
Anwendung grundlegender bzw. bewahrter Sicherheitsprinzipien
vermieden werden, zu denen auch die Eignung und Angepasst-
heit der mechanischen wie der elektrischen Bauteileigenschaften
an die zu erwartende Belastung gehdoren.

D2.6 MTTF, elektronischer Steuerungskomponenten

Wie bereits erwahnt, ist die Angabe der Ausfallraten A bzw. A,
z2.B. als FIT-Werte (Failures In Time, d.h. Ausfille in 10° Bau-
teilstunden), fiir elektronische Bauteile schon seit Lingerem
tiblich. Daher ist die Chance recht hoch, liber den Hersteller an
Zuverldssigkeitsinformationen zu kommen. Unter Umstédnden
miissen diese Angaben noch in MTTF -Werte umgerechnet
werden, z.B. mithilfe der vereinfachenden Annahme, dass nur
50 % aller Ausfélle gefahrbringend sind. Sind trotzdem keine
Herstellerangaben erhdltlich, so kann eine Reihe von bekannten
Datensammlungen herangezogen werden, von denen Folgende
in DIN EN 1SO 13849-1 beispielhaft zitiert werden:

® Siemens Standard SN 29500, Ausfallraten fiir Bauteile,
Siemens AG (wird unregelmaRig aktualisiert)
www.pruefinstitut.de

® |EC/TR 62380, Reliability data handbook — Universal model
for reliability prediction of electronics components, PCBs and
equipment, identisch zu RDF 2000/Reliability Data Handbook,
UTE C 80-810, Union Technique de I’Electricité et de la
Communication
www.ute-fr.com

® Reliability Prediction of Electronic Equipment, MIL-HDBK-217F,
Department of Défense, Washington DC, 1982; mittlerweile
fortgefiihrt als 217Plus System Reliability Assessment Tool,
Reliability Information Analysis Center, 6000 Flanagan Road,
Suite 3, Utica, New York 13502-1348 (theRIAC.org)

® Reliability Prediction Procedure for Electronic Equipment,
Telcordia SR-332, Issue 01, May 2001 (telecom-info.telcordia.
com), (Bellcore TR-332, Issue 06)

® EPRD, Electronic Parts Reliability Data (RAC-STD-6100),
Reliability Information Analysis Center, 6000 Flanagan Road,
Suite 3, Utica, New York 13502-1348 (theRIAC.org)

® NPRD-95, Nonelectronic Parts Reliability Data (RAC-STD-
6200), Reliability Information Analysis Center, 6000 Flanagan
Road, Suite 3, Utica, New York 13502-1348 (theRIAC.org)

® British Handbook for Reliability Data for Components used
in Telecommunication Systems, British Telecom (HRD5, last

issue)

® Chinese Military Standard, GJB/z 299B



Neben diesen Datensammlungen gibt es auf dem Markt eine
Reihe von Hilfsprogrammen, die diese oder andere Datenbanken
per Software zuganglich machen. In den meisten Datenbanken
sind elektronische Komponenten nach Bauteilart und weiteren
Kriterien (z.B. Bauform, Material, Gehduse) katalogisiert. Meist
werden zundchst Basis-Ausfallraten fiir Referenzbedingungen
genannt (z.B. fiir 40 °C Bauteil-Umgebungstemperatur und nomi-
nale Last), die fiir davon abweichende Beanspruchungen durch
Anpassungsfaktoren auf die realen Einsatzbedingungen korrigiert
werden konnen. In DIN EN 1SO 13849-1 sind sogar fiir einige
typische elektronische Komponenten Werte aufgelistet, die der
Datensammlung SN 29500 entnommen und mit einem Sicher-
heitsfaktor von 10 versehen sind. Da diese Werte eher beispiel-
haften Charakter haben, sind sie hier nicht wiedergegeben. Der
Sicherheitsfaktor 10 in Anhang C.5 der Norm soll den Worst Case
abdecken, wenn ein sehr pauschaler Richtwert gesucht wird.

Bei korrekter Verwendung der Datenquellen ist ein zusatzlicher
Sicherheitsfaktor in der Regel nicht erforderlich. Die Anpassung
an Beanspruchungen auRerhalb der Referenzbedingungen wird
in DIN EN 1SO 13849-1 nicht explizit gefordert und sollte im Sinne
der Einfachheit mit Augenmal angewendet werden.

D3 Integration bereits zertifizierter Komponenten
und Geréte

In noch seltenen, aber in Zukunft wohl haufigeren Fallen kénnen
Hersteller ihre Komponenten bereits mit der Angabe einer MTTF,
im Datenblatt versehen. Ein dhnlicher Fall ergibt sich, falls fiir die
Komponenten bereits in den Herstellerinformationen ein SIL nach
DIN EN 61508 oder ein PL nach DIN EN ISO 13849-1, verbunden
mit der Angabe einer ,,durchschnittlichen Wahrscheinlichkeit
eines gefdhrlichen Ausfalls je Stunde® (bzw. PFH-Wert nach

DIN EN 61508), genannt wird. Falls solche Komponenten nur

in einem Kanal des SRP/CS verwendet werden, kann die ange-
gebene Ausfallwahrscheinlichkeit pro Stunde (PFH) als Ersatzwert
fiir die Ausfallrate in die gefahrliche Richtung betrachtet wer-
den, wobei komponenteninterne Merkmale wie Redundanz und
Eigendiagnose bereits beriicksichtigt sind:

1 (,Black-Box“-Komponenten mit PFH (6)

MTTF, = - ‘ .
A, PF innerhalb eines Kanals)

D& ,,Parts Count“-Verfahren

Sind die MTTF ;-Werte aller sicherheitsrelevanten Komponenten
bekannt, so muss hieraus zunédchst die MTTF jedes Blocks
berechnet werden. Dieser Schritt I&sst sich zwar per FMEA
(Ausfalleffektanalyse) sehr detailliert durchfiihren (siehe

Anhang B), allerdings miissen dazu im Idealfall die unterschied-
lichen Ausfallarten jeder sicherheitsrelevanten Komponente und
ihre Wirkung fiir den Block analysiert werden. Dieser Ansatz
lohnt sich - gemessen am Aufwand - daher meist nur fiir Kom-
ponenten mit einer hohen Ausfallrate, d.h. einem kleinen MTTF -
Wert. Als schnelle Alternative, die im Mittel auch nicht auf viel
schlechtere Werte fiihrt, bietet DIN EN ISO 13849-1 das sogenann-
te ,,Parts Count“-Verfahren an. Im Wesentlichen handelt es sich
dabei um eine Summation mit drei Hauptannahmen:

® Fiir alle Ausfallarten einer Komponente und deren Auswir-
kungen auf den Block wird pauschal eine Aufteilung je zur
Halfte in ungefdhrliche und gefahrbringende Ausfélle ange-
setzt. Dies bedeutet, dass die Halfte der Ausfallrate A einer
Komponente zur gefahrbringenden Ausfallrate A, des zuge-
hérigen Blocks beitragt. Wurde fiir die Komponente bereits
der gefahrbringende Anteil der Ausfallrate A, bestimmt, so
wird der gleiche Wert A, auch dem Block angerechnet.

® Die gefahrbringende Ausfallrate A des Blocks wird dann
durch Summation der A,-Beitrdge aller N im jeweiligen Block
vorhandenen sicherheitsrelevanten Komponenten gebildet
(wobei sich die Beitrdge identischer Komponenten einfach
zusammenfassen lassen):

1 N N
A, :;Zki bzw. A, = Zklﬁ (7)

Da DIN EN I1SO 13849-1 wie oben erldutert von konstanten
Ausfallraten ausgeht, lassen sich Ausfallraten A einfach durch
Kehrwertbildung in MTTF;-Werte umrechnen. Wird dieser
Zusammenhang zugrunde gelegt, so ergibt sich der MTTF;-Wert
eines Blocks leicht aus den MTTF ;-Werten der zugehdrigen Kom-
ponenten. Ein Beispiel fiir die Anwendung des ,,Parts Count“-
Verfahrens findet sich in Kapitel 6.

D5 Reihenschaltung von Blocken in einem Kanal
und MTTF ;-Begrenzung

Liegen MTTF;-Werte bzw. Ausfallraten A, fiir jeden Block vor,
l&sst sich durch Summation der Ausfallraten aller an einem Kanal
beteiligten Blocke ebenfalls gemdR Gl. (7) die MTTF fiir jeden
Kanal berechnen. Dabei wird unterstellt, dass der gefahrliche
Ausfall eines beliebigen Blocks in der Kette der Blocke, die einen
Kanal darstellt, auch als gefahrlicher Ausfall des Kanals zu werten
ist. Da unter Umstdnden aber durch nachgeordnete Blécke ein
gefahrlicher Ausfall von davor angeordneten Blocken bemerkt
werden kann, bildet diese Annahme eine Abschatzung zur
sicheren Seite. In dieser Phase der MTTF ;-Bestimmung greift die
Kappungsregel der DIN EN ISO 13849-1: Jeder MTTF,-Wert eines
Kanals, der rechnerisch > 100 Jahre ist, wird regelgemaR auf den
Hochstwert von 100 Jahren reduziert. Durch diese Regel wird

die Uberbewertung der Bauteilzuverlissigkeiten gegeniiber den
anderen fiir den PL relevanten GréRen wie Architektur, Tests und
Ausfdlle infolge gemeinsamer Ursache vermieden.

D6 Symmetrisierung bei mehreren Kandlen

Sobald zwei Kanadle in einer Steuerung vorhanden sind (dies ist
in der Regel bei Kategorie 3 und & der Fall), stellt sich die Frage,
welcher der MTTF;-Werte fiir jeden Kanal bei der Bestimmung
des PL mithilfe des Sdulendiagramms verwendet werden soll.
Auch fiir diese Frage halt DIN EN ISO 13849-1 eine einfache
Formel als Antwort bereit:

MTTF, ., + MTTF,., - (8)

1 1

MTTF, =2
3 +
MTTF,.,  MTTF,,
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Die mittlere MTTF, pro Kanal ergibt sich also durch eine Mitte-
lungsformel aus den MTTF ;-Werten beider redundanter Kanale
C1 und C2 (diese Formel lasst sich mathematisch herleiten,
indem der MTTF ,-Wert fiir ein zweikanaliges System ohne
Diagnose, aber mit bekannten MTTF ;-Werten beider Kanale

- MTTF,., und MTTF ., - gesucht wird [5]). Damit ist die sukzes-
sive Zusammenfassung der MTTF -Werte aller an der Steuerung
beteiligten Komponenten abgeschlossen. Das Ergebnis ist ein
Kennwert fiir die typische Zuverléssigkeit der in der Steuerung
vorhandenen Komponenten ohne Beriicksichtigung von Redun-
danz, Diagnose oder CCF. Wahrend MTTF, bereits fiir jeden
beteiligten Kanal auf 100 Jahre begrenzt wird, ist die Einteilung
der MTTF -Werte in eine der drei Klassen ,,niedrig®, ,mittel* oder
,hoch“ erst nach der Symmetrisierung sinnvoll. Der symmetri-
sierte Wert geht als ein Parameter neben der Kategorie, dem
durchschnittlichen Diagnosedeckungsgrad und den MaRnahmen
gegen Ausfalle infolge gemeinsamer Ursache in die numerische
Bestimmung des PL ein. Daneben wird je nach zu erreichender
Kategorie ein minimaler MTTF ;-Wert von drei Jahren (fiir Kate-
gorie B, 2 und 3) oder 30 Jahren (fiir Kategorie 1 und &) bendtigt.
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Anhang E:

Bestimmung des Diagnosedeckungsgrades (D()

Der Diagnosedeckungsgrad DC (Diagnostic Coverage) ist ein
MaR fiir die Wirksamkeit der Selbsttest- und Uberwachungs-
maRnahmen in einer Steuerung. Er kann sich auf Bauelemente,
Blocke oder die ganze Steuerung (DCan) beziehen. Die genaue
Definition des DC beruht auf einer Einteilung von Ausféllen in
drei Gruppen (siehe Abbildung E.1):

® Ungefdhrliche Ausfélle s (safe): Diese fithren automatisch
dazu, dass ein sicherer Zustand eingenommen wird, aus
dem heraus keine Gefdhrdungen entstehen (Beispiel:
Offenbleiben eines Schiitzes oder Geschlossenbleiben eines
Ventils mit der Folge eines Stillstands potenziell gefahr-
bringender Bewegungen).

® Erkennbare gefahrbringende Ausfélle dd (dangerous detec-
table): Diese potenziell gefahrbringenden Ausfdlle werden
durch Test- oder UberwachungsmaRnahmen erkannt und in
einen sicheren Zustand iiberfiihrt (Beispiel: Geschlossen-
bleiben eines Schiitzes oder Offenbleiben eines Ventils, das
durch einen Riicklesekontakt oder eine Stellungsiiber-
wachung erkannt und sicher abgefangen wird).

® Unerkennbar gefahrbringende Ausfélle du (dangerous
undetectable): Diese potenziell gefahrbringenden Ausfalle
werden nicht erkannt (Beispiel: unbemerktes Geschlossen-
bleiben eines Schiitzes oder Offenbleiben eines Ventils,
wodurch bei einer Anforderung eines sicher abgeschalteten
Moments kein Stillsetzen einer gefahrbringenden Bewegung
erfolgt).

Bei mehrkanaligen Systemen wird die Bezeichnung ,.gefahr-
bringender Ausfall“ im Hinblick auf einen einzelnen Kanal
verwendet, obwohl damit noch kein gefahrbringender
Systemausfall gegeben sein muss. ,,dd“ und ,,du” lassen sich

zur Gruppe der gefahrbringenden Ausfdlle d (dangerous) zusam-
menfassen. Auch die ungefdhrlichen Ausfille kdnnen erkennbar
oder unerkennbar sein, was aber unerheblich ist, da in beiden
Fallen der sichere Zustand eingenommen wird.

Der Diagnosedeckungsgrad bestimmt sich durch den Anteil der
erkennbaren gefahrbringenden Ausfalle (dd) an allen gefahr-

Abbildung E.1:
Ilustration des Diagnosedeckungsgrades

bringenden Ausféllen (d) und wird meist als Prozentzahl notiert.
Zu seiner Berechnung, z.B. im Zusammenhang mit einer FMEA
(Ausfalleffektanalyse, siehe Anhang B), werden die aufsum-
mierten Ausfallraten A, und A, der Betrachtungseinheit zuein-
ander ins Verhdltnis gesetzt. Hier zeigt sich, dass der DC eine
KenngroRe ist, die der getesteten Einheit (z.B. Block) zugeord-
net wird und nicht der Testeinrichtung, welche die Tests durch-
fiihrt. Um die DC-Bestimmung zu vereinfachen, geht DIN EN

ISO 13849-1 einen anderen Weg und schlagt fiir typische
DiagnosemaRnahmen DC-Eckwerte vor, von deren Erreichung
ausgegangen werden kann. Auf diese Weise wird eine miihsame
FMEA durch eine tabellarische Bewertung der umgesetzten
DiagnosemaRnahmen ersetzt. Dies ist in dhnlicher Weise oft
gangige und 6konomisch sinnvolle Praxis von Priifstellen.

Da der Anteil der unerkennbar gefahrbringenden Ausfalle (also

1 - DQ) die fiir die Ausfallwahrscheinlichkeit relevante GroRe zur
Bewertung der realisierten Test- und UberwachungsmaRnahmen
ist, erklart sich die Wahl der Eckwerte (60, 90 und 99 %), mit
deren Hilfe vier DC-Qualitatsstufen gebildet werden (Tabelle E.1).

Tabelle E.1:
Die vier Stufen des Diagnosedeckungsgrades im vereinfachten Ansatz
der DIN EN 1SO 13849-1

DC (Diagnosedeckungsgrad)

Bezeichnung Bereich
kein DC < 60 %
niedrig 60 % < DC <90 %
mittel 90 % < DC <99 %
hoch 99 % < DC

Es muss grundsatzlich unterschieden werden zwischen dem DC
eines einzelnen Tests fiir eine bestimmte Komponente bzw. einen
Block und dem durchschnittlichen Diagnosedeckungsgrad DG,
(average) fiir die gesamte betrachtete Steuerung. Die Gruppenbil-
dung mithilfe der Eckwerte wird dabei sowohl zur Qualifizierung
der einzelnen Tests herangezogen als auch bei der Benennung
von DC,,. Da der DC,,, eine der EingangsgroRen fiir die verein-
fachte Quantifizierung der Ausfallwahrscheinlichkeit mithilfe des
Séulendiagramms ist, wird der berechnete DC, ,-Wert auf einen
der vier Eckwerte (0 %, 60 %, 90 % und 99 %) in Einklang mit
Tabelle E.1 abgerundet bzw. in eine der vier DC-Klassen (kein,
niedrig, mittel und hoch) eingeordnet. Ein DC, ,-Wert von 80 %
wird im vereinfachten Ansatz daher auf einen Wert von 60 %
herabgestuft (anders als im BGIA-Software-Assistenten SISTEMA,
der in der Grundeinstellung mit DC, ,-Zwischenwerten rechnet,
siehe Anhang H). Im Folgenden wird zundchst auf den DC einzel-
ner Tests und danach auf die Berechnung von DCavg eingegangen.
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In Tabelle E.2 sind typische Test- und UberwachungsmaRnahmen  nach Ausfiihrung oder duReren Umstdnden schwanken, z.B.

bezogen auf Komponenten bzw. Blocke und ihre DC-Bewertung je nach Anwendung, in der die Steuerung betrieben wird. Die
nach DIN EN ISO 13849-1 dargestellt. Je nach Funktion (I, L, O indirekte Uberwachung durch Wegaufnehmer oder Entschalter
bzw. Eingabe, Logik, Ausgabe), Kategorie und Technologie sind an den Aktoren statt an den Steuerungselementen |3sst je nach
unterschiedliche MaRnahmen iblich. Ihre Bewertung kann je Anwendung z.B. keinen Riickschluss zu, ob jeder von zwei
Tabelle E.2:

DC-Eckwerte fiir typische Test- und UberwachungsmaRnahmen auf Komponenten- bzw. Blockebene nach DIN EN 1SO 13849-1

hauptsachlich relevant fiir DC
MaRnahme MaRnahmen-Beschreibung
| L 0 [%]
Zyklische Testung/Dynamisierung X 90 Periodische Generierung eines Signal-

wechsels mit Uberwachung des Ergebnisses

Plausibilitat/Riicklesung/(Kreuz-)Vergleich

Der erreichte DC-Wert

® ohne Dynamisierung X X 0-99 ist abhangig von der Haufigkeit

eines Signalwechsels in der Anwendung.

® mit Dynamisierung, X X 90
ohne hochwertige Fehlererkennung

® mit Dynamisierung, X X 99
mit hochwertiger Fehlererkennung

Der erreichte DC-Wert ist abhangig

Indirekte Uberwachung X X X 90-99 von der Anwendung

Direkte Uberwachung X X X 99

Der erreichte DC-Wert ist abhdngig von der
Fehlererkennung durch den Prozess X X X 0-99! Anwendung, diese MaRnahme alleine ist
nicht ausreichend, um PL e 2 zu erreichen.

Uberwachung von Eigenschaften X 60

Programmlaufiiberwachung

® cinfache zeitliche X 60 zeitliche Uberwachung
® zeitlich und logisch X 90

. Erk b Fehler,
Selbsttests bei Anlauf X (X) 90 ZUr Erkennung verborgener renler,

DC abhéngig von der Testausfiihrung

Testung der Reaktionsméglichkeit der Uber-
wachungseinrichtung durch den Hauptkanal
nach Anlauf oder wann immer die Sicher-
heitsfunktion angefordert wird oder wann
immer ein externes Signal dies durch eine
Eingangseinrichtung anfordert

Testung der Uberwachungseinrichtung X 90
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redundanten Steuerungskanalen die Sicherheitsfunktion noch
unabhéngig ausfiithren kann. Generell wird bei der Bewertung
nicht unterschieden zwischen automatischen (z.B. regelmaRig
ablaufenden Programmroutinen) oder willensabhangigen Tests
(z.B. manuell durch den Bediener in regelmaRigen Abstanden
eingeleitete Tests). Auch welche Einheit einen Test durchfiihrt, ist
unerheblich, z.B. bei Selbsttests. Wichtig ist aber, dass ein Test

nur dann iiberhaupt wirksam ist, wenn nach Erkennung eines
gefahrbringenden Ausfalls auch der sichere Zustand eingenom-
men wird. Wird z.B. das VerschweilRen eines Hauptschiitzes
erkannt, aber ohne eine Mdglichkeit zur rechtzeitigen Stillsetzung
einer gefahrbringenden Bewegung, so ist die Erkennung nutzlos
und mit einem DCvon 0 % zu bewerten.

typische Realisierung in verschiedenen Technologien

Mechanik

Pneumatik Hydraulik

Elektrik

(Programmierbare) Elektronik

siehe MaRnahmenbeschreibung

manuelle Initiierung der Priiffunktion

Positionserfassung des Ventilschiebers,
Hohe des DC abhéngig von der
konkreten Ausfiihrung

Vergleich von Eingdngen oder Ausgéngen ohne
Kurzschlusserkennung

Kreuzvergleich von
Eingdngen oder Aus-
gangen mit Kurz-
schlusserkennung und
Erkennung statischer
Fehler, z.B. mithilfe von
Sicherheitsbausteinen

Kreuzvergleich von Signalen und
Zwischenwerten mit Kurzschluss-
erkennung, Erkennung statischer
Fehler und zeitliche und logische
Programmlaufiiberwachung;
dynamischer Kreuzvergleich unab-
hangig gewonnener Stellungs- oder
Geschwindigkeitsinformationen

Wegaufnehmer oder
Endschalter an den

Aktoren statt an den

Steuerungselementen

Wegaufnehmer oder Endschalter an den Aktoren
statt an den Steuerungselementen;
Ventiliiberwachung durch Druckschalter

Wegaufnehmer oder Endschalter an den Aktoren statt an den
Steuerungselementen

Stellungsiiberwachung
direkt am tiberwachten
Steuerungselement

Stellungsiiberwachung direkt am Ventilschieber
iber den gesamten Hub

Stellungsiiberwachung
durch zwangsgefiihrte
Riicklesekontakte (anti-
valente Offnerkontakte)

Signaliiberwachung durch Riick-
lesung z.B. mittels Optokopplern

Versagen der Prozessregelung, die sich durch Fehlfunktion, Beschadigung von Werkstiick oder Maschinenteilen,
Prozessunterbrechung oder -verzogerung funktional bemerkbar macht, ohne sofort eine Gefahrdung darzustellen

Uberwachung von Antwortzeiten, Signalstarke analoger Signale

Uberwachung von Antwortzeiten, Signalstérke analoger Signale
(z.B. Widerstand, Kapazitat)

nicht relevant

nicht relevant

Zeitglied als Watchdog, mit Trigger-
signalen im Programm der Logik

durch einen Watchdog, wobei die
Testeinrichtung Plausibilitétstests
des Verhaltens der Logik durchfiihrt

Erkennung z.B.
verschweil3ter Kontakte
durch Ansteuerung
und Riicklesung

Erkennung verborgener Fehler in
Programm- und Datenspeicher,
Eingangs-/Ausgangsanschliissen,
Schnittstellen

Testung der Reaktionsmoglichkeit
des Watchdogs
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Tabelle E.2:
(Fortsetzung)

MaRnahme

hauptsachlich relevant fiir

L

0

DC
(%]

MaRnahmen-Beschreibung

Dynamische Prinzipien

99

alle Bauteile der Logik erfordern eine
Zustandsanderung EIN-AUS-EIN, wenn die
Sicherheitsfunktion angefordert wird

Speicher- und CPU-Tests

Invarianter Speicher:
Signatur einfacher Wortbreite (8 Bit)

Invarianter Speicher:
Signatur doppelter Wortbreite (16 Bit)

Varianter Speicher:

RAM-Test durch Verwendung redundanter
Daten, z.B. Flags, Merker, Konstanten,
Timer, und Kreuzvergleich dieser Daten

Varianter Speicher:
Test der Lesharkeit und der Beschreib-
barkeit der verwendeten Speicherzellen

Varianter Speicher:

RAM Uberwachung mit modifiziertem
Hammingcode oder RAM Selbsttest
(z.B. ,Galpat“ oder ,,Abraham*)

Verarbeitungseinheit:
Selbsttest durch Software

Verarbeitungseinheit:
Kodierte Verarbeitung

90

99

60

60

99

60-90

90-99

Redundanter Abschaltpfad

ohne Uberwachung des Aktors

mit Uberwachung eines der Aktoren
entweder durch die Logik oder durch
eine Testeinrichtung

mit Uberwachung der Aktoren durch
die Logik und Testeinrichtung

90

99

1 Zum Beispiel zu ermitteln iiber eine FMEA durch Bildung des Quotienten der erkannten gefahrbringenden Ausfille zu allen gefahrbringenden Ausféllen

2 PL e erfordert in der Regel zwei Kandile. Daher sollte mindestens der komplemantiire Block des redundanten Kanals eine andere DC-MaRnahme umsetzen, deren DC

mindestens so grol sein sollte wie der angenommene DC durch den Prozess.
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typische Realisierung in verschiedenen Technologien

Mechanik Pneumatik Hydraulik

Elektrik (Programmierbare) Elektronik

Verriegelungsschal-
tungen in Pneumatik

Verriegelungsschal-
tungen in Relaistechnik

nicht relevant

nicht relevant

nicht relevant

nicht relevant

nicht relevant

nicht relevant

nicht relevant

siehe MaRBnahmenbeschreibung

siehe MaBnahmenbeschreibung

siehe MaBnahmenbeschreibung

siehe MaBnahmenbeschreibung

siehe MaBnahmenbeschreibung

siehe MaRBnahmenbeschreibung

siehe MaRnahmenbeschreibung

Zu den in Tabelle E.2 genannten Test- und UberwachungsmaR-
nahmen gilt als zusatzliche Anforderung Folgendes: Wird ,,mittel“
oder ,,hoch“ als DCfiir die Logik gefordert, muss mindestens

je eine MaRBnahme fiir varianten Speicher, invarianten Speicher
und Verarbeitungseinheit mit mindestens je 60 % gewahlt wer-
den. Es kdnnen auch andere MaRnahmen als die in Tabelle E.2
genannten verwendet werden.

Weitere Informationen zur DC-Bestimmung fiir typische TestmaR-
nahmen finden sich z.B. in den Tabellen A.2 bis A.15 der DIN

EN 61508-2 [1]. Dort sind die Eckwerte von 60, 90 und 99 % als
maximaler durch die jeweilige MaBnahme zu erreichender DC
notiert. Bei geeigneter uneingeschrankter Umsetzung der
genannten MalRnahmen kann dieser Hochstwert aber in der
Regel zur Abschatzung herangezogen werden.
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Abbildung E.2:

Wirken auf einen Block
mebhrere Tests, so kann
deren Uberlappung zu
einem héheren Gesamt-
DC fiihren (links) oder
auch nicht (rechts);

die schraffierten Fldchen
reprdsentieren den Anteil
der erkannten gefahr-
bringenden Ausfille;

die quadratische
Gesamtfldche reprdsen-
tiert alle gefahrbrin-
genden Ausfille (100 %)

HERRRRRREERRR
Test 1, DC = 60 %

Test 1,

DC =60 %

Test 2,

DC =60 %

Test 2,

DC =60 %

400 % + 60 % —90 %*“

400 % + 60 % — 60 %"

Nach der Bestimmung des DC fiir einzelne TestmaRnahmen
und vor der Berechnung des DC, , muss der DC-Wert pro Block
ermittelt werden. Meist wirkt eine einzelne TestmaRnahme auf
einen gesamten Block (z.B. Kreuzvergleich): Dann kann der
Einzelwert einfach fiir den Block iibernommen werden. Es sind
aber weitere Konstellationen moglich:

® Wird ein Block durch mehrere EinzelmaBnahmen {iberwacht
(siehe Abbildung E.2), so ist der Block-DC mindestens so
gut wie der beste Einzel-DC. Bei gegenseitiger Ergédnzung
ist sogar ein hoherer Block-DC mdglich, dessen Bestimmung
erfordert aber dann eine Analyse der durch jeden Test abge-
deckten Ausfalle, &hnlich einer FMEA.

Abbildung E.3:

Bei der DC-Mittelung fiir
mebhrere Einheiten eines
Blocks fiihrt die Gewich-
tung der Einzel-DC 60 %,
0 % und 90 % mit A,
auf einen anderen Wert
(60 %) als z.B. das
ungewichtete arith-
metische Mittel (50 %)
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Ein Block besteht aus mehreren Einheiten, von denen jede
durch andere MaRnahmen getestet wird, z.B. programmier-
bare Elektronik mit separaten Tests fiir Speicher und Ver-
arbeitungseinheit (siehe Abbildung E.3). Dann ist der Block-
DC mindestens so gut wie der schlechteste Einzel-DC (ist die-
ser 0 %, d.h., gibt es Einheiten, die gar nicht getestet werden,
so ware nach dieser groben Abschatzung auch der Block-DC
0 %). Ein besserer und genauerer Wert fiir den Block-DC

l&sst sich durch Gewichtung der Einzel-DC mit der zugeho-
rigen Ausfallrate A, (=1/MTTF) erreichen. Die gewichtete
Mittelungsformel entspricht dabei GI. (1) fiir DC, .. Je nach
Genauigkeit gipfelt eine solche Analyse allerdings ebenfalls in
einer FMEA.

100 %

80 %

60 %
DC —
40 % -

20 %

0 %

| |
Test fiir
Einheit 1

DC =

60 %

- Test fir Test fir ——]
| Einheit2 J—— FEinheit 3 —]
DC = DC =
0 % 90 %

L v |

<

A, (Einheit 1)

>i< >l D>

A, (Einheit 2) A, (Einheit 3)

Ausfallrate A, = 1/ MTTF,

,00% + 0% +90% —60%"“




Der durchschnittliche DC fiir die gesamte betrachtete Steuerung
wird mit DC, , bezeichnet und errechnet sich aus den DC-Werten
aller ihrer Blocke. Im Gegensatz zur MTTF, pro Kanal wird nicht
zwischen den Steuerungskanélen unterschieden, sondern direkt
ein Gesamtwert ermittelt. Die Mittelungsformel gewichtet die
Einzel-DCs mit der zugehérigen Ausfallrate A ; (= 1/MTTF,) jedes
Blocks. Dies gewdhrleistet, dass Blocke mit einer hohen Aus-
fallrate, d.h. geringen MTTF,, starker beriicksichtigt werden als
Blocke, deren gefahrbringender Ausfall vergleichsweise unwahr-
scheinlich ist. Die Mittelungsformel lautet:

DC DC DC

! + 2 + + "
MTTF,, MTTF,, MTTF,,
DC,, = (1)
¢ 1 1 1
MTTF,, MTTF,, MTTF,,

Die Summation lauft Giber alle relevanten Bldcke mit folgender
Festlegung:

® Fiir Blocke ohne DCwird eine DC = 0 % eingesetzt. Diese
tragen damit nur zum Nenner des Bruchs bei.

® Fiir Blocke mit Fehlerausschluss beziiglich der gefahrbrin-
genden Ausfallrichtung (verschwindender Ausfallrate A
bzw. unendlich hoher MTTF,) wird der entsprechende
Summand im Zahler und im Nenner weggelassen.

® Alle Blocke, die Sicherheitsfunktionen in den verschiedenen
Steuerungskanélen ausfiihren, werden beriicksichtigt. Blocke,
die nur allein der Testung dienen, werden nicht beriicksich-
tigt. Fuir Kategorie-2-Strukturen bedeutet dies, dass Blocke
des Uberwachungskanals (,TE“ und ,,0TE*) nicht mitgezihlt
werden. In Kategorie 3 und & wird der Mittelwert direkt iber
beide Kandle hinweg gebildet, eine gesonderte Symmetri-
sierung wie bei der MTTF pro Kanal entfallt.

Fiir eine detaillierte Analyse des Einflusses der Tests auf die
Ausfallwahrscheinlichkeit des Gesamtsystems sind neben dem DC
weitere GroRen zu beriicksichtigen. Dazu zéhlt neben der Testrate
z.B. die Ausfallrate der Testeinrichtung selbst. In mehrkanaligen
Systemen hat allerdings die Haufigkeit eines Tests nur geringe

Auswirkungen, da die dabei relevanten Zeiten in aller Regel sehr
viel kleiner sind als die MTTF -Werte der Kanale. Bevor also

die Beeintrachtigung eines Tests fiir das System relevant wird,
miissen erst mehrere Kandle ausfallen, was sehr unwahrschein-
lich ist, solange die Testzyklen sehr viel kleiner bleiben als die
MTTF, eines Kanals. Grundsétzlich anders sieht dies in Kategorie-
2-Strukturen aus. Der Ausfall der Testeinrichtung macht hier aus
einem einkanalig getesteten System ein einkanalig ungetestetes
System, das beim ndchsten Ausfall die Sicherheitsfunktion nicht
mehr ausfiihren kann. Daher gelten fiir die vereinfachte Beur-
teilung der Ausfallwahrscheinlichkeit von Kategorie-2-Systemen
neben Anforderungen zum DC weitere Voraussetzungen:

® Alle Testraten sollten mindestens 100-mal groRer sein als
die Anforderungsrate der Sicherheitsfunktion. Damit soll
gewahrleistet werden, dass ein Ausfall von einem Test
bemerkt werden kann, bevor eine Anforderung der Sicher-
heitsfunktion nicht bedient werden kann (siehe auch
Anhang G).

® Die MTTF, der testenden Einheit (TE) sollte mindestens halb
so grol} sein wie die MTTF, der zu testenden Einheit (L).
Durch diese Annahme wird sichergestellt, dass die Ausfall-
wahrscheinlichkeit der Testeinrichtung nicht unangemessen
hoch ist.

Lasst sich der Funktionskanal nicht auf die Blocke I, L und O
(bzw. der Testkanal auf die Blocke TE und OTE) abbilden, kann
die obige Bedingung so interpretiert werden, dass die MTTF des
gesamten Testkanals mindestens halb so grofl? sein soll wie die
MTTF, des Funktionskanals. Ist diese Bedingung verletzt (auch
nach Begrenzung der MTTF, des Funktionskanals auf 100 Jahre),
so ist es natiirlich zuldssig, die Ausfallwahrscheinlichkeit mit
einer MTTF, des Funktionskanals zu berechnen, die rechnerisch
auf die doppelte MTTF, des realisierten Testkanals reduziert
wird.
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Anhang F:

Ausfalle infolge gemeinsamer Ursache (CCF)

Der Begriff des Ausfalls infolge gemeinsamer Ursache CCF
(Common Cause Failure) beschreibt die Tatsache, dass in einem
redundanten System oder einem einkanaligen System mit exter-
ner Testeinrichtung durch eine Ursache mehrere Kanéle auRer
Kraft gesetzt werden konnen. Die gewiinschte Einfehlersicherheit
einer redundanten Struktur wird damit unterlaufen. Deshalb ist
es sehr wichtig, diese Fehlerquelle moglichst auszuschalten. Die
CCF-Ausldser kénnen physikalischer Natur sein, z.B. Ubertem-
peratur oder starke elektromagnetische Storungen, oder syste-
matischer Art, z.B. fehlerhaftes Schaltungsdesign oder Program-
mierfehler bei identischer Software in beiden Kanélen.

Ein iiblicher Ansatz zur Quantifizierung der ,,CCF-Anfélligkeit”
einer Steuerung ist das sogenannte Beta-Faktor-Modell. Dabei
wird davon ausgegangen, dass mit einem bestimmten Anteil der
geféhrlichen Ausfélle in einem Kanal infolge derselben Ursache
auch gefahrliche Ausfélle im zweiten Kanal einhergehen. Dieser
Sachverhalt ist in Abbildung F.1 dargestellt: Die gefahrlichen
Ausfallraten beider Kandle (symbolisch dargestellt als Ellipsen-
flichen) besitzen eine schraffiert dargestellte CCF-Uberlappung.
Der Proportionalitatsfaktor zwischen der CCF-Rate und der
gefdhrlichen Ausfallrate des einzelnen Kanals A, wird iiblicher-
weise mit B bezeichnet (Common Cause Faktor oder auch Beta-
Faktor).

Die exakte Berechnung des Beta-Faktors fiir eine konkrete Steue-
rung ist nahezu unmaglich, besonders da dies im Vorfeld vor
der eigentlichen Konstruktion geschehen soll. DIN EN 61508-6 [1]
bedient sich dazu eines Punkteschemas, um 3-Werte

zwischen 0,5 und 10 % zu ermitteln. In einer langen Liste aus
nach verschiedenen Ursachen sortierten MaBnahmen werden
Punkte vergeben, die in der Summe nach Anwendung einiger
Regeln zu einem B-Schatzwert fiihren. DIN EN 1SO 13849-1 greift
diese Methode auf - sowohl vereinfacht als auch fiir den Maschi-
nenschutz angepasst. Die Vereinfachung wurde auf der Basis von
technischen MaRnahmen vorgenommen, die von Experten als
besonders hilfreich zur CCF-Vermeidung angesehen wurden. Es
handelt sich allerdings um einen Kompromiss, der nicht wissen-
schaftlich, aber empirisch begriindet werden kann:

® Die Liste der CCF-GegenmaRnahmen wurde auf die im
Maschinenschutz relevanten und hauptséchlich technischen
Losungen konzentriert.

® Statt mehrerer moglicher 3-Werte wurde ein einziger Ziel-
wert von hochstens 2 % ausgewahlt, der nur entweder
erreicht oder verfehlt werden kann. Die vereinfachte Methode
zur Bestimmung des Performance Levels nach DIN EN 1SO
13849-1 basiert auf der Annahme eines Beta-Faktors von
2 %.

Kanal 2

A

Kanal 1

A

B2

Common Cause Failure,
eine Ursache fiihrt zum Ausfall

Verhaltnis der CCF-Rate zur
I Ausfallrate eines Kanals,
CCF-Rate =3 - A,

CCF:

beider Kanale

Beta-Faktor

Abbildung F.1:

Illustration des Ausfalls
infolge gemeinsamer
Ursache (CCF) anhand des
Beta-Faktor-Modells
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Bei

Die

Die Rechenregeln fiir das Punkteschema wurden auf zwei
Schritte zusammengefasst: Jede MaRnahme kann nur voll
erfiillt (volle Punktzahl) oder nicht erfiillt sein (Punktzahl
Null), anteilige Punktzahlen fiir unvollstandig erfiillte MaR-
nahmen werden nicht angerechnet. Wenn MaRnahmen (z.B.
Diversitat, Verwendung bewdhrter Bauteile) nur in einzelnen
SRP/CS als Subsysteme komplett erfiillt werden, kénnen
subsystemweise unterschiedliche MaRnahmenbiindel gegen
CCF wirken. Die Mindestpunktzahl von 65 Punkten muss fiir
die Kategorien 2, 3 und & erfiillt werden, um die vereinfachte
Methode zur Bestimmung des Performance Levels anwenden
zu kdnnen. Maximal kénnen 100 Punkte erreicht werden.

der Bewertung der MaRnahmen ist Folgendes zu beachten:

Die MalRnahmen sind mit besonderem Schwerpunkt auf ihre
Wirksamkeit gegen CCF zu bewerten. Beispielsweise fordern
die Produktnormen ohnehin Unempfindlichkeit gegeniiber
Umwelteinfliissen und elektromagnetischen Storungen.
Dariiber hinaus ist zu beurteilen, ob diese Einwirkungen als

Ursachen fiir gemeinsame Fehler wirksam minimiert wurden.

Je nach Steuerungstechnologie unterscheiden sich die phy-
sikalischen GegenmaRnahmen, z.B. sind unter Umweltein-
fliissen bei elektrischen Steuerungen elektromagnetische
Storungen eher relevant, wéhrend es bei fluidischen Steue-
rungen eher Verunreinigungen des Mediums sind. Gegen-
maRnahmen sind daher angepasst auf die verwendete Tech-
nologie zu bewerten.

Einen Sonderfall stellt die getestete Struktur von Kategorie-
2-Systemen dar. Hier betrifft CCF den gemeinsamen Ausfall
des Sicherheits- und des Testkanals. Ein gemeinsamer Aus-
fall fihrt dazu, dass der Strukturvorteil durch CCF zunichte
gemacht wird. Die Bewertung der MaRnahmen ist dazu
sinngemaR auf die Besonderheiten der Kategorie-2-Struktur
anzupassen.

Fiir eine MaRnahme gegen Ausfalle infolge gemeinsamer
Ursache, die aufgrund der inhdrenten Eigenschaften der
Steuerung nicht auftreten kdnnen, darf die volle Punktzahl
angerechnet werden.

MaRnahmen gegen gemeinsame Ausfélle und die asso-

ziierten Punktzahlen aus DIN EN IS0 13849-1 im Einzelnen sind
Folgende:
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Trennung (15 Punkte): Physikalische Trennung zwischen den
Signalpfaden, z.B. getrennte Verdrahtung/Verrohrung oder
ausreichende Luft- und Kriechstrecken auf gedruckten Schal-
tungen

Diversitét (20 Punkte): In beiden Steuerungskandlen werden
unterschiedliche Technologien/Gestaltung oder physikalische
Prinzipien verwendet. Beispiele dafiir sind:

- ein Kanal aus programmierbarer Elektronik aufgebaut,
der andere fest verdrahtet

- Artder Initiierung, z.B. Druck und Temperatur
- Messung von Entfernung und Druck
- digital und analog

- Bauteile von unterschiedlichen Herstellern

Entwurf/Anwendung/Erfahrung: Schutz gegen Uberspan-
nung, Uberdruck, Uberstrom usw. (15 Punkte) und Verwen-
dung bewdhrter Bauteile (5 Punkte)

Beurteilung/Analyse (5 Punkte): Wurden die Ergebnisse
einer Ausfalleffektanalyse beriicksichtigt, um Ausfdlle infolge
gemeinsamer Ursache in der Entwicklung zu vermeiden?

Kompetenz/Ausbildung (5 Punkte): Wurden Konstrukteure/
Monteure geschult, um die Griinde und Auswirkungen von
Ausfdllen infolge gemeinsamer Ursache zu erkennen?

Umgebungsbedingungen hinsichtlich Schutz vor Verun-
reinigung und elektromagnetischer Beeinflussung gegen
CCF in Ubereinstimmung mit den angemessenen Normen
(25 Punkte):

- Fluidische Systeme: Filtrierung des Druckmediums,
Verhinderung von Schmutzeintrag, Entwasserung von
Druckluft, z.B. in Ubereinstimmung mit den Anforde-
rungen des Herstellers fiir die Reinheit des Druck-
mediums

- Elektrische Systeme: Wurde das System hinsichtlich elek-
tromagnetischer Immunitat gegen CCF gepriift, z.B. wie in
zutreffenden Normen festgelegt?

Bei kombinierten fluidischen und elektrischen Systemen
sollten beide Aspekte beriicksichtigt werden.

Umgebungsbedingungen hinsichtlich anderer Einfliisse

(10 Punkte): Wurden alle Anforderungen der Unempfindlich-
keit gegeniiber allen relevanten Umgebungsbedingungen wie
Temperatur, Schock, Vibration, Feuchtigkeit (z.B. wie in den
relevanten Normen festgelegt) beriicksichtigt?

Literatur

[1] DIN EN 61508-6: Funktionale Sicherheit sicherheitshezogener

elektrischer/elektronischer/programmierbarer elektronischer
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Anhang G:

Was steckt hinter dem Saulendiagramm
in Bild 5 der DIN EN I1SO 13849-1?

Anders als die Vorganger-Norm DIN EN 954-1 [1] sieht

DIN EN IS0 13849-1 zusétzlich zur Kategoriepriifung den Nach-
weis eines Performance Levels (PL) vor. Numerisch leitet sich
der Performance Level gemaR Tabelle 6.1 dieses Reports aus der
durchschnittlichen Wahrscheinlichkeit eines gefahrlichen Ausfalls
des Systems je Stunde ab, die auch als PFH (Probability of a
Dangerous Failure per Hour) bezeichnet wird. Diese GroRe

muss aus der Systemstruktur, den Bauelementausfallraten, dem
Diagnosedeckungsgrad der automatischen Tests, der Gebrauchs-
dauer des Systems und, bei entsprechender Systemstruktur,

der Empfindlichkeit des Systems gegeniiber Ausféllen infolge
gemeinsamer Ursache CCF (Common Cause Failures) ermittelt
werden.

Zu diesem Zweck dienen Rechenmodelle, die das Zusammen-
wirken der genannten Faktoren beriicksichtigen und als Ergeb-
nis die PFH liefern (Mittelwert wéhrend der Gebrauchsdauer).
Eigentlich miisste vom Anwender der Norm fiir jedes zu
untersuchende System ein maRgeschneidertes Modell erstellt
werden. Fiir einige gebrduchliche Strukturvarianten, die soge-
nannten ,vorgesehenen Architekturen“ aus DIN EN 1SO 13849-1,
Abschnitt 6.2 (vgl. Abschnitte 6.2.1 bis 6.2.7 dieses Reports),
wurden im BGIA Markov-Modelle entwickelt, deren numerische
Ergebnisse als sogenanntes ,Sdulendiagramm® in der Norm in
Abschnitt 4.5.4, Bild 5 (Abbildung 6.10 bzw. G.3 dieses Reports),
zusammengetragen sind. Dadurch kann auf die Entwicklung
eines eigenen Rechenmodells und eine komplexe Berechnung
verzichtet werden, falls das System im Wesentlichen die Gestalt
einer der vorgesehenen Architekturen hat oder es sich in Teil-
systeme von solcher Gestalt zerlegen lasst (vgl. hierzu Abschnitt
6.3 und Anhang H der DIN EN ISO 13849-1 oder Abschnitt 6.4
dieses Reports). Eine grundlegende Einfithrung in die Technik der
Markov-Modellierung findet man z.B. in [2].

Um ein libersichtliches Diagramm zu erhalten, mussten einige
Einschrankungen und Vereinfachungen vorgenommen werden.
Zum einen begrenzt die Norm die Anzahl der vorgesehenen
Architekturen und damit die Anzahl der notwendigen Modelle.
Zum anderen wurde die Vielzahl der Eingangsparameter durch
sinnvolle Biindelung verringert. Hierzu wurden die GroRen MTTF,
und DC,q eingefiihrt, die jeweils mehrere Eingangsparameter
zusammenfassen.

Die im Diagramm verwendete MTTF, hat die Bedeutung einer
mittleren Zeit bis zum Ausfall jedes Kanals in dessen gefahr-
bringende Ausfallrichtung (Mean Time to Dangerous Failure).
Die MTTF,-Werte mehrerer Funktionshldcke werden dabei zu
einer einzigen Kanal-MTTF; zusammengefasst (Kapitel 6 und
Anhang D). Allen MTTF ;-Werten liegt die Annahme konstanter
Bauelement-Ausfallraten A, zugrunde, wodurch die Beziehung
MTTF, = 1/A gilt. Bei Zweikanaligkeit mit unterschiedlicher
Kanal-MTTF, wird mit einer gemittelten Ersatz-MTTF; gearbeitet.
Hingegen gibt der Wert DCEWg den gewichteten Mittelwert des
Diagnosedeckungsgrades fiir das gesamte System an, der fiir
die Zuordnung zu einer der vier DCavg-Stufen (vgl. Tabelle 6.4)
benutzt wird.

Die Sinnhaftigkeit und Zuldssigkeit dieser Zusammenfassungen
innerhalb der geforderten Quantifizierungsgenauigkeit wurden
durch umfangreiche Testrechnungen nachgewiesen. Das gilt auch
fiir das in Abschnitt 4.5.4 der Norm zugelassene Verhaltnis der
MTTF ;-Werte von Test- und Funktionskanal bei der Kategorie-
2-Architektur: Die MTTF der Testeinrichtung muss mindestens
den halben Wert der MTTF, fiir die getestete Logik aufweisen.
Bei redundanzbehafteten Strukturen wurde schlielich voraus-
gesetzt, dass Ausfdlle gemeinsamer Ursache auf ein angemes-
senes Niveau reduziert sind: Nur maximal 2 % der gefdhrlichen
Ausfdlle diirfen eine gemeinsame Ursache haben. Dies ist

vom Anwender der Norm mit einem einfachen Schétzverfahren
(Anhang F ) jeweils zu belegen.

Die Markov-Modelle, die dem S&ulendiagramm aus DIN EN

ISO 13849-1 (bzw. Abbildung G.3 dieses Reports) zugrunde
liegen, beriicksichtigen den Betrieb der Systeme unter Rand-
bedingungen, die fiir den Maschinenbereich realistisch sind. Sie
gehen davon aus, dass die Systeme

® mindestens einer Anforderung der Sicherheitsfunktion pro
Jahr ausgesetzt sind,

® sich bei selbsttatiger Erkennung eines internen Fehlers in den
sicheren Zustand ,,Betriebshemmung*® versetzen und dann
i.d.R. kurz darauf (spatestens nach einigen Stunden) manuell
abgeschaltet werden,

® nach Eintritt der Betriebshemmung oder nach einem Unfall

bzw. erkanntem gefdhrlichen Versagen repariert oder ersetzt
und wieder in Betrieb genommen werden.
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Unter diesen Randbedingungen stellt die quantitative Ziel-
grolRe der Modellierung, die PFH, die durchschnittliche Anzahl
der ausfallbedingt nicht bedienten Anforderungen der Sicher-
heitsfunktion pro Stunde dar. Bei standig vorliegender Anfor-
derung (Continuous Mode of Operation) gibt sie die Anzahl der
gefdhrlichen Systemausfdlle pro Stunde an (Ausnahme: Kate-
gorie 2, deren PFH nur fiir zeitdiskrete Anforderungen berechnet
wurde). Da die so ermittelte PFH allein Zufallsausfélle beriick-
sichtigt, nicht jedoch systematische Ausfélle und andere negative
Effekte, ist sie als theoretische LeistungskenngroRe anzusehen,
welche die sicherheitstechnische Giite eines Designs bewertet,
aber keine Aussagen etwa zur Unfallhdufigkeit gestattet. Diese
PFH ist die mathematische GroRe, die auf der vertikalen Achse
des Sdulendiagramms aufgetragen ist (vgl. Abbildung G.3 dieses
Anhangs).

Trotz der prinzipiellen Beriicksichtigung von Anforderungen der
Sicherheitsfunktion und der Reparatur wirken sich die absoluten
GroRen von Anforderungsrate und Reparaturrate (Kehrwert der
mittleren Reparaturzeit) nur in vernachldssigbar kleinem MaR
auf die so verstandene PFH aus. Lediglich bei der fiir Katego-

rie 2 vorgesehenen Architektur muss gefordert werden, dass

die Testung sehr viel hdufiger erfolgt als die Anforderung der
Sicherheitsfunktion (vgl. DIN EN ISO 13849-1, Abschnitt 4.5.4;
Ausnahme: Testintervall und die Zeit fiir die sicherheitsgerichtete
Reaktion sind zusammen kiirzer als die spezifizierte System-
reaktionszeit). Die Norm schldgt dazu eine mindestens 100-mal
grolRere Testrate im Vergleich zur Anforderungsrate vor. Aber
selbst bis hinunter zu einem Verhaltnis von 25 : 1 erhoht sich die
PFH lediglich um ca. 10 %. Aus dhnlichem Grund gelten die per
Diagramm ermittelten PFH-Werte - mit der Einschrankung bei
der Kategorie-2-Architektur - fiir beliebige Anforderungsraten
und beliebige (mittlere) Reparaturzeiten. (Bei weniger als einer
Anforderung pro Jahr liefert das Sdulendiagramm eine Abschat-
zung zur sicheren Seite.)

Die Sdulen fiir Kategorie B und 1 in Abbildung G.3 wurden mit-
hilfe eines Modells berechnet, das die Anforderung der Sicher-
heitsfunktion und die Reparatur beriicksichtigt. Die PFH-Werte
bei diesen Kategorien lassen sich aber auch sehr gut durch die
einfache Beziehung PFH = A, = 1/MTTF, anndhern. Dies bedeutet
nichts anderes, als dass die PFH des einkanaligen ungetesteten
Systems (DC = 0) praktisch dessen Ausfallrate in die gefahrliche
Richtung entspricht.

Fiir die anderen Kategorien ist jedoch eine aufwendigere
Rechenmethode erforderlich. Die prinzipielle Modellierungsweise
wird im Folgenden beispielhaft an der ,vorgesehenen Architek-
tur* fiir Kategorie 2 erldutert. Diese Struktur ist in Abbildung G.1
nochmals dargestellt. Es gibt fiinf Funktionsbldcke, von denen
die Blocke | (Input), L (Logic) und O (Output) die eigentliche
Sicherheitsfunktion in logischer Reihenschaltung ausfiihren. Der
Block L testet die Blocke I, O und sich selbst im Zusammenspiel
mit dem Funktionsblock TE (Test Equipment). Der Funktionsblock
OTE (Output of TE) kann bei Ausfall des Hauptkanals I-L-O einen
sicheren Zustand herbeifiihren. Die nicht direkt funktionsnot-
wendigen zusatzlichen Funktionsbldcke TE und OTE stellen somit
eine Art Ersatzkanal fiir den Fehlerfall zur Verfiigung, der jedoch
- anders als ein ,echter” zweiter Kanal - nur bei erkannten
Ausfdllen im Hauptkanal wirken kann.

Aus dem sicherheitsbezogenen Blockdiagramm in Abbildung G.1
kann der Zustandsgraph in Abbildung G.2 abgeleitet werden.
Dazu werden zunéchst alle 2° = 32 Ausfallkombinationen der fiinf
Funktionsblocke gebildet. Der Zustand ohne Ausfall ist der oben
abgebildete OK-Zustand. Darunter folgt eine Reihe von Zustanden
mit nur einem ausgefallenen Funktionsblock, dann eine Reihe
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mit zwei ausgefallenen Blocken usw. Die Zustandsbezeichnung
benennt jeweils die ausgefallenen Funktionsblocke mit einem
nachgestellten ,D* fiir ,Dangerous”, das den Ausfall des Blocks
in dessen ,geféhrliche” (= sicherheitstechnisch ungiinstige)
Ausfallrichtung symbolisiert. Durch Ausfélle von Funktions-
blocken, abgebildet durch Pfeile, werden Folgezustéande erreicht.
Zustande, in denen das System die Sicherheitsfunktion nicht
mehr ausfiihren kann, sind grau dargestellt. Wo immer eine
Erkennung des Ausfalls méglich ist und als Folge sicherheits-
gerichtet reagiert werden kann, gibt es einen Ubergang in den
links dargestellten Zustand ,,Betriebshemmung®. Von den

32 Ausfallkombinationen sind zur Modellvereinfachung die-
jenigen zusammengefasst, in denen das System in geféhrlicher
Richtung und (fiir sich selbst) unerkennbar ausgefallen ist. Dieser
Sammelzustand mit der Bezeichnung ,,System DU“ (Dangerous
Undetectable) ist rechts dargestellt. Er kann aus verschiedenen
Zustanden durch den Ausfall von Funktionsblécken erreicht
werden. In Abbildung G.2 ist unten der Zustand ,,Geféhrliche
Situation/Schaden® zu sehen. In ihn gelangt das System nur aus
gefdhrlichen (grau dargestellten) Vorzustanden und zwar immer
dann, wenn die Sicherheitsfunktion angefordert wird. Wie der
Zustand ,,Betriebshemmung* so wird auch dieser Zustand durch
Reparatur in Richtung OK-Zustand verlassen. Zusitzliche Uber-
gangspfeile, z.B. von ,,0K“ nach ,,System DU“, ergeben sich durch
gleichzeitige Ausfalle mehrerer Funktionsblécke infolge einer
gemeinsamen Ursache (Common Cause Failures, CCF). Es wird
angenommen, dass bei 2 % der Ausfdlle eines der Funktions-
blocke L und TE in geféhrliche Richtung aufgrund derselben
Ursache auch der jeweils andere Block geféhrlich ausfallt.
Dasselbe wird auch von den Funktionsblcken O und OTE ange-
nommen.

Allen Pfeilen sind Ubergangsraten zugeordnet, deren GroRe sich
aus den jeweiligen Ubergangsprozessen (Ausféllen, Tests, An-
forderungen, Reparaturen) ergibt. Auch bewirkt die Beriicksich-
tigung von Common Cause Failures (CCF) an verschiedenen
Stellen eine Anderung der urspriinglichen Ubergangsrate. Bei
der Berechnung des Saulendiagramms wird der ungiinstige Fall
angenommen, dass die im System eingesetzte Testeinrichtung
selbst nicht getestet wird. Darum wird einigen Ubergéngen in
Abbildung G.2 die Rate Null zugewiesen. Systeme, die ihre Test-
einrichtung testen, sind dadurch zur sicheren Seite abgeschatzt.
Zur vereinfachten Berechnung nach der Markov-Methode wird
angenommen, dass alle Ubergangsprozesse durch exponential-
verteilte Zustandsverweildauern gekennzeichnet sind, obwohl
dies streng genommen nur fiir die Zufallsausfdlle mit konstanter
Rate gilt. Separate Betrachtungen rechtfertigen diese Verein-
fachung.

Man geht davon aus, dass sich das System zu Beginn der
Gebrauchszeit mit der Wahrscheinlichkeit 1 im OK-Zustand befin-
det und die Wahrscheinlichkeit aller anderen mdglichen System-
zustande 0 betragt. Wahrend der angenommenen Gebrauchs-
dauer von 20 Jahren dndern sich alle Zustandswahrscheinlich-
keiten allmahlich: Ausgehend vom OK-Zustand verteilen sie sich
entlang den Ubergangspfeilen um. Die Summe der Zustands-
wahrscheinlichkeiten bleibt konstant Eins. Dabei ergibt sich auch
ein zeitabhédngiger Zufluss in den Zustand ,,Gefahrliche Situation/
Schaden®, dessen zeitlicher Mittelwert wéhrend der 20-jéhrigen
Gebrauchsdauer die PFH darstellt, d.h. die durchschnittliche
Wahrscheinlichkeit eines gefahrbringenden Ausfalls des Systems
je Stunde.
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Diese PFH ist auf der vertikalen Achse des Sdulendiagramms

fiir die verschiedenen ,vorgesehenen Architekturen“ nach
Abschnitt 6.2 der Norm (vgl. Abschnitte 6.2.3 bis 6.2.7 dieses
Reports) aufgetragen, wobei die Kategorien 2 und 3 noch nach
dem durchschnittlichen Diagnosedeckungsgrad (DCavg) unterteilt
wurden. Die Sdulen entstehen, indem fiir eine Kombination aus
Architektur (bzw. dem zugeordneten Markov-Modell) und D(.‘avg
die MTTF,, d.h. die mittlere Zeit bis zum Ausfall des (bzw. eines)
Funktionskanals in dessen geféhrliche Richtung, variiert wird. So
konnten beispielsweise mit dem Markov-Modell in Abbildung G.2
die beiden S&ulen fiir die vorgesehene Kategorie-2-Architektur
berechnet werden. (Tatsachlich wurde aus rechentechnischen
Griinden ein hiervon abweichendes dquivalentes Ersatzmodell
benutzt, das hier nicht dargestellt wird, weil sein Zusammenhang
mit dem Blockbild von Abbildung G.1 weniger leicht einsichtig
ist. Das Ersatzmodell liefert praktisch identische Ergebnisse.) Die
librigen Séulen basieren auf weiteren Markov-Modellen, die fiir
die entsprechenden vorgesehenen Architekturen ebenfalls nach
den oben beschriebenen Prinzipien entwickelt wurden.

GemaR Tabelle 6.1 wurden den PFH-Intervallen auf der loga-
rithmisch geteilten PFH-Skala die Performance Levels a bis e
zugewiesen. Dies ist in Abbildung G.3 gezeigt, in der Bild 5 der
Norm DIN EN ISO 13849-1 um eine zusétzliche PFH-Skala ergdnzt
wurde.

Eine Besonderheit gibt es beim PFH-Intervall von 107%/h bis
1075/h. Es ist auf die beiden benachbarten Performance Levels b
und c abgebildet. Durch die mittige Teilung der logarithmischen
Skala liegt die Grenze zwischen Performance Level b und Per-
formance Level ¢ beim geometrischen Mittelwert von 107%/h und
1075/h, d.h. bei V10 - 1076/h =~ 3 - 107%/h. Die Zuordnung von
PFH-Intervallen und Performance Level deckt sich im Wesent-
lichen mit Tabelle 6.1 und DIN EN 61508-5, Abbildung D.2, siehe
[3; 4].

In Anhang K der Norm ist der Inhalt von Abbildung G.3 in

Form von Tabelle K.1 numerisch wiedergegeben. Mithilfe

von Tabelle K.1 kann der Performance Level praziser ermittelt
werden als mit der Abbildung, was insbesondere dann niitzlich
ist, wenn PFH-Beitrdge von mehreren kaskadierten Teilsystemen
aufsummiert werden miissen. Hingegen bietet das Saulen-
diagramm vor allem eine schnelle Ubersicht iiber die PL-Taug-
lichkeit verschiedener technischer Losungswege und kann somit
bei deren Vorauswahl helfen. Die Informationen aus Tabelle K.1
der Norm sind auch in einem sogenannten ,,Performance

Level Calculator” (PLC) enthalten, einer handlichen Drehscheibe
aus Karton zur PL-Bestimmung, die u.a. beim BGIA erhaltlich
ist [5].
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Mitunter kommt es vor, dass der fiir ein System ermittelte DCavg-
Wert nur geringfiigig unterhalb einer der Schwellen ,,niedrig“
(60 %), ,,mittel“ (90 %) oder ,,hoch“ (99 %) liegt. Wird dann das
vereinfachte Quantifizierungsverfahren aus DIN EN 1SO 13849-1
angewendet, muss rein formal jeweils mit der nachst kleineren
DC,,,-Stufe, also mit ,kein®, ,niedrig” bzw. ,mittel* weiter-
gear%eitet werden. Diese Vorgehensweise schatzt das System zur
sicheren Seite ab. Wegen der wenigen Stufen der DCavg-SkaIa
kann jedoch manchmal eine nur kleine Systeménderung, die
den Wert DC, , eine der Schwellen gerade unterschreiten lasst,
zu einer deutlich schlechteren Bewertung des Systems fiihren.
Dies kann sogar passieren, wenn in einem Kanal hochwertig
getestete Bauelemente (hoher DC) durch bessere Bauelemente
(mit héherer MTTF,) ersetzt werden (vgl. DC, -Formel z.B. in
Abschnitt 6.2.14). Die kleine Verbesserung der Kanal-MTTF wird
dann durch die formal vollzogene Herabstufung von DC,q auf
den nachst kleineren Wert iberkompensiert, wodurch die
ermittelte PFH schlechter (groRer) wird. Dieser paradox erschei-
nende Effekt ist eine Folge der Grobstufigkeit der DC_,-Skala,
also letztlich eine Konsequenz der Einfachheit von Bil(f 5 (bzw.
Tabelle K.1) der Norm, vgl. Abbildung G.3 dieses Reports.

Der beschriebene Effekt kann verhindert oder gemildert wer-
den, indem anstelle von Abbildung G.3 eine Grafik mit feinerer
Abstufung der DCavg-Werte benutzt wird (Abbildung G.4). Mit
Riicksicht auf die begrenzte Genauigkeit von DC, -Werten (vgl.
DIN EN IS0 13849-1, Tabelle 6, Anmerkung 2) wurden fiir alle
Kategorien auch die minimal méglichen DC, " Werte beriicksich-
tigt. Zur PFH-Bestimmung bietet sich der BGIA-Softwareassistent
»SISTEMA* an (siehe Anhang H). Er interpoliert sogar zwischen
den in Abbildung G.4 gezeigten Sdulen. Generell kann dadurch
eine starke Herabstufung von DC,q vermieden und oft ein
genauerer und zugleich besserer PFH-Wert ermittelt werden.
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Anhang H:

SISTEMA - Der Softwareassistent zur Bewertung von SRP/CS

H1 Was kann SISTEMA?

Mit dem Software-Assistenten SISTEMA (Sicherheit von Steuerun-
gen an Maschinen) steht Entwicklern und Priifern von sicherheits-
bezogenen Maschinensteuerungen eine umfassende Hilfestellung
bei der Bewertung der Sicherheit im Rahmen der DIN EN 1SO
13849-1 zur Verfligung. Das Windows-Tool bietet dem Nutzer die
Moglichkeit, die Struktur der sicherheitshezogenen Steuerungs-
teile auf der Basis der sogenannten vorgesehenen Architekturen
nachzubilden und erlaubt schlieBlich eine automatisierte Berech-
nung der Zuverldssigkeitswerte auf verschiedenen Detailebenen
einschlieRlich des erreichten Performance Levels (PL).

Uber Eingabemasken werden relevante Parameter wie Risiko-
parameter zur Bestimmung des erforderlichen Performance
Levels (PL,), Kategorie des SRP/CS, MaRnahmen gegen Ausfélle
infolge gemeinsamer Ursache (CCF) bei mehrkanaligen Syste-
men, mittlere Bauteilgiite (MTTF,) und die mittlere Testqualitat
(DCan) von Bauelementen bzw. Bldcken Schritt fiir Schritt erfasst.
Nachdem die geforderten Daten in SISTEMA eingetragen wurden,
sind die berechneten Ergebnisse sogleich sichtbar. Praktisch

fiir den Benutzer: Jede Parameterdnderung wird in ihrer Aus-
wirkung auf das Gesamtsystem iiber die Programmoberflache
direkt angezeigt. Das umstdndliche Nachschlagen in Tabellen

und Ausrechnen von Formeln (Bestimmung der MTTF,; nach dem
~Parts Count“-Verfahren, Symmetrisierung der MTTF fiir jeden
Kanal, Abschatzung des DCan, Ermittlung von PFH und PL etc.)
wird durch die Software iibernommen und entféllt daher weitest-
gehend. Dies ermdglicht es dem Benutzer, Parameterwerte zu
variieren, um so die Auswirkungen von Anderungen zu beur-

teilen, ohne dabei groRen Aufwand zu treiben. Die Resultate
kénnen schlieRlich in einem Ubersichtsdokument ausgedruckt
werden.

H2 Wie wird SISTEMA verwendet?

SISTEMA verarbeitet sogenannte Grundelemente aus insgesamt
sechs Hierarchiestufen: das Projekt (PR), die Sicherheitsfunktion
(SF), das Subsystem (SB), der Kanal (CH)/Testkanal (TE), der
Block (BL) und das Element (EL). Deren Zusammenhang ist im
Folgenden kurz dargestellt (Abbildung H.1).

Der Benutzer erdffnet zunéchst ein Projekt und kann darin die
Maschine bzw. die Gefahrenstelle, die weiter betrachtet werden
soll, definieren. Dem Projekt werden schliellich alle erforder-
lichen Sicherheitsfunktionen zugewiesen. Diese konnen durch
den Benutzer festgelegt und dokumentiert sowie mit einem PL,
belegt werden. Der tatséchlich erreichte PL des parametrierten
SRP/CS wird automatisch aus den Subsystemen ermittelt, die

- in Serie geschaltet - die Sicherheitsfunktion ausfiihren. Den
Subsystemen liegt jeweils - in Abhédngigkeit von der gewéhlten
Kategorie - eine sogenannte vorgesehene Architektur aus

der Norm zugrunde. Aus der Architektur bestimmt sich unter
anderem, ob die Steuerung einkanalig, einkanalig getestet oder
redundant ausgelegt ist und ob bei der Auswertung ein spezieller
Testkanal zu beriicksichtigen ist. Jeder Kanal kann sich wiederum
in beliebig viele Blocke unterteilen, fiir die der Benutzer ent-
weder direkt einen MTTF ;-Wert und einen DC-Wert eintragt,
oder aber auf der niedrigsten Hierarchieebene die Werte fiir

die einzelnen Elemente eintrégt, aus denen sich der Block
zusammensetzt.

PR = Projekt BL = Block .
SF = Sicherheitsfunktion

SB = Subsystem / EL = Element

P ~ .
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Komfortable Bibliotheksfunktionen runden den Leistungsumfang
von SISTEMA ab. Die mitgelieferten Bibliotheken enthalten einige
Standardelemente; Blocke und komplette Subsysteme lassen sich
jedoch durch den Benutzer beliebig erweitern. Optional kénnen
weitere Bibliotheksmodule nachinstalliert werden, falls diese von
Herstellern fiir ihre Komponenten verfiigbhar sind.

H3 Die Benutzerschnittstelle von SISTEMA

Die Programmoberfldche von SISTEMA gliedert sich in vier
Bereiche (siehe Abbildung H.2). Den groRten Anteil der Flache
nimmt der Arbeitsbereich in der Mitte ein. Er enthélt je nach
aktiver Sicht eine editierbare Eingabemaske oder einen Abschnitt
aus dem Ubersichtsdokument. Der Inhalt der jeweiligen Sicht

ist durch das ausgewdhlte Grundelement aus der weiter oben
genannten Hierarchie bestimmt und wird {iber die Selektion in
einer Baumansicht auf der linken Seite festgelegt. Jede Verzwei-
gung in der Baumansicht steht fiir ein Grundelement. Uber den
Baum lassen sich auch Grundelemente auf den verschiedenen
Ebenen neu erzeugen, entfernen, verschieben oder kopieren. Die
Details des angewdéhlten Grundelements werden in der Editier-
ansicht iiber die Eingabemaske eingetragen. Jede Eingabemaske
ist selbst iiber Register in verschiedene Bereiche untergliedert.
Die jeweils letzte Registerkarte enthdlt eine Tabelle, die alle
untergeordneten Verzweigungen zusammenfasst und die wich-
tigsten Informationen auflistet. Hat der Benutzer beispielsweise
einen Block in der Baumansicht markiert, so zeigt diese Tabelle
alle darin enthaltenen Elemente mit ihren MTTF - und DC-Werten
an.

Ferner enthélt die Baumansicht zu jedem Grundelement eine
Statusinformation durch eine farbliche Markierung in Form eines
Punktes neben der Verzweigung. Rot zeigt an, dass eine Bedin-
gung der Norm nicht erfiillt ist, ein Grenzwert iiberschritten ist
oder eine allgemeine Inkonsistenz vorliegt, durch die ein erfor-
derlicher Wert nicht berechnet werden kann. In diesem Fall wird

Datel Bearbeken Angicht Mife

Heu % Ofinen.. k) Speichen = . SchieBlen | Fdj Bibkothek | = [mucken
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SRR [ itiirg e Hireds dog Bedkeners
* 5B Pressen und Schneiden

Dokumentsion P |PL

Sicherheitsfunktion

| Subsystema |

eine Warnung ausgegeben. Gelb bedeutet, dass ein unkritischer
Hinweis vorliegt (z.B. wenn ein Grundelement noch unbenannt
ist). Alle anderen Grundelemente werden griin gekennzeichnet.
Eine farbige Kennzeichnung vererbt sich immer auch auf die
libergeordneten Verzweigungen, wobei rot die hochste und griin
die niedrigste Prioritdt hat. Alle Warnungen und Hinweise zu
dem aktiven Grundelement werden im Meldungsfenster unter-
halb des Arbeitshereiches aufgefiihrt.

Der Bereich unterhalb der Baumansicht zeigt die wichtigsten
Kontextinformationen des ausgewéhlten Grundelementes an.
Diese bestehen aus PL, PFH, MTTF,, DC,, und CCF des iiber-
geordneten Subsystems sowie PL, PL und PFH der iibergeord-
neten Sicherheitsfunktion (das gilt natiirlich nur fiir Grundele-
mente, die in tieferen Hierarchieebenen liegen). So sieht der
Benutzer laufend, wie sich seine Anderungen in den angezeigten
Parametern bemerkbar machen.

Neben ihrer Flexibilitat zeichnet sich die Programmoberflache
von SISTEMA durch eine komfortable und intuitive Bedienbarkeit
aus. Kontextspezifische Hilfetexte auf der rechten Seite sollen

den Einstieg erleichtern. Zusatzliche Unterstiitzung bietet der mit
der Anwendung ausgelieferte Wizard - ein Assistent, der den
Einsteiger Schritt fiir Schritt bei der virtuellen Nachbildung seiner
Steuerung begleitet und ihm einen schnellen Zugang gewahr-
leistet.

Ht Wo ist SISTEMA zu erhalten?

Die Software SISTEMA wird auf den Internetseiten des BGIA zum
Download bereitgestellt. Zundchst wird SISTEMA nur in deutscher
Sprache erhéltlich sein, Versionen fiir weitere Sprachen werden
folgen. Das Tool wird im Ubrigen nach Registrierung als Freeware
zur kostenlosen Benutzung angeboten. Aktuelle Informationen
sowie den Link zum Download erhalten Sie unter der Internet-
adresse www.dguv.de/bgia liber den Webcode 2447262.
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Anhang I:
Positionspapier des VYDMA

" VDMA
J

VDMA-Positionspapier

Funktionale Sicherheit:
Sicherheitsbezogene Teile von Steuerungen
nach EN ISO 13849-1

1. Einleitung

Der VDMA (Verband Deutscher Maschinen- und Anlagenbau) ist der grote europaische
Verband der Investitionsgiterindustrie. Er ist Interessenvertreter, Dienstleister und An-
sprechpartner fiir rund 3.000 deutsche und europaische Unternehmen des Maschinen-
und Anlagenbaus. In Deutschland beschéftigt der Maschinen- und Anlagenbau rund
865.000 Menschen, mit einem Umsatz von €151 Milliarden und einem Exportanteil von
rund 75%. VDMA-Mitgliedsunternehmen sind global aktiv und haben allein in der EU ins-
gesamt 1.649 Tochterunternehmen gegriindet, wovon 327 produzierende Tatigkeiten
ausfihren. Das hohe technische Niveau der mehr als 20.000 unterschiedlichen Produkte
der Investitionsguterindustrie begriindet ihren weltweiten Ruf als ,Innovationsbranche®.

2. Situation: Funktionale Sicherheit

Nach einer Ubergangszeit von 3 Jahren wird Ende 2009 die (iber viele Jahre im Maschi-
nen- und Anlagenbau verwendete Norm EN 954-1:1996 "Sicherheit von Maschinen - Si-
cherheitsbezogene Teile von Steuerungen — Teil 1" durch die im November letzten Jah-
res erschienene EN ISO 13849-1:2006-11 (ISO 13849-1:2006-11) ersetzt werden. Dies
wird fir den Anwender einen Betrachtungswechsel weg von der Deterministik’, hin zur
Probabilistik? mit sich bringen und bei nicht wenigen Anwendern im Maschinen- und An-
lagenbau aber auch bei Komponentenlieferanten Fragen zur praktischen Umsetzung
nach sich ziehen.

Ebenso wie die EN ISO 13849-1 bemiiht sich die bereits Ende 2005 abgeschlossene
Norm EN 62061 "Sicherheit von Maschinen - Funktionale Sicherheit sicherheitsbezoge-
ner elektrischer, elektronischer und programmierbarer elektronischer Steuerungssyste-
me" (IEC 62061:2005) um die Vormachtstellung auf diesem Themengebiet. Die EN
62061 gilt als ein sektorspezifischer Ableger der aus 8 Teilen bestehenden IEC Horizon-
talnorm EN 61508:2001 "Funktionale Sicherheit sicherheitsbezogener elektri-
scher/elektronischer/programmierbarer elektronischer Systeme" mit Ausrichtung auf den
Maschinenbau.

' Vorbestimmtheit, kausaler Zusammenhang
2 . . . . o
“ Wahrscheinlichkeit, nicht streng kausal zusammenhiingend
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Wahrend sich die IEC-Normen sehr stark auf das Thema Probabilistik mit Hilfe wahr-
scheinlichkeits-theoretischer Mathematik und Modellierung konzentrieren, wurde bei der
Erarbeitung der ISO Norm 13849-1, ausgehend von der deterministisch orientierten EN
954-1, ein fiir den Anwender tiberschaubarer und begrenzter Anteil an probabilistischen
Elementen zu den bekannten Elementen der EN 954-1 hinzugefligt, um Aufwand und
Nutzen in einem ausgewogenen Verhalinis zu halten, und auch um den Bedirfnissen
des mittelstandischen Maschinen- und Steuerungsbauers zu entsprechen. Damit wird
dem Willen der EG-Kommission entsprochen, dass Normen, die gesetzliche Anforderun-
gen konkretisieren, von klein- und mittelstindischen Unternehmen in der Praxis ange-
wendet werden kdnnen.

In Bezug auf die Entwicklung sicherheitsbezogener Embedded-Software (Firmware, Sys-
temsoftware) ab dem héchsten Anforderungslevel verweist auch die EN ISO 13849-1
auf die entsprechenden Teile der Normenreihe EN 61508.

3. Ausblick

Die EN ISO 13849-1 wird nach einem Ubergangszeitraum von 3 Jahren nach Veréffentli-
chung die EN 954-1 zum 30.11.2009 ablésen. Mit dem im Mai 2007 neu erschienenen
Amtsblatt zur Maschinenrichtlinie ist die EN ISO 13849-1 als harmonisierte Norm unter
der EG-Maschinenrichtlinie gelistet und lost damit bei Anwendung die Vermutungswir-
kung zur Einhaltung der Richtlinie aus.

Die EN 62061:1995 ist bereits seit August 2006 als harmonisierte Norm unter der EG-
Maschinenrichtlinie gelistet.

Bereits im Vorfeld der Fertigstellung der Normen, wurde in gemeinsamen Sitzungen bei-
der verantwortlichen Normungskomitees der Versuch unternommen, mit einer gemein-
samen Tabelle in der Einleitung eine Empfehlung hinsichtlich der bevorzugten Anwen-
dung beider Normen zu geben.

Nach der Fertigstellung der ISO 13849-1 im November 2006 haben sich beide Nor-
mungskomitees dahingehend geeinigt, einen gemeinsamen Anhang fiir beide Normen zu
erstellen, der das Verstandnis und die Anwendung der beiden Standards erleichtern soll.
Als weiterer Schritt ist geplant, in naher Zukunft beide Normen zu einer gemeinsamen
Norm oder einer mehrteiligen Norm verschmelzen zu lassen, die das Thema "Funktiona-
le Sicherheit fiir Steuerungssysteme an Maschinen" abdeckt.

4. Normen im Blickfeld

Funktionale Sicherheit fiir Steuerungssysteme an Maschinen

|

Planung und Ausfiihrung sicherheitsrelevanter Steuerungen von Maschinen

Sicherheit von Maschinen

Sicherheit von Maschinen
EN ISO 13849 (ex. EN 954) S ol )
Funktionale Sicherheit sichsrhsitsbezoggner

Sicherheitsbezogene Teile von Steuerungen ischer, elektroni und prograr
elektronischer Steuerungssysteme

0
-
0
D

[ 2
IEC 61508
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5. Fazit

Der VDMA begrii3t die Bemihungen der verantwortlichen Normungskomitees und erwar-
tet, dass die beiderseits angestrebten Zielvorstellungen erfolgreich umgesetzt werden,
die fur eine verbesserte Koharenz der Normen und fiir mehr Transparenz fir die Anwen-
der sorgen.

Der VDMA vertritt die folgende Auffassung:

Als praktikabler Weg, um das fiir die Anwendung erforderliche Schutzniveau zu
bestimmen, erweist sich in den meisten Anwendungsfallen des Maschinen- und Anla-
genbaus die Ermittlung des Performance Levels (PL) nach der EN ISO 13849-1. Die
EN 62061 ist insbesondere fiir klein- und mittelstandische Unternehmen im Maschi-
nen- und Anlagenbau, die eine Vielzahl von Projekten im Sondermaschinenbau bear-
beiten und Einzelfertigung von Maschinen realisieren, zu komplex und zu umfang-
reich.

Um die Auswahl von Komponenten sowie die Integration von Maschinen in Anlagen
und Netzwerkumgebungen, die nach dem SIL (Safety Integrity Level) der EN 62061

klassifiziert wurden, zu erméglichen, ist eine klare, verbindliche und leicht verstandli-
che Zuordnungstabelle zwischen PL und SIL notwendig.

Zur Unterstltzung der Anwender und deren Konstrukteure sind Hilfsmittel , die den
Umgang mit der Norm erleichtern, bereits zu Beginn der Ubergangsphase zur Verfii-
gung zu stellen, um Erfahrungswerte und Erkenntnisse zu sammeln. Die entspre-
chenden Bemiihungen des BGIA (Berufsgenossenschaftliches Institut fir Arbeits-
schutz), in Kiirze einen Leitfaden mit Musterberechnungen zu gangigen Konstruktio-
nen und eine Software zur Verfliigung zu stellen, mit deren Hilfe man die "Sicherheits-
bezogenen Teile von Steuerungen" rechnerisch auf Basis der EN ISO 13849-1 ermit-
teln kann, werden vom VDMA begriiBt und entsprechend unterstitzt.

Da die probabilistische Betrachtungsweise der neuen Normenansatze auf geeigneten
Zuverlassigkeitskennwerten von Bauteilen aufbaut, ist es wichtig, dass diese Werte
zumindest flr die Standardkomponenten in zentralen und zugénglichen Bibliotheken
zur Verfligung stehen. Im Hinblick auf eine praxistaugliche Losung unterstiitzt der
VDMA ein konzertiertes Vorgehen der Hersteller entsprechender Bauteile.

Kontakt:
Dieter Godicke
Telefon: +49 69 66 03-14 92

E-Mail: dieter.goedicke @vdma.org

Frankfurt, 30.05.2007 - DG
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Anhang J:
Stichwortverzeichnis

Eine Ubersicht der in den Schaltungsbeispielen verwendeten Abkiirzungen findet sich in Tabelle 8.2 auf Seite 90.

Seite
A
ADSCNAIPTA ¢ttt ettt et e b e et e et e e b e ae e te e aeenaeenaeenaaenaean 54
AIKEOT .ttt ettt ettt ettt a et e b e e bt et et e be e Rt et et e he e st e st et enbesaeeae et entenee 45
A O UN S PIOZESS v euveveeiteterieeteeteteste st et e stestestt et et e besbesseeatenbesbessesatensesbesstentensessesseessessensensesseensensenne 223 ff.
ANAIYSE .ttt sttt et e et e e bt et e et e e bt et e e b e e bt e sae e be e atenaeesatesatenaees 76ff.
Anforderungsrate (der Sicherh@itSfunKtion) .......occveecierieeiieeieeeeeeeeee e 237, 242
Anhaufung von unerkannten FERIEIM ..o i eiieieeeeeeeeee ettt saeas 50
Anlage, pneumatische — pneumatische Anlage
ANTAUFSPEITE .ttt ettt st et e et et e et e et e et e e b e e bt esse e s bt e st e natesaeesatenaees 190
ANWENAUNGSPIrOGIAMMIETET c..veeeieeetereeerieeieeteeteeteeteesaessseesseesseesseesseesseesssesseesssesssesssesssesssesssesssessees 58
ANWENAUNGSSOTtWATE. ..c.uveeiieieecteeceere et ettt e et e et e et e e teeaeeteesseesseesseesseessaessaesseessaesseeseenseesseenssensens Ly
ASIC ettt ettt ettt h e e a ettt e b e e a et e b e b e e a et e b e e be e Rt e n b et e naeese e st e tensesaeentebesbeene 69 ff
AUSTAITATT ettt ettt et e et e et et e e bt e bt et e e b e e bt e be e be e bt e saeesaeesatenaees 208
Ausfalleffektanalyse (FIMEA) ..c..cooiirierieieeteeteet ettt st e testeste st e e be st e et e e aessa e seeseessaenaeenssenanas 53-55, 205 ff., 229, 231, 240
Ausfall infolge gemeinSamer UrSathe.....cuicieeieeiicieeeee ettt ettt saeesneesnnas 43,55, 72, 239
Ausfallrate 52, 208, 221 ff.

Ausfallrichtung, gefahrliche — gefahrliche Ausfallrichtung
Ausfall, systematischer — systematischer Ausfall

AUSTAIIVEIRAIEN .ottt sttt 88
AusTallWahrsCheiNliCKEIt.....c.eoveeveiriireieeet ettt ettt sae e 37,70
Ausfallwahrscheinlichkeit, BEreChNUNG co..couiiiiiiiieeee ettt st 85 ff.

B

B og{mWEIE) o bbb s 71, 225 ff.
BaAd@WANNENKUIVE ...ttt ettt ettt et et e b e st et e s st e s st e s bt e s st esasesseesasesasesnsasane 221
BaUAI-1-SCRAIET .ottt sttt ettt st ees 214
BaUAIt=2-SCNAIET ..ttt ettt 214
Bauelementausfallrate .c...oveee et 208

BaULIl, DEWANITES c..eieiiieetee ettt ettt ettt e s et et e st e st e st e s teeaee 48
BETRRISGEIEL ..ottt ettt ettt a et a e bttt tes 86
BenUIZEIINTOIrMAtION ..cveviieieiieet ettt ettt ettt ettt 82
Berechnung der AusfallwahrscheinlichKeit .......c.cooeeruienieiiinieee e 85 ff.
beriihrungslos wirkende Schutzeinrichtung (BWS)......cooueeruieriinienienieeeeeteeteste sttt 144 ff.
Beta-Faktor(-MOGEI) ..eeueeeeeeeeeeee ettt ettt etee et e e ere e e are e e nee e baeeetsee e saeeesaeeeseeensnaennnes 55, 239
Betdtigung, zwangldufige — zwanglaufige Betdtigung

BetriehsheanSPrUChUNG .....co ittt ettt et st s e st st e beeane 48 ff.
BetriEDSNEMMUNG ittt ettt s e st st e st e st e s te st e saaesabesane 241 f.

Bt DS SYSTEM ..ttt ettt b ettt a e a et a e bttt entes 89
DEWANTTES BAULEIL....eieiiieiieiiieiceetet ettt ettt s n e 48
beWEhItes SiCherhEItSPIINZIP ceeuverieeieeieeteee ettt ettt et s e st e st e s bt e s b e saeeebeeane 48 ff.
Bibliothek 62, 248
BIOCK 1ttt ettt ettt et e s bt ettt e e bt e e st e e ateere e e st e eateesteenteeaseenteenteenseebeenne 50 ff., 247
Bremse.... 126
BIEIMSGEIA 1.veveeueeuieterieetietete sttt e st e et e et e st e s te et et e b e sueeat et e besse e st e st e besae e st et e se s st ene et e beeaeensebenaes 98 ff., 106.ff.
BreMSZEItVOIGADE ..ttt ettt e sttt e s e st e st e st st e s teebesabeebeenne 112 ff., 144 f.
BUNNENTECHNIK ettt ettt ettt s e st e st e s ta e st e e st e st e sateesbesabesstesnsesaneensannns 122
BUSSYSTEIM ..iieieeieetee ettt ettt et e e et e e te e te et e e bt et e e se e se e seesseasssassaesseaassesssasssanssaansaessaensennseasannes 57 ff., 130 ff.

BWS — beriihrungslos wirkende Schutzeinrichtung
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Seite
C
CCF — Ausfall infolge gemeinsamer Ursache
COTIBTUNG .ttt ettt ettt e st e sa e st b e st e st e s aae s ateeatesabesabeestesabesaseesbeenseenseenbeeseensaenseensaansaens 60
Common Cause Failure — Ausfall infolge gemeinsamer Ursache

D

[D] — Datenquelle fiir B, ;- und MTTF -Werte

DAENDANK 1.ttt ettt b ettt e s e a et et e s aeeae et e tebs 229
Datenquelle fiir B, ;= und MTTF ;-Werte [D]....ccooiueiiniiiiieiiiieini s 86 ff., 223
DAtENSAMIMIUNG .eeeitieiteieete ettt ettt ettt e s bt e st e s st e sat e s b e s abe st e eabesabessbesabesasasstesnbesasesnsasnne 228
DiagnosedeckungSGrad (DC).....c.ceceeeuiereerierieeieneteeteetesteetesteetessteesaeesseesessseeseesseenseesseesseesseanseenns 54 ff., 71, 231 ff.
Diagnosedeckungsgrad, durchschnittlicher (DCan) — durchschnittlicher Diagnosedeckungsgrad

DIN EN 95471 1niiieeiiitieeeeiiteeeeeitee e e sttt e e e sitteesssabaaeesssabaeeesssssaeeesssssaeesssssaaesesssseaesessssaeesssssseessnssaeeens 31

DIVEISITAL .vveeiirieeiieeeieeete ettt ete e eeteee e e e e e e e ae e e bee e steesabee e sseessseessaeassseeessaeasseeessaeensasaassaesnsaaenssaaansen 55, 72, 74, 240
DOKUMENT ..ttt ettt et e e eteeee e e e teeeetaeeebeeeesbeeeabeeeesseeessaesasseessseeessseeasssesssaeeasssensssessseeensaennsen 79

DIERGEDET ettt et b e st be ettt b e bttt a e a et e s bt et et e beeas 158 ff.
Drehscheibe — Performance Level Calculator

DIUCKDEGIENZUNG ...cntiieieieeite ettt ettt et s e st e sat e st e st e st e s st e st e eubeesbesabesateesbesasaebeenne 86 ff.

Druckmaschine .......oooevveeeeeevveeecennnnnnn. 160 ff.
Druckmedium/Druckluft 73, 87 ff., 224, 240

durchschnittlicher Diagnosedeckungsgrad (DC,,) 54 ff. 71, 231, 237
durchschnittliche Wahrscheinlichkeit eines geféﬁrlichen Ausfalls je Stunde (PFH) .ccceeveenieniiniiieeene 66, 72, 205
DYNAMISIEIUNG ..eveveeiieeieeieeie ettt et et et e st esteesteesat e s st esbee s st essaesstesssesasesateessesasesssesssasasasnsesnsesnsannsasnns 232

E

EINTERIErSICNEINEIT ...ttt et sttt 49, 239
EiNSAtZDEAINGUNGEN...ccueiiieeieeeeee ettt ettt s e st e s e e st e s seessaeesteesteesseenseessasnsaessaensesnsaensannes 52, 223 ff., 229
BINSAEZAAUET c. ettt sttt et b et b e aeneneen 223
Einschrankung durch die ArChiteKEUT .ce.eeueeeieeeee ettt ettt 57
elektromagnetische(r) StOrung/StOreinfluss ......oeueeieeieriieieeeete ettt 88, 240
elektromagnetische Vertraglichkeit (EMV) 205
elektromechanische StEUEIUNG ...ccevveviriierienieeietetereeeeece e 86
elektronische (und programmierbar elektronische) Steuerung 88 ff., 228 ff.
B MENT ¢ttt ettt ettt b ettt b ettt nbes 247

EMV — elektromagnetische Vertraglichkeit

ENErgieabsChaltUng c..coueeieieieieee ettt ettt et ettt et sttt bs
Energieunterbrechung

ENtWickIUNGSADIAUT ..ottt sttt st ettt nee
ENtWICKIUNGSPIOZESS ..ttt ettt ettt e ae st et e b s b et et e besaes
Erdbaumaschine .....cceeeevevcnveencnene.

erforderliche Kategorie

Ergonomie . cccceeceeeeerienienienieeeeeeeeen

EXPONENHIAIVEITRITUNG c.eeeeieeeeee ettt ettt ettt s et s e e st sebes

F

fahrerloses TranSPOrtfanrzeUS ......ocveeueeuiiieie ettt ettt sae s 202

Failure in Time (FIT) evvvvveeeeeieeeeeieee, 52, 208, 221
Fehleranhaufung/Fehlerkombination ... 50
FERIrANNANME. ..ttt ettt ettt b et 88 ff.
FERIEIAUSSCRIUSS ..ttt ettt et et b ettt b et e e sae e st et e tenes 51, 223, 227, 237
FERIErDEITACRTUNG ..cuveeeiieee ettt ettt et ettt et sbe s bt et e tebes 51
FERIEIEIKENNMUNG ..ottt sttt s e st s e st e st e st e satestesabesasesnbennne 49
Fehlererkennung durch den Prozess 232
Fehlerliste....overerinieerenenerieieriene 79
Fehlermodell ... 57
FORIEIOIEIANZ. ..ttt ettt bbb bt et b e e beeen 45 ff.
FERISCRITERSICNEIUNG «e.eeeeiieeieeieeeet ettt ettt st s e st e st e et st e st e et e s abessbeesbesaseenbeenne 140 f.
FOlAUNTEISUCHUNG oottt ettt ettt et s e e st e et e st e st e estesabesntesssasasasnsesnsesnsesnsannns 225
FITAtiON/ FII I EIUNG veeuteeteeteecte ettt et e ettt st e et e eesteesseessaeeseesssesssessseesseessaessaessasnsanssaensassansennes 73, 86 ff., 240
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F (Fortsetzung)

FIT — Failure in Time

FIUCHEENETIEGEIUNG ettt ettt ettt e s e st e st e st e satessbesabesatessbesasesnsasnne 142
fluidtechnische KOMPONENte/StEUBIUNG ....covivirierieietetee ettt ettt sr ettt et see s 86 ff., 224 ff.
FMEA — Ausfalleffektanalyse

FOIGEIRNIET ettt ettt et e e e st e st e et st e sat e s st e s ate s st e snbesaneenbenane 51
FrOQUENZUMIICRTET e ittt ettt ettt et e s bt e st e st e st e st e st e satesabesabesstesabesasesnseenne 112 ff., 144 ff., 156 f., 160 f.
FIURAUSTAIL .ottt ettt ettt et e st e s e e s aa e st e e st e saaessteessesasasssesssesssennsannns 53, 221

Full Variability LaNGUAGE (FVL) cveeueeieierieeieeteteniesitet ettt ettt st ettt ettt sa s st tesae s st e s enees 58
funktionale SICRErREIt ..c..coiiiii ettt 15
FUNKEIONSDESCTEIDUNG ...ttt sttt et st s b saneebeenne 67 ff.
FUNKEIONSDIOCK. .1ttt ettt et e st e st e s e e st e e st e sanessaessseessesssesssesssennsannns 205
FUNKLONSKANAT <.ttt ettt sttt s n e 241

FVL — Full Variability Language
G

[G] — geschatzter B, ;- oder MTTF ;-Wert

GEDTAUCNSAAUEBT ... eeeieieecee ettt e e et e e te e et e e s be e e taeeesae e e saeessaeeessaeeesseesnsasesseessseeesseenns
geerdeter Steuerstromkreis
gefahrliche Ausfallrichtung

gefahrbringend.......ccccceueunenne.

geschétzter B, - oder MTTF ;=Wert [Gl.....c.cooeeieiiieiiiiieiiciee s 86 ff.
GOSTAITUNG ettt ettt ettt e sa et et e e st e s st e s aee s st e sasessbeestessbesabeenseenseenseenseenseenseenseensaensaens 37
GlEICNZEITIGKEIT .veeeteeeteeeee ettt et e et e st e e e e e steesae e s eesseessaessaenseensaensaensaensaensanns 195
grundlegendes SiCherheitSPriNZIP .eeeeeeieriereririeter ettt ettt ettt sa e s st eesaes 48 ff.
H

[H] — Herstellerangabe fiir B, ;- und MTTF ;-Werte

Herstellerangabe fiir B, ;- und MTTF ;-Werte [H].....cccoovimimiiiiii e 86 ff.
HIBIArChIBEDENE ..ottt ettt et e s s e st e st e sate st e s abesatessbesasesnsasnns 247
HIFSSCRULZ .ttt sttt s n e 227
HolzbearbeitungSMAaSCHINe ..c..coueeuieiiieieeeeteee ettt sttt ettt st sbe s st e b b 98 ff., 106 ff.
hOMOGENE REAUNTANZ ..ttt ettt ettt e a e st e s bt e s st e s st e s bt e s st e sabesatesane 196
Hydraulik/hydrauliSChe STEUBTUNG ..cc..ieviiiieitee ettt sttt ettt s b st este st e saesnbasnne Ly
NYATAULISCNES VENTIL ..ottt ettt ettt et e st e s e s e e et e e st e saaessaeesseessasssesnsasnsaenseenns 223 ff.

I

IPUL ettt st a et e e e e e s b e e e bt e s aneseanee 45
INtegration (INtEGratioNSSLES)..ceerieieriereeeeteterte ettt ettt ettt ettt sa s b st nees 60, 229
IEEIAEIVET PrOZESS.c..eiieieriietetetee ettt ettt ettt b bttt a et n s 26

K

KBNMAT -ttt a s bt b e a et n e reeas

Kappung

KATUSSEIIUIT «.veireeeteeteete ettt ettt ettt et e et et e e s bt e saeesseesaeesssesasesseesstesasesssesssasnsasssesnsesnseensannns 156 ff.
KASKAAIEIUNG ettt ettt ettt et s bt st et et e b e s st et et e s e s st eat et e sbesae et e besaes 134 ff., 171 ff.
KAEEGOTIE ettt ettt ettt ettt e bt e bt e bt e bt e e bt e s st e s bt e e st e s a e e s at e e st e s ateeateeateeateeateenbesaneeabenane 45
KOMDINATION 1ttt ettt ettt e b ettt e s bt e s st e s at e st e s st e s atesate s st e sabesatesnbesabeenbeenne 64 ff.
Komponente/Steuerung, fluidtechnische — fluidtechnische Komponente/Steuerung

KonfigurationSmManag@emMENT ....co.eeuieiiierieeeet ettt ettt ettt et ettt sae sttt ntes 62
kraftbetatigter Fenster-, Tlr=, TOFfIUGEI ...ccceeruiriirieiee ettt sttt st eaee 201
KIEUZVEIGIEICK 1.ttt ettt et e s e st e st e st e st e sat e s st e sabesateeabesabesabasnne 196, 232
I B CNSITEEKE. 1. veeteeiteete ettt ettt ettt ettt et et e s bt e s ae e s seesae e s st esasesseeestesasesssesnsesasasssesssesssannsannnn 213

L

LS B SCANMET . euuteeuteeuteeteeteeteeteeteesseese e seesseeseesaenseeseeseenseensaesstenssasssesssenssesasesssesssesasasssesnsesnsesnsannns 128 ff.
LEDENSAAUET ..ttt ettt a et n e n et ne e 52, 221 ff.
LEDENSZYKIUS ..ottt ettt et ettt st e b e st e st et et e s st et et e s e e ae et et e besae et enbenbs 38ff.
LEUCNEENMNANGET .ttt ettt et e s e s bt e st e st e st e s st e s atesat e st e sabesateeabesabeebeenne 122 ff.
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L (Fortsetzung)

LIChESCRIANKE c.eeeeeee ettt ettt 108 ff., 153 f,, 156 f., 190 ff.
Limited Variability LANGUAZE (LVL) c.eerveeriieiieiteiteitetetesttest ettt st sttt et e st st st s b sneenbaenne 58

LOGIK/LOGIKEINNEIL...cueeeeeieieteeteeee ettt ettt b ettt b ettt s b et e sne b sais 186 ff.

LUTESEFEEKE ettt ettt ettt ettt ettt et n e 213

LVL — Limited Variability Language

M

MANTPUIATION 1ottt ettt e sh e st e st esa e st e s atesat e e s besatesabesabesasesabeensesasesasenane 45
Markov-Modell/=BereChNUNG .....cocueeuiiiieieet ettt ettt st sttt et s b st et e e besaeebeenee 38, 45, 57, 241, 243
MaSCRINENTICREIINIE. ettt e et e st e st e et e et e eatessteessasasasnsesssesnsasnsannns 13, 23
MaRnahmen gegen Ausfélle infolge gemeinsamer Ursache — Ausfall infolge gemeinsamer Ursache

MECHANISCNE PrESSE ettt b et n e st ne s 187
mechanische SteUerUNGSKOMPONENTE. ....coiuiiiiiietetet ettt sttt sttt e e et s ae e b enee 223
Mensch=Maschine=SCRNISTEIIE ...c..eeruieieeiet ettt et ettt e b s aeeseenne 45
MIKFOCONTFOIIEE <.ttt ettt s e a e nenen 69 ff., 156 f.
MESSTON THMIE <ecniiteieteieet ettt ettt ettt ettt ettt et b e bbb e e s e b ese et be s b e e emessessenesnessenean 208

mittlere Anzahl jahrlicher Betatigungen (n_ ) ....cccco....... 226

mittlere Zeit bis zum gefahrbringenden Ausfall (MTTF ) 52 ff., 221 ff., 241
MOdifiKation .ec.eeeeeerierererieee e 62
MOAUIGESTAITUNG ..ottt e s e st s e st st e st e s b e sasesatesabesanesnbennne 60

MOAUIEST ettt ettt ettt e s bt e st e st e s at e s a b e s at e st e e st e sabesubeeabesabesnbeenbesaseenbesane 60

VOTOTSTAITEE weeiviereeieeieetee ettt ettt e st e st e et e s st e sbe e s st e ssaesseesasesasesaseessesasesssesssesasasnsasnsesnsaensesnns 104 ff.

MTTF, — mittlere Zeit bis zum gefahrbringenden Ausfall

MTTE =BREIENZUNG .ottt

MTTF ;-Ermittlung .........

Multifunktionsstellteil....

[N] — Normangaben fiir B, - und MTTF -Werte
n,, — mittlere Anzahl jéhrlicher Betétigungen

NN EIUNGSSCNAITET ¢ttt ettt st et s e et st e st e et e sabeebeebesaseebeenne 92 ff., 227
Nicht=-SicherheitsTUNKEIONEN ..ceeeeieeee ettt e e e e e e rae e e ae e e rae e aneeennes Ll

IN g 444228 65

Normangaben fiir B, ;- und MTTF ;=Werte [N] ....cocoviriiiiniiiieii s 86 ff.

NOTENESPOITUNG ..ttt e e et e st e st e s st e e s as e e s st e e seeeeaseeesseeeenseeeneeeeneeennnee 142

[\ Fo) G 1L =] - | USRS 29, 102 ff., 112 ff., 135 ff.,

a4 ff., 172 ff,, 227

0

Offner-SchlieRer-KOMBINAtION......c.ceieveviiereeiecteeeet ettt ettt e et st ae et se s sese s ese s esesensesesees 135f., 138 f., 148 f., 186
L0701 0] 00T o] o] LY TSRS 89

OrESDINAUNG .ttt ettt ettt st e e e bt e bt et e e bt e st e be e bt e sseebee bt eseenseens 67

DUTPUL ettt et e et e e bt e e e ab e et e e a b e e e bt e e be e e e bt e e st e e e s e e e bt e e eabee e bt e e enbeeeabteeenneeas 45

P

Pl EIANIAGE . ettt ettt sttt st e et e et e be e teebeebeenbeenns 152 ff.
ParallelSCRAITUNG ...oveeiiieeee ettt ettt ettt a et sae et e ne b e 51, 65 ff.

wPArtS COUNE -VRITANTEN. c..eeiieeee ettt ettt et a s et e et b 53, 70, 211, 229
PErfOrMANCE LEVEIT (PL) vvreeeeeireieeeeirieeieeitieeeceeiteeeeeetreeeeesreeeeeesssseeeeessaeeeessssseseesssnsesesssesessssssseesenssseeenn 16, 37, 55
Performance Level CalCUlator (PLC) .uueiiuueeeeeeceieeeceireeececiteeeeeeiteeeeeenreeeeeearaeeeeeeaneeeeeenbsereseessseeeeensnseean 22,72, 244

PFH — durchschnittliche Wahrscheinlichkeit eines geféhrlichen Ausfalls pro Stunde

PlaNSCRNEIdEMASCRINE .eouiiteteeee ettt ettt ettt a ettt esbe st et e besas 52 ff., 67 ff., 82 ff., 194
PlaUSTDIHTIEEESPIITUNG .ottt sttt sttt s e et s b st et e e b e sanesbeeane 196

PL — Performance Level

PLC — Performance Level Calculator

PLniedrig"_ ..............................................................................................................................................
Pneumatik ....ccoeerveveennns

pneumatische Anlage
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P (Fortsetzung)

pneumatischer POSitioNSSCRAITEN «...couiiiiieeeeee ettt sttt st
PNEUMALISCNES VENTIL ..eiiiiiiiieieeeetet ettt ettt ettt e st e st e st e sa e e st e s abesstessbesanesnbeenns
POSTHIONSSCNAIET 1. eeeiieeteeieete ettt ettt ettt e st e st e e st e st e e et e e st e et e eate e st e enaeenteenseenaaensaenes
Positionsschalter, pneumatischer — pneumatischer Positionsschalter
Presse, mechanische — mechanische Presse
PrESSENSIRUBTUNG ..ttt ettt et te ettt et et b et et e b e b et e s b et e st e b et et e st e b et entebeb et eneebebenean
Prinzip der Versetzten SPUIBN .c.e ittt sttt ettt
PrINZIPSCNAITPIAN ereeeieeeeeeee ettt et et et e s e e s et e s e e s e e e seeestesssessteesseensaessaensaenseesaenn
Probability of a Dangerous Failure per Hour

— durchschnittliche Wahrscheinlichkeit eines geféhrlichen Ausfalls pro Stunde
ProGrammiErSPrathie .oueeu ittt ettt sttt b ettt a e sttt ae e bttt bes
Programmiersprache mit eingeschréanktem Sprachumfang — Limited Variability Language
Programmiersprache mit nicht eingeschranktem Sprachumfang — Full Variability Language
ProgrammIlaufliberWachUng.......cocueeuiiiiietet ettt sttt ettt et s be st et e s aesatesaee
ProgrammODErTlACHE ....iiiieieeeeeeeee ettt st ettt et et e teebesaaeenteenee
PIUFUNG ©eeeeteeee ettt ettt b e s a et e s bt e bt et et e b e s st et et e be e st e st et e beeat et e benas

Q

QUANTITIZIEIUNG 1ttt ettt et et s bt et et et e b e s bt st et e b e s ae et et ebesaeeseeatesesaes
R

REAISTEIUNG «veneveeeeeieete ettt et e st e st e ste et e e st et e e st e esseessaesseasssasssesssaassesssaessasssesssanssasnsesseansennns
REAUNAANZ ..ottt ettt st b e ne st nenes
Redundanz, homogene — homogene Redundanz

REINENSCNAITUNG 1.ttt ettt s e st e st e st e st e st e s tesabeeateesbeeasasnsesnsesasesnsasnns
RIS ettt ettt a et et n e n et aeneneen
REPATATUITALE ..ttt st e et e st e st e st e e s et e s s e e e see s meeeeneesemeeeennee
RESHENIEITALE 1.ttt ettt ettt e s e st e st e st e st e sate s st e sabessteeabesabeenbeenne
RestfehlerwahrsCheinlichKeit......ooueeuieeeeee ettt ettt et
Risikobeurteilung.......ccceevenee

Risikoeinschatzung .......ccccevveuenne.

Risikominderung/-reduzierung .....

RotationSArUCKMASCRINE co.eeeeiieeeeiee ettt st e e st st e st e s beeteebesanesnsasnne
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