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NDS & Innovationen

Georg Nischalke-Fehn

Verwendung von Tablets und Smartphones
zur Maschinensteuerung

In vielen Bereichen sind Tablets und Smart-
phones aus dem Arbeitsalltag nicht mehr
wegzudenken. Sie dienen als Kommunika-
tionsmittel, erledigen die Navigation, unter-
stiitzen bei der Logistikplanung oder sind
bei der Wartung von Maschinen zur Infor-
mationsbeschaffung oder als Nachschlage-
werk inzwischen Normalitdt. Daher dridngt
sich oft der Wunsch auf, diese ohnehin vor-
handenen Gerite auch zur Maschinensteu-
erung zu nutzen. So kénnten zum Beispiel
die Aufbauten von Lkws mit dem Smart-
phone des Fahrers gesteuert werden oder
die zu wartende Maschine mit dem Tablet
des Servicetechnikers gesteuert werden.

Eine Bediensoftware fiir Maschinen als
App fiir Tablets oder Smartphones zu pro-
grammieren hat viele Vorteile. Die fiir die
Bedienung erforderliche App ist fiir die
Entwickler ohne grofien Aufwand und Ko-
sten leicht zu realisieren und eine indivi-
duelle Anpassung der Oberfliche an die
verschiedensten Maschinen ist einfach
umzusetzen. Auch im Falle von Modifikati-
onen oder Nachriistung von Maschinen ist
das Bedienkonzept bzw. die App leicht an-
zupassen. Selbst das Verteilen der Software
ist durch Internet und App Stores einfach
umzusetzen. Weiterer Vorteil bei der Nut-
zung von Apps zur Maschinensteuerung ist,
dass ein einziges Geridt zur Steuerung von
Maschinen, Teilen von Maschinen oder gar
ganzen Anlagen verwendet werden kann.
Fiir den Service bzw. Wartungsfall kann der
Techniker mehrere Maschinen-Apps auf
seinem Tablet installieren. Es miissen somit
nicht mehrere Bediengerdte vorgehalten
werden, sondern ein einfaches Wechseln
der App reicht aus und der Techniker kann
direkt die ndchste Maschine bedienen.

»Na, dann ist ja alles super, oder?”

Nicht ganz, denn es gibt weitere As-
pekte beim Einsatz von mobilen Bedien-
gerdten, im Speziellen von Tablets und
Smartphones im industriellen Umfeld.
Wer im industriellen Bereich oder dem Bau-
gewerbe tatig ist, kann schnell erkennen,
dass viele dieser Consumer-Gerdte nicht
fiir die dort vorherrschenden Umgebungs-
bedingungen geeignet sind. Offenkundig

Abb. 1: Funktionsmuster des IFA-Tablet-Rahments.

ist dies fiir Kriterien wie ausreichende IP-
Schutzart und mechanische Festigkeit wie
z.B. Stofle, Schlige oder Schwingungen.
Aber auch klimatische Bedingungen sowie
die EMV- und Funksendeanforderungen
fiir den industriellen Einsatz liegen deut-
lich tiber den Anforderungen fiir Geréte im
Consumer-Bereich. Das Thema Ablesbar-
keit der Displays sowie Blendungen und
Spiegelungen bei Sonneneinstrahlung oder
die Bedienung mit Arbeitshandschuhen
kann beim Einsatz von Consumer-Geréten
in manch einer Anwendung zu Problemen
fithren. Daher wird man fiir diese Einsatz-
bedingungen zumindest auf Schutzhiillen
oder robuste Rugged-Tablets zuriickgreifen
miissen.

Neben diesen allgemeinen und offensicht-
lichen Anforderungen gilt es auch noch
sicherheitstechnische Anforderungen an
mobile Bediengeréte, wie z. B. sichere Funk-
fernsteuerungen, zu beachten. Diese gelten
in gleichem Mafie auch fiir Bedienkonzepte
mit Tablet u. A.

Beim Einsatz von mobilen Bediengerédten
ist zum Beispiel davon auszugehen, dass
zunehmend kabellose Verbindungen zwi-
schen Bediengerdt und Maschine verwen-
det werden. Betrachtet man in diesem Zu-

sammenhang die Dateniibertragung vom
Bediengerit an die Maschine, so sind allein
hier schon zwei Aspekte zu beriicksichti-
gen: Zum Ersten ist fiir die Ubertragung
sicherheitsgerichteter Informationen auch
zwingend eine sichere Dateniibertragung
erforderlich. Aspekte wie Verlust oder Ver-
zdgerung beziehungsweise Einfiigen einer
Nachricht miissen genauso beherrscht
werden wie die Verfalschung einer Nach-
richt und die Identifizierbarkeit von Sen-
der und Empfinger. Da diese Absicherung
in den gingigen Ubertragungsmedien
wie z.B. WLAN oder Bluetooth fiir sicher-
heitsgerichtete Daten nicht ausreichend
umgesetzt ist, miissen zusitzliche Maf3-
nahmen ergriffen werden. Zum Zweiten ist
neben der sicheren Ubertragung von Daten
(Safety) aufgrund der Nutzung von WLAN
und Netzwerken aber auch das Thema Se-
curity zu beachten. Hier muss der unbe-
fugte Zugriff externer Personen oder Geréte
iiber den Kommunikationskanal verhindert
werden. Denn auch Schadsoftware oder
Hackerangriffe konnten Maschinendaten
manipulieren oder verfdlschen und somit
zu ungewollten Situationen fiihren.

Des Weiteren ist aufgrund der kabellosen
Verbindung und dem damit verbundenen
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Wegfall des Kabels zwischen Bediengerét
und Maschine die Ortsbindung aufgeho-
ben. Hier miissen, wenn die Applikation
dies erfordert, alternative Maoglichkeiten
gesucht werden, um sicherzustellen, dass
eine Bedienung nur von aufierhalb eines
Gefahrenbereiches bzw. innerhalb eines
vorgegebenen Bereiches durchzufiihren
ist. Die Zuordnung von Bediengeréit zu
Maschine muss klar geregelt sein. Die zeit-
gleiche Steuerung einer Maschine von zwei
Bediengerdten muss genauso verhindert
werden wie das irrtiimliche Bedienen einer
anderen als der ausgewdhlten Maschine.
Wird der Einsatz von Tablets und Smart-
phones als Bediengerit fiir eine Maschine
in Betracht gezogen, so ist grundsétzlich
zwischen Uberwachungs—, Assistenz- oder
Standardfunktionen und der sicherheits-
gerichteten Steuerung einer Maschine zu
unterscheiden. Ist es das Ziel, sicherheits-
gerichtete Bedienfunktionen an einer Ma-
schine auszufiihren, ist hier eine genauere
Betrachtung erforderlich. Zu diesen si-
cherheitsgerichteten
gehoren zum Beispiel die Freigabe einer ge-
fahrbringenden Bewegung (Zustimmungs-
funktion), aber auch der sichere Stopp einer
gefahrbringenden Bewegung.

Bedienfunktionen

6 Sonderheft Trends& Innovationen 2018/2019

Nachdem nun schon das Thema
Anforderungen an mobile Bedienge-
rate zur Sprache kommt, drangt sich
natiirlich die Frage auf:,Gibt es auch
normative Anforderungen?”

“

Diese Frage muss mit einem klaren ,Jja
beantwortet werden. Sowohl Anhang I der
EG Maschinenrichtlinie 2006/42/EG als
auch weitere harmonisierte Normen ent-
halten detaillierte Anforderungen an die
funktionale Sicherheit von Maschinensteu-
erungen. So miissen die sicherheitsbezo-
genen Teile eines Steuerungssystems bzw.
dessen Teilsysteme die relevanten Anfor-
derungen von Normen der funktionalen
Sicherheit wie DIN EN ISO 13849 oder
DIN EN 61508 erfiillen.

Die neue DIN EN 62745 legt unter ande-
rem funktionale Anforderungen an die
kabellose Kommunikation und die si-
cherheitsbezogene Funktionen wie Start-,
Stopp- und Not-Halt-Funktion fest. Kon-
struktive Anforderungen werden in dieser
Norm nicht behandelt. Allgemeine Anfor-
derungen zur elektrischen Ausriistung von
Maschinen beschreibt DIN EN 60204-1.
Sie enthédlt ergdnzende funktionale An-
forderungen an kabellose Bediengerite
z.B. an die Zuordnung von Bediengerit zu
Maschine(n) sowie an das Einleiten gefahr-
bringender Bewegungen mittels Zustim-
mungsfunktion, aber auch Anforderungen
an den Not-Halt. Die zukiinftige Ausgabe
der Norm erlaubt den Not-Halt erstmals
auch auf tragbaren kabellosen Steuerstel-
len.

In einigen Produktnormen, wie zum Bei-
spiel DIN EN 280 (Fahrbare Hubarbeits-
bithnen), DIN EN 13557 (Krane - Stellteile
und Steuerstinde) sowie DIN EN 1493
(Fahrzeug-Hebebiihnen), wurden inzwi-
schen normative Anhdnge mit zusitzlichen
Anforderungen fiir kabellose Steuerungen
und Steuerungssysteme erganzt.

Anforderungen, welche konkret die Not-
Halt/Not-Stopp-Funktion betreffen, sind
auch in der DIN EN ISO 13850 zu finden.
So werden hier zum Beispiel die Anforde-
rungen an die Betriebsbedingungen, an
die Ausfiihrung des Stellteils - sowohl elek-
trisch als auch gestalterisch - an die Verfiig-
barkeit/Zugénglichkeit sowie Mafinahmen
zur Vermeidung von Verwechslung zwi-
schen aktiven und nicht aktiven Not-Halt-
Geriten beschrieben.

Hilfestellung zum Thema bieten die beiden
Priifgrundsitze GS-ET-07 [1] und GS-VL-36
[2] des DGUV Test. Sie enthalten zum Bei-
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spiel Anforderungen und Priifbeschrei-
bungen zu:
» Benutzerinformation

» dem #dufieren Aufbau (Stellteile, Anzei-
geelemente, Materialien, Ergonomie)

» Mafinahmen gegen unbefugte Verwen-
dung

» Umweltanforderungen (Mechanische
Festigkeit, Klimatische Bedingungen, IP
Schutzart)

» die elektrische/elektronische Ausrii-
stung

» EMV- und Funk-Anforderungen

» funktionale Aspekte (Stillsetzen im Not-
fall, Ortsbindung, Dateniibertragung)

» die Kommunikation zwischen einer
Steuereinheit des Bedieners und dem
Steuerungssystem einer Maschine

Werden solche Gerate trotzdem schon
zur Steuerung von industriellen An-
wendungen genutzt?

Nach derzeitigem Kenntnisstand existieren
auf dem Markt keine Bedienkonzepte, die
alleine mittels Tablet oder Smartphone die
oben beschriebenen Anforderungen erfiil-
len. Die Realisierung von sicherheitsgerich-
teten Steuerungsfunktionen ausschliefllich
iiber diese Gerite erscheint aktuell als nicht
realistisch, da die Gerite fiir sich allein so-
wohl von der Hardware- als auch der Soft-
wareseite nicht den Anforderungen an eine
sichere Steuerung entsprechen kénnen.

Es ist jedoch zu beobachten, dass trotzdem
schon diverse Apps zur Maschinenvisuali-
sierung bis hin zur Maschinenbedienung
zu finden sind. So sind zum Beispiel im
Bereich Fahrzeugaufbauten Apps erhilt-
lich, mit denen sowohl eine Diagnose als
auch Steuerungsfunktionalitdten von Lkw-
Aufbauten ausgefithrt werden konnen.
Hier wird die Anforderung an eine sichere
Maschinensteuerung auch gerne auf die
sichere Not-Halt-Funktion reduziert. Diese
ist jedoch kein Ersatz fiir eine nicht ausrei-
chende funktionale Sicherheit einer Ma-
schinensteuerung.

Dass fahrerlose Flurférderzeuge sich vollig
frei und selbststindig durch Werkhallen
bewegen, ist inzwischen schon Normalitat.
Zuldssig ist bei diesen Fahrzeugen unter
Einhaltung gewisser Regeln auch das ma-
nuell gesteuerte Fahren mithilfe von Smart-
phones oder Tablet-PCs im Service- bzw.
Notfall. Die entsprechenden Festlegungen
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sind in einer FAQ des DGUV Fachbereichs
Handel und Logistik zu finden [3].

Das Steuern von Werkzeugmaschinen iiber
Apps wird inzwischen vereinzelt umgesetzt,
jedoch sind in diesen Féllen in der Regel
externe Schutzeinrichtungen aktiv. Steu-
erkonzepte, bei denen gefahrbringende
Bewegungen nur {iber eine App eingeleitet
werden, sind bisher nicht bekannt.

Wie kann eine sichere Maschinenbe-
dienung mit Hilfe von Tablets oder
Smartphones zukiinftig aussehen?

Angeregt durch Beratungen fiir Unfallver-
sicherungstrdger zum Thema , Steuern per
Tablet & Co“ hat das IFA eine Konzeptstu-
die durchgefiihrt. Ziel war einerseits, die
funktionalen Aspekte und Interessen der
Industrie zu berticksichtigen, und anderer-
seits einen Weg fiir eine sichere Maschinen-
bedienung unter dem Einsatz eines solchen
Consumer-Gerites aufzuzeigen.

Das im IFA entwickelte Konzept soll zei-
gen, wie die beiden Sicherheitsfunktionen
»Zustimmungsfunktion“ und , Not-Halt“ in
Kombination mit einer Maschinen-App auf
einem Tablet als sichere Steuerung fiir die
Bedienung einer Maschine genutzt werden
konnen.

Bei der Realisierung der beiden Sicher-
heitsfunktionen wurde darauf geachtet,
dass weder das Tablet noch die Maschi-
nen-App im sicherheitstechnischen Sinne
Einfluss auf die Ausfithrung der beiden
Sicherheitsfunktionen nehmen konnen.
Im Rahmen der Konzeptstudie wurde ein
Demonstrationsmodell angefertigt. Mittels
CAD-Software wurde ein Gehéduse kon-
struiert, in den ein Tablet-PC eingescho-
ben werden kann. Um die Funktionsweise
darzustellen, wurden ein handelstiiblicher
Not-Halt-Taster und Zustimmungsschal-
ter zusammen mit einer entsprechenden
Elektronik
Mit der Zustimmungsfunktion ist es nach
zukiinftiger DIN EN 60204-1 moglich, durch
Betdtigung der Zustimmungseinrichtung
(im Rahmen realisiert) mit einem separa-
ten Startbefehl - hier tiber die App auf dem
Tablet realisiert - einen Maschinenbetrieb
einzuleiten. Diese Zustimmungsfunktion
wurde normativ bisher als Freigabesteue-
rung bezeichnet.

in dem Rahmen verbaut.

Abbildung 1 zeigt das Funktionsmuster mit
einer auf dem Tablet installierten App. Die-
se kommuniziert mit der im Rahmen ver-
bauten Elektronik tiber Bluetooth und visu-

alisiert die Zustidnde des Not-Halt-Stellteils
sowie der beiden Zustimmungsschalter.

Der im 3D-Druckverfahren hergestellte
Rahmen dient als Funktionsmuster mit
dessen Hilfe das nachfolgend beschriebene
Funktionskonzept umgesetzt werden kann.

Das Konzept beruht auf dem Prinzip, dass
die korrekte Ausfithrung der Sicherheits-
funktionen unabhingig von der Bediensoft-
ware auf Tablet oder Smartphone, also nur
durch den ,Rahmen“ und die sichere Ma-
schinensteuerung sichergestellt wird. Um
dies zu gewdhrleisten, ist neben den Stell-
teilen fiir Not-Halt und Zustimmung auch
eine Elektronik in den Rahmen eingebaut.
Abbildung 2 zeigt schematisch dargestellt
die Funktionsweise.

Die im Rahmen verbaute Elektronik erfasst
zum einen die Zustdnde der Zustimmungs-
schalter und des Not-Halt-Stellteils. Zum
anderen verarbeitet sie diese Informati-
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App als auch das abgesicherte Daten-
telegramm mit den sicherheitsrelevanten
Informationen des ,Rahmens*

Als Maschinensteuerung muss natiirlich
eine Sicherheitssteuerung zum Einsatz
kommen, welche die Giiltigkeit und Un-
verfalschtheit der abgesicherten Daten des
Rahmens erkennt und nur fiir diesen Fall
die per Maschinen-App gewihlten Befehle
ausfiihrt.

Das Tablet oder Smartphone dient somit
nur als Ubertragungsmedium, um die von
der Elektronik des Rahmens erzeugten
Sicherheitsinformationen an die Maschi-
nensteuerung zu iibertragen. Fachleute
sprechen hier von einem Black-Channel-
Ansatz, der heute fiir die Ubertragung si-
cherheitsrelevanter Nachrichten {iblich
ist.

Das Interessante an diesem Konzept ist,
dass die korrekte Ausfithrung der Sicher-

mmmmmmmmmmmmmmm

App-Daten

Abb. 2: Funktionsweise des Konzeptes

onen und verpackt sie in ein sicherheits-
technisch abgesichertes Datentelegramm.
Dieses Datenpaket kann entweder drahtlos
(z.B. per Bluetooth oder WLAN) oder iiber
USB an die App zur Maschinensteuerung
iibermittelt werden. Bei dem im IFA er-
stellten Funktionsmuster werden die Daten
iiber Bluetooth vom Rahmen an das Tablet
iibermittelt.

Die Maschinen-App empfingt diese abgesi-
cherten Daten des Rahmens und iibertragt
sie genauso wie die eigenen Maschinen-
daten an die Maschinensteuerung. Dies
kann dann zum Beispiel iiber ein WLAN-
Netzwerk erfolgen.

Somit erhélt die Maschinensteuerung so-
wohl die Standarddaten der Maschinen-

O WLAN@B)

heitsfunktionen durch die im Rahmen
verbaute Elektronik und die Maschinen-
steuerung sichergestellt wird, so dass ein
Austausch des Tablets oder eine Anderung
der Bedienoberfliche (Maschinen-App)
keinen Einfluss auf die Ausfithrung der Si-
cherheitsfunktionen hat, d.h. keinen Ein-
fluss auf die funktionale Sicherheit.

Bei der Umsetzung des Konzepts muss be-
riicksichtigt werden, dass die sicherheits-
relevanten Komponenten (z.B. Stellteile,
Elektronik im Rahmen) die entsprechenden
sicherheitstechnischen Anforderungen er-
fiillen. Beim Design des Rahmens sollten
auch ergonomische Aspekte wie zum Bei-
spiel Gewicht oder Handling beriicksichtigt
werden.
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Wenn applikationsbedingt eine Steuerung
der Maschine nur innerhalb oder aufler-
halb eines definierten Bereiches stattfinden
darf bzw. muss, so miissen Mafinahmen
umgesetzt werden, die eine Lokalisierung
des Bediengerétes ermoglichen. Dies kann
applikationsabhingig sowohl durch im
Rahmen verbaute Komponenten als auch
tiber Funktionalitdten des Tablets wie zum
Beispiel RFID, NFC oder Kamera umgesetzt
werden. Des Weiteren muss sichergestellt
sein, dass der Rahmen nur aktiv ist, wenn
das entsprechende Bediengeridt (Tablet
oder Smartphone) eingeschoben ist. Da
die Verbindung zwischen Rahmen und
Tablet auch kabellos sein kann, muss die
Bedienung der Maschine iiber das nicht-
sichere Tablet ohne zugehorigen Rahmen
mit Not-Aus-Stellteil verhindert werden.
Das verwendete Bediengerdt muss die fiir
den vorgesehenen Anwendungsbereich zu
erwartende Gebrauchstauglichkeit mit sich
bringen. Nicht alle dieser Standardgerdte
sind fiir den Einsatz im industriellen Be-
reich geeignet.

Umwelttechnische Aspekte wurden bei der
Umsetzung des Funktionsmusters genauso
wenig beriicksichtigt wie z.B. EMV-Maf3-
nahmen oder Funktionalitdten zur Positi-
onsbestimmung. Auch die nach DIN EN
ISO 13850 erforderlichen Mafinahmen, um

eine Verwechslung zwischen aktiven und
nicht aktiven Not-Halt-Gerédten zu vermei-
den, wurden nicht als technische Umset-
zung realisiert. Jedoch sind hier auch orga-
nisatorische MafSnahmen zuléssig.

Das beschriebene Konzept setzt fiir das
Einleiten einer gefahrbringenden Bewe-
gung eine Zustimmung {iber mechanische
Bedienelemente voraus. Inwieweit dies
zukiinftig mit Hilfe der Tablet-Bedienober-
fliche realisierbar ist, bleibt abzuwarten
und bedarf weiterer Untersuchungen. Die
ergonomischen und haptischen Eigen-
schaften herkémmlicher
einrichtungen zu erreichen, ist vermutlich
nicht mdglich. Ziel kann und muss es je-
doch sein, eine vergleichbare funktionale
Sicherheit und Ergonomie zu den be-
kannten Zustimmungseinrichtungen zu
realisieren. Ein Versagen von Hardware,
Software oder Dateniibertragung darf nicht
zu einer ungewollten Zustimmung bzw.
Verldngerung einer Zustimmung fiihren.
Um eine ungewollte Zustimmung zu ver-
meiden, konnte z. B. wie folgt vorgegangen
werden: Die Beriihrung eines Freigabe-
feldes wiirde von der Maschinensteuerung
nur dann als giiltig erkannt werden, wenn
ein von ihr erzeugtes zweites Freigabefeld
an einer anderen Position auf dem Display
anschlieflend ebenfalls betétigt wird.

Zustimmungs-
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Die Verldngerung einer Zustimmung (Beté-
tigung wird aufgehoben, aber die Freigabe
zur Maschinenbewegung wird nicht aufge-
hoben) kénnte z.B. erkannt werden, indem
wihrend der Betédtigung des Freigabefeldes
eine kontinuierliche Positionsdnderung
des Fingers auf dem Display erwartet und
von der Steuerung iiberwacht wird, z.B.
das Drehen eines virtuellen Rades oder das
Schieben eines Objektes auf dem Display.
Wird keine Positionsdnderung des Fingers
erkannt, so wird die Maschinenbewegung
unverziiglich gestoppt. M

Weitere Informationen zu diesem Thema
finden Sie auch auf einer Themenseite des
IFA (Institut fUr Arbeitsschutz der Deut-
schen Gesetzlichen Unfallversicherung)[4].
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