Maschinensicherheit

Uberwachung von Schutztiiren an Maschinen
Hilfestellung durch die neue DIN EN ISO 14119

Ralf Apfeld, Sankt Augustin

Der Gefahrenbereich von Maschinen wird hdufig mit Schutzzéunen gesichert, der Zugang erfolgt durch
Schutztiiren. Das Offnen einer Tiir muss zu einem sicheren Zustand der Maschine fiihren, um die eingetrete-
ne Person zu schiitzen. Die Stellung der Schutztiir wird daher durch Positionsschalter iiberwacht und ggf.
wird das Stillsetzen von gefahrbringenden Bewegungen eingeleitet. Fiir alle Maschinen mit Schutztiiren war
bislang die Norm DIN EN 1088 ,Sicherheit von Maschinen - Verriegelungseinrichtungen in Verbindung mit
trennenden Schutzeinrichtungen” [1] anzuwenden, die Anforderungen an die Gestaltung des Systems aus
Schutztiir und Positionsschalter stellt. Als Nachfolgerin ist Anfang 2014 die DIN EN 1SO 14119 [2] veroffent-
licht worden. Im Folgenden werden die wesentlichen Neuerungen vorgestellt.

eide Normen richten sich an den
Hersteller von Maschinen und teil-
weise auch an die Hersteller von Positi-
onsschaltern zur Uberwachung von
Schutzturstellungen. Obwohl eigentlich
nur die Anwendung dieser Sicherheits-
bauteile behandelt wird, war es dennoch
notwendig, fir Zuhaltungen und Schliis-
seltransfersysteme Anforderungen auf-
zunehmen, da hierfiir keine Produktnor-
men verfugbar sind.
Die Verriegelung von Schutztirstel-
lung und gefahrbringenden Bewegungen

an Maschinen erfolgt immer in Form von
Sicherheitsfunktionen. Insofern wird an
mehreren Stellen ein Bezug zur DIN EN
ISO 13849-1 [3] bzw. DIN EN 62061 [4]
hergestellt. Ein wesentliches Thema der
DIN EN ISO 14119 ist die Manipulation
von Schutzeinrichtungen. Im Report
,Manipulation von Schutzeinrichtungen
an Maschinen® [5] wurde 2006 fest-
gestellt, dass ein gutes Drittel der Schutz-
einrichtungen an (metallverarbeitenden)
Maschinen manipuliert wird. In der
Studie wurden mehrere Handlungsfelder

Tabelle 1 Inhalte der DIN EN 1SO 14119.

genannt, in denen Mafnahmen zur
Reduzierung der Manipulation erforder-
lich sind. Eines dieser Handlungsfelder
istdie Normung. Folgerichtig wurden die
Erkenntnisse aus der Manipulations-
studie verwendet, um MafSnahmen gegen
die Manipulation von Schutzeinrich-
tungen zu definieren. Da gerade der
Positionsschalter der Bauart 2 eine
Hauptrolle bei der Manipulation spielt,
kann diese Norm einen grofSen Beitrag
zur Reduzierung der Manipulation tber-
nehmen.
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Tabelle 2 Bauarten von

Positionsschaltern.
Bilder: K. A. Schmersal
Holding GmbH & Co. KG,
ifm electronic gmbh

Tabelle 3 Kodierungs-

stufen von Betétigern.

Bauarten unkodiert kodiert
mechanisch

Bauart 1 Bauart 2
berithrungslos

i v

Bauart 3 Bauart 4
Kodierungsstufe Kodierungsmoglichkeiten
gering 1 bis 9
mittel 10 bis 1000
hoch mehr als 1000

Nachlauf des
gesamten Systems >
Zugangs-/Zugriffszeit

Nein

Verriegelte trennende
Schutzeinrichtung
mit Zuhaltung
(siehe Abschnitt 5)

Verriegelte trennende

Schutzeinrichtung
ohne Zuhaltung
kann ausreichen

(siehe 5.1 bis 5.6)

Ende )

In Tabelle 1 sind die Inhalte der Norm
genannt. Auf einen Teil dieser Inhalte
wird im Folgenden detailliert eingegan-
gen.

Bauarten von Verriegelungseinrich-
tungen

Die Norm behandelt Verriegelungsein-
richtungen mit und ohne Zuhaltung.
»Verriegelung® wird im Sprachgebrauch
haufig mit ,Zuhaltung® verwechselt.
Unter Verriegelung versteht man z. B.
eine Einrichtung, die beim Offnen einer
Schutztur die gefahrbringende Bewegung
stillsetzt. Das Offnen selbst wird hier-
durch nicht verhindert! Hierzu ist eine
Zuhaltung erforderlich, bei der mecha-
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Bild 1 Abfrage, ob Zu-
haltung erforderlich.

Ende )

nisch durch ein Sperrmittel oder durch
elektromagnetische Krifte die Ttir in der
geschlossenen Position gehalten wird.

Gegentber der Vorgangernorm kennt die
DIN EN ISO 14119 nun vier statt zwei
verschiedene Bauarten von Positions-
schaltern (siehe Tabelle 2). Die Unter-
scheidung erfolgt durch das verwendete
Betatigungsprinzip mechanisch/bertih-
rungslos und der Ausfuhrung in kodier-
ter/unkodierter Form. Die Positions-
schalter der Bauarten 1 und 2 werden
mechanisch betétigt, wahrend die Bauar-
ten 3 und 4 berithrungslos arbeiten. Un-
kodierte Schalter (Bauart 1 und 3) beno-
tigen zum Schalten des Ausgangssignals
keine besonders geformten oder ,pro-

grammierten“ Betatiger. Es reicht z. B.
eine Kurvenscheibe oder ein linearer
Nocken fiir den mechanischen Bauart-1-
Schalter bzw. ein geeignetes Metallstick
far den Bauart-3-Schalter. Bauart-2-
Schalter benotigen fur die Betatigung
einen speziell geformten Betitiger
(Zunge) und fur den bertthrungslosen
Positionsschalter der Bauart 4 sind spe-
ziell kodierte Magnete bzw. RFID-Trans-
ponder erforderlich.

Die Kodierung der Schalter leistet
einen Beitrag, um die Manipulation zu er-
schweren. Entsprechend Tabelle 3 sind
drei verschiedene Kodierungsstufen defi-
niert.

Durch die Kodierung soll es erschwert
werden, mit einem verftugbaren Betatiger
auch andere als den zugehorigen Posi-
tionsschalter auslésen zu konnen. Je
hoher die Kodierungsstufe, desto un-
wahrscheinlicher ist es, einen ,passen-
den“ Positionsschalter zu finden. Inso-
fern kommt es hier also darauf an, wie
viele unterschiedliche Betatiger vom Her-
steller ausgeliefert werden, bzw. wie viele
verschiedene Codes fiir die Programmie-
rung eines berthrungslosen Positions-
schalters nicht nur moglich sind, son-
dern auch verwendet werden.

Zuhaltungen

Zuhaltungen werden eingesetzt, um
den Zugang zum Fertigungsbereich zu
unterbinden. Man unterscheidet den
Einsatz von Zuhaltungen fir den Per-
sonen- und fur den Prozessschutz. Beim
Prozessschutz geht es nicht um den
Schutz des Menschen vor Gefahrdungen
an einer Maschine, sondern nur darum,
eine ungewollte Unterbrechung des Fer-
tigungsablaufs zu verhindern. In diesem
Fall gelten die Anforderungen der Norm
nicht. Wenn an einer Maschine jedoch
der Zugang deshalb unterbunden wird,
weil z. B. gefahrbringende Bewegungen
eine lange Nachlaufzeit haben, wird die
Zuhaltung aus Grunden des Personen-
schutzes eingesetzt und die Anforderun-
gen der DIN EN ISO 14119 sind zu be-
rucksichtigen (siehe Bild 1).

Das Offnen einer zugehaltenen
Schutztur muss zuvor von der Maschi-
nensteuerung angefordert werden, z. B.
durch Taste oder Terminal. Je nach Aus-
fahrung der Zuhaltung wird das Sperr-
mittel durch einen Elektromagneten
gegen eine Federkraft zurtickgezogen
(Zuhaltung im Ruhestromprinzip), so-
dass die Tur geoffnet werden kann oder
es wird die Ansteuerung eines Elektro-
magneten unterbrochen und das Sperr-
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mittel wird federkraftbetatigt in die geoff-
nete Position gebracht (Zuhaltung im
Arbeitsstromprinzip). Die Anforderung
des Turoffnens und die entsprechende
Ansteuerung des Magneten konnen
sicherheitsrelevant sein. In der Praxis er-
folgt die Ansteuerung des Zuhaltemagne-
ten haufig aus einer herkdmmlichen SPS
heraus. Im Fehlerfall der SPS kann das
Zuhalten einer Schutztur zur Unzeit auf-
gehoben werden. Bei korrekter Ausfiih-
rung der Steuerung erfolgt daraufhin ein
Stillsetzen der gefahrbringenden Bewe-
gung, denn das Sperrmittel der Zuhal-
tung wird tberwacht. Wegen der Nach-
laufzeit konnte dennoch eine Person den
Gefahrenbereich vor dem Stillstand er-
reichen. Eine Risikoanalyse muss diese
Situation analysieren und ggf. den PL, fur
die Sicherheitsfunktion ,Entsperren der
Zuhaltung® festlegen.

Auf dem Markt sind verschiedene Zu-
haltungen mit unterschiedlichen Zuhal-
tekréiften verfugbar. Der Maschinenher-
steller muss eine Zuhaltung auswahlen,
deren Zuhaltekraft grofler ist als die
Kraft, die ein Mensch in der jeweiligen
Korperhaltung und Kraftrichtung auf-
bringen kann. Zur Orientierung enthalt
die Norm im Anhang I jetzt eine Tabelle
fur statische Einwirkungskrafte, die
Menschen aufbringen konnen.

Seit einigen Jahren werden Zuhaltun-
gen angeboten, die nicht mit elektro-
mechanischen Sperrmitteln eine Tur zu-
halten, sondern durch elektromagne-
tische Krafte (Bild 2). Diese Ausfithrun-
gen werden ebenfalls in der Norm be-
rucksichtigt. Zuhaltungen konnen ge-
waltsam geoffnet werden, ggf. auch unter
Einsatz von Werkzeugen. Wihrend elek-
tromechanische Zuhaltungen dabei be-
schadigt werden und ausgetauscht wer-
den miussen, uberstehen magnetische
Zuhaltungen ein gewaltsames Offnen
ohne jegliche Beeintrachtigung. Das Off-
nen einer Schutztur wird zwar erkannt
und eine entsprechende Reaktion durch
die Maschinensteuerung eingeleitet, aber
das eigentliche Schutzziel, das Erreichen
einer Gefahrenstelle zur Unzeit zu ver-
hindern, ist nicht gewahrleistet. Um ein
regelmafiges gewaltsames Offnen von
elektromagnetischen Zuhaltungen zu
verhindern, ist nach einem gewaltsamen
Offnen eine Zeitverzogerung gefordert,
bevor die Maschine erneut in Gang ge-
setzt werden kann.

Bei der Anwendung von Zuhaltungen
ist insbesondere der Status ,nicht zuge-
halten“ von Bedeutung, denn dann darf
eine gefahrbringende Bewegung nicht ge-

Bild 2 Magnetische
Zuhaltung.
Bild: K. A. Schmersal
Holding GmbH & Co. KG

Bild 3 Symbol fiir die
Uberwachung der Zu-
haltung.

startet werden. Entsprechend wird die
Position des Sperrmittels bzw. die Zuhal-
tekraft (bei elektromagnetischen Zuhal-
tungen) tberwacht und durch ein Aus-
gangssignal der Maschinensteuerung zur
Verfugung gestellt. Fur dieses Uber-
wachungssignal wurde ein neues Symbol
eingefithrt, das in Bild 3 dargestellt ist.

MaBnahmen gegen das Manipulieren
von Schutzeinrichtungen

In der Manipulationsstudie [5] wurde
festgestellt, dass in Deutschland ein gutes
Drittel aller Schutzeinrichtungen an
(metallverarbeitenden) Maschinen mani-
puliert ist. Als Ansatzmoglichkeiten zur
Reduzierung der Manipulation wurden
Handlungsfelder beschrieben, eines da-
von ist die Normung. Diese Aufforderung
wurde in der DIN EN ISO 14119 auf-
gegriffen, zumal der Positionsschalter der
Bauart 2 sich in der Studie als das am hau-
figsten manipulierte Bauteil heraus-
gestellt hat. Sowohl bei den deutschen
Unfallversicherungstragern als auch auf
internationaler Ebene (IVSS — Internatio-
nale Vereinigung fur soziale Sicherheit)
haben sich Arbeitsgruppen gebildet, die
MafSnahmen zur Verringerung der Mani-
pulationshaufigkeit erarbeiten”. Hier
entstand das im Kasten gezeigte Konzept
gegen Manipulation.

In Bild 4 ist die Methodik der Norm
DIN EN ISO 14119 zur Minimierung der
Manipulation abgebildet.

Zunachst werden grundlegende Mafs-
nahmen genannt, die an allen Maschinen
vorgesehen werden mussen (Block 1). Ob
dartiber hinaus noch Weiteres notwendig
ist, hangt davon ab, ob ein Manipula-
tionsanreiz an der Maschine besteht. Im
Anhang der Norm ist ein Verfahren be-
schrieben, mit dem der Manipulationsan-

! siehe www.stopp-manipulation.org
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reiz an Schutzeinrichtungen festgestellt
werden kann. Er basiert auf einer Ver-
offentlichung des IFA [6]. Liegt ein An-
reiz vor (Block 2), so ist es zunichst
wiinschenswert, durch eine geeignete
Gestaltung der Maschine den Manipula-
tionsanreiz zu beseitigen (Manipulation
verhindern, Blocke 3 und 5). Sollte das
nicht oder nicht vollstindig moglich
sein, so sind MafSnahmen erforderlich,
die die Manipulation erschweren oder er-
kennen (Block 4). Das Erschweren kann
z. B. durch den verdeckten Einbau von
Positionsschaltern erfolgen, sodass die
Erreichbarkeit zur Durchfithrung der
Manipulation nicht so einfach moglich
ist. Ein Erkennen von manipulierten
Schutzeinrichtungen ist durch die Ma-
schinensteuerung in solchen Fallen mog-
lich, in denen z. B. in bestimmten Pro-
zessschritten eine Schutztur geoffnet und
wieder geschlossen werden muss. Falls
der Signalwechsel des Positionsschalters
nicht erwartungsgemafs erfolgt, liegt ver-
mutlich eine manipulierte Schutzeinrich-
tung vor und die Maschinensteuerung
kann entsprechend darauf reagieren, z. B.
den Maschinenbetrieb unterbinden.

Die zusatzlichen Mafinahmen sind ab-
hiangig von der Art der Schutzeinrichtung.
Daher ist in einer Tabelle (siehe Bild 5)
vorgeschrieben bzw. empfohlen, auf wel-
che Art und Weise die Manipulation er-
schwert bzw. erkannt werden kann.

Kaskadierung von Positionsschaltern
Viele Maschinen verfugen tber mehr als
eine Schutztir und damit tber mehr als ei-
nen Positionsschalter. Die Auswertung der
Signale von den Positionsschaltern wird
haufig durch entsprechende Sicherheits-
bausteine tbernommen. Um nicht fur

Schritt 1: Manipulation verhindern
Schritt 2: Manipulation erschweren

Schritt 3: Manipulation erkennen
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Start
Durchfiihrung von @
grundlegenden

Mafnahmen

(siehe 7.1a)

I
Besteht ein
Anreiz zum Umgehen?
(sighe 7.1b) und

Anhang H)

Nein Ist eine Eliminierung
oder Minimierung der Anreize Ja
zum Umgehen von Verriegelungs-
einrichtungen madglich?
(siehe 7.1c)
Anwendung von MaBnahmen gegen Eliminierung oder Minimierung der An-
ein ,Umgehen auf verniinfligerweise reize zum Umgehen durch Anwendung
vorhersehbare Weise" nach von Gestaltungsmalinahmen oder durch
Tabelle 3 erforderlich Durchfilhrung alterativer Betriebsarten
(siehe 7.1d) (siehe 7.1c)
Manipulation erschweren, erkennen Manipulation verhindern
Ende

Bild 4 MaRnahmen gegen die Manipulation von Schutzeinrichtungen.

jeden Positionsschalter einen eigenen
Sicherheitsbaustein einsetzen zu mussen,
werden die elektrischen Kontakte der Posi-
tionsschalter gerne in Reihe geschaltet und
dann gemeinsam auf einen Sicherheitsbau-
stein gelegt. Bei elektrisch zweikanaliger
Ausfithrung kann ein Fehler eines Posi-
tionsschalters durch Ungleichheit seiner
zwei elektrischen Kontakte zunachst vom
Sicherheitsbaustein aufgedeckt werden,
sodass auch nach SchliefSen der Tur mit
dem defekten Schalter die Maschine nicht
neu gestartet werden kann. Dieser er-
kannte Fehler lasst sich jedoch bei den
heute verfugbaren Sicherheitsbausteinen
quittieren, indem eine andere Schutztiir
geoffnet und wieder geschlossen wird. So
wird also ein bereits erkannter Fehler wie-
der zuriickgesetzt und die Maschine kann
erneut gestartet werden.

Die Uberwachung der Schutztiirstel-
lung ist eine Sicherheitsfunktion, die
nach DIN EN ISO 13849-1 zu bewerten
ist. Hierbei werden auch die fehlererken-
nenden Mafinahmen (DC — Diagnostic
Coverage) bertcksichtigt. Falls jeder
Positionsschalter tiber einen eigenen
Sicherheitsbaustein ausgewertet wird, ist
eine sehr hohe DC erreichbar. Bei kaska-
dierten Schaltern kann die Fehlererken-
nung jedoch eingeschriankt sein, dies
muss sich in einem geringeren DC-Wert
widerspiegeln. Die Problematik der Kas-
kadierung wird vom technischen Report
ISO/TR 14119 [7] behandelt. Darin wird
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folgende Methodik vorgeschlagen:

1. DCjedes Positionsschalters bestimmen.
2. DC erhohen, z. B. durch

—verbesserte Methode zur Fehlererken-
nung,

—verbesserte Verkabelung, die Fehler-
moglichkeiten reduziert,

— Einsatz anderer Positionsschalter.

3. DC-Wert fur den Positionsschalter
reduzieren (s. u.).

4. Technologie verbessern, z. B.

— Kaskadierung vermeiden,

— zusitzlichen Kontakt des Positions-
schalters individuell auswerten,

— Positionsschalter mit interner Diagnose
einsetzen.

Sofern eine Verbesserung der fehler-
erkennenden MafSnahmen nicht moglich
ist, muss bei kaskadierten Positionsschal-
tern der DC-Wert reduziert werden
(Schritt 3). Der technische Report gibt
hierzu eine Anleitung und berticksichtigt
dabei den Einfluss von
— Anzahl der Schutzturen,

— Anzahl der kaskadierten Schutztir-
schalter,

— Haufigkeit der Schutztiroffnung,

— Entfernung zwischen den Schutzturen,
— Erreichbarkeit der Schutztiiren,

— Anzahl Bedienpersonal,

—Art der Verkabelung der Positions-
schalter,

— Art der Spannungsversorgung,
—Prinzip der Fehlererkennung durch
den Sicherheitsbaustein.

Uber Tabellen wird die resultierende
DC begrenzt auf mittel, niedrig oder
keine. Im Ergebnis ist in PLe/Kategorie 4
eine Kaskadierung nicht moglich, da der
DC auf mittel (< 99 %) begrenzt ist. In
einer Kategorie-3-Architektur ist prinzi-

Grundséatze und MaRnahmen

Bauart-1-Verriegelungseinrichtung, nur mit
Bauart-2- und Bauart-4-Verriegelungsein-
richtungen mit niedriger oder mittlerer
Kodierungsstufe nach 7.2 b) 1) oder 7.2 b)
2) mit oder ohne elektromagnetischer
[Zuhaltung

[Bauart-2- und Bauart-4-Verriegelungsein-
richtungen mit hoher Kodierungsstufe nach
7.2 b) 3) mit oder ohne elektromagnetischer
[Zuhaltung

[Bauart-1-Verriegelungseinrichtung , aufer
Scharnier betétigt

mit Scharnier betétigte und Bauart-3-

[Verriegelungseinrichtungen
Schliisseltransfersysteme (mit mittlerer

oder hoher Kodierungsstufe, siehe

JAnmerkung 2)

Anbringen auler Reichweite, sishe 7.2 a) 1)

Absperrung/Abschirmung, siehe 7.2 a) 2}

Anbringen in versteckter Position, siehe 7.2 a) 3)

und ii)

Zustandstuberwachung oder periadische Prafung, siehe 7.2 d) 1) i)

Nichi-losbare Befestigung von Positionsschalter und
Betatigungselementen, siehe 7.2 ¢)

Nichi-losbare Befestigung des Positionsschalters, siehe 7.2 ¢)

Nichi-losbare Befestigung des Betétigungselementes, siehe 7.2 ¢) M M M M

siehe 7.2 d) 2)

Zusatzliche Verriegelungseinrichtung und Plausibilitatsprifung,

R R

M vorgeschriebene Malknahme
R empfohlene MalRnahmen (zusatzlich)

X  Die Anwendung von mindestens einer dieser Malnahmen ist vorgeschrieben.

Bild 5 Zusétzliche MaRnahmen gegen Manipulation.
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piell Performance Level d und Perfor-
mance Level e moglich. Durch die Begren-
zung der erreichbaren DC wird jedoch
auch in diesen Fallen die Kaskadierung
von Positionsschaltern eingeschrankt.

Zusammenfassung
Die DIN EN ISO 14119 enthalt nicht
nur Anforderungen, sondern auch eine
Reihe von Hilfestellungen zur Realisierung
von Schutzturuberwachungen. Mit der Er-
fullung dieser Norm wird auch die Ver-
mutungswirkung zur Ubereinstimmung
mit den Anforderungen der Maschinen-
richtlinie verbunden sein. Mit der Auswahl
und Anbringung von elektromechanischen
bzw. berthrungslosen Positionsschaltern
befassen sich auch die BG-Informationen
BGI 575 und BGI 670. Beide Schriften wer-
den zurzeit zusammengefasst und bertick-
sichtigen in der bevorstehenden Neuaus-
gabe bereits die DIN EN ISO 14119.
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schutz der Deutschen
Gesetzlichen Unfall-
versicherung, Sankt
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