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Software-Assistent Sistema:

Berechnung und Bewertung der
Maschinensicherheit

Die lizenzfreie Software Sistema gilt mit fast 30.000 registrierten Nutzern als globaler De-facto-Standard
bei der Bewertung der Sicherheit von Maschinensteuerungen im Rahmen der DIN EN 1SO13849-1. Die An-
wendung der Norm erfordert u.a. die Berechnung der Wahrscheinlichkeit eines gefahrlichen Ausfalls je
Stunde (PFH) fir jede Sicherheitsfunktion an einer Maschine.

evor die Berechnung erfolgen
B kann, muss der Maschinenkon-

strukteur — egal welches Tool er
verwendet — aus seinem Schaltbild ein
sicherheitsbezogenes Blockdiagramm
erstellen. Dieses stellt die Ausfihrung
der Sicherheitsfunktion in ihren logi-
schen Zusammenhangen dar. Das Sis-
tema-Kochbuch 1 (Bild 1) behandelt in
einer Schritt-flr-Schritt-Anleitung die-
sen ungewohnten Prozess der Abstrak-
tion sowie den Folgeschritt, das Uber-
tragen der Blocke (d.h. der Bauteile) in
die Software und das Eintragen ihrer
Kennwerte. Uber Eingabemasken wer-
den die Risikoparameter zur Bestim-
mung des erforderlichen Performance
Level (PLr), sowie die Kategorie, die
MaBnahmen gegen Fehler gemeinsa-
mer Ursache (CCF) bei mehrkanaligen
Systemen, die mittlere BauteilgUte
(MTTFd) und die mittlere Testqualitat
(DC) von Bauelementen bzw. Blécken
Schritt fur Schritt erfasst. Die Auswir-

kung jeder Parameteranderung auf das
Gesamtsystem kann direkt angezeigt
und als Report ausgedruckt werden.

Schnittstellen zu Sistema

Sistema bietet zwei Schnittstellen auf
Basis der beiden Dateitypen (Bild 2): die
Bibliotheksdatei (*.slb), die Datensatze
von Bauteilen oder kompletten Steue-
rungsteilen enthalt, sowie die Projekt-
datei (*.ssm), die den projektspezifi-
schen Nachweis vom Performance
Level der Sicherheitsfunktionen enthalt.
Eine darUber hinaus gehende Program-
mier- oder Funktionsschnittstelle (API)
ist derzeit nicht implementiert. Die In-
stallation der Software lasst sich mit
den Parametern des eingesetzten In-
stallers ‘Inno Setup’ begrenzt steuern,
z.B. mit dem ‘silent install’. Fir Herstel-
ler von Bauteilen und Komponenten
der Sicherheitstechnik bietet das Pro-
gramm die Moglichkeit, fur die An-

wender eine SQL-Datenbank der Zu-
verlassigkeitswerte der Bauteile in Form
einer Bibliothek bereitzustellen (Bild 2,
Pfad A). Das IFA pruft diese Bibliothe-
ken jedoch nicht und betreibt keinen
zentralen Bibliotheksserver. Der An-
wender kann aus der Software heraus
eine IFA-Webseite mit einer aktuellen
Liste von Hyperlinks auf die Download-
seiten der Hersteller aufrufen. Der dar-
gestellte Pfad B — die Entwicklung ei-
nes Importfilters zur Konvertierung von
Bibliotheken — ist aufgrund der Urhe-
berrechte an den Herstellerbibliotheken
nicht zulassig. Die graphische Oberfls-
che (GUI) ermoglicht es dem Anwen-
der, neue Bibliotheken aus dem lokalen
Dateisystem oder vom Datenbankser-
ver einzubinden oder zwischen bereits
registrierten Bibliotheken zu wechseln.
Auch eigene Bibliotheken lassen sich
mit Hilfe der GUI anlegen und verwal-
ten. In eigene Bibliotheken kann der
Anwender die benétigten Datensatze
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Bild 2: Sistema bietet
Schnittstellen fir Biblio-
theksdateien, die Daten-
satze von Bauteilen bzw.
Steuerungsteilen enthal-
ten, sowie Projektdateien,

die den Nachweis vom Per-
formance Level der Sicher-
heitsfunktionen enthalten.
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der Hersteller eintragen, fur die es kei-
ne Herstellerbibliotheken gibt, sondern
ein Produktdatenblatt. Oft ist es effi-
zienter, anstatt bei der Projektierung
durch die vielen umfangreichen Origi-
nal-Bibliotheken zu browsen, besser
einmalig die gelisteten oder haufig ein-
gesetzten Bauteile in eine eigene ‘Sam-
mel’-Bibliothek zu kopieren. Diese dann
auf einem Datenbankserver abgelegt
und regelmaBig aktualisiert, spart allen
Anwendern im Unternehmen viel Zeit.
Eine Besonderheit der Losung ist aber
die Fahigkeit, vorprojektierte Steue-
rungsteile der Anwender fur die Wei-
terverwendung in anderen Projekten in
Bibliotheken zu speichern — ahnlich wie
die Makros von CAD-Programmen. Da-
bei werden nicht nur das Endergebnis
(PFH und Performance Level) abgespei-
chert, sondern die komplette Struktur
und Information aller enthaltenen Bau-
teile. Dies kommt der Praxis entgegen:
Nicht immer kénnen solche Makros 1:1
wiederverwendet werden, weil einzelne
Bauteile ersetzt werden mussen. Diese
Redesigns aber unterstltzt Sistema. Die
Grenzen des integrierten Editors sind
jedoch schnell erreicht. Fr sehr groBe
Bauteilesortimente bietet es sich an, die
Generierung einer Bibliothek zu auto-
matisieren, z.B. als Exportfilter aus einer
Produktdatenbank. Interessierte Her-
steller oder Softwarehduser kénnen
beim IFA die Dokumentation der Bi-
bliotheken und Projektdateien anfra-
gen. Eine andere Schnittstelle zur Soft-
ware stellt die Projektdatei im lesbaren
XML-Format dar. Solch eine Projektda-
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tei kann von anderen Tools erzeugt
oder auch weiterverarbeitet werden,
um dadurch effiziente Toolketten zu er-
zeugen (Bild 2, Pfade C/D). So haben
die bekanntesten Programme zur Risi-
kobeurteilung inzwischen eine Kopp-
lung zu Sistema: Der Anwender be-
wertet Risiken an der Maschine und de-
finiert beispielsweise steuerungsbasierte
SchutzmaBnahmen (Sicherheitsfunktio-
nen). Aus diesen Informationen werden
Projektdateien generiert, damit dort der
Projekteur die verwendeten Steue-
rungsteile eintragen kann. Mehrarbeit
und Fehler werden vermieden.

Netzwerkbibliotheken und
Software auf Terminalserver

Sistema wurde urspriinglich als reine
Client-Anwendung fir den Betrieb auf
einem PC fur einen Nutzer konzipiert.
Bis zu der Version 1.1.2 musste die fur
den Start von der Anwendung beno-
tigte interne Standard- und Normen-
datenbank zwingend auf der lokalen
Festplatte liegen, da fur den Zugriff auf
diese Datenbankdateien bisher aus-
schlieBlich die offene Datenbanktech-
nologie ‘Firebird Embedded’ eingesetzt
wurde. Zudem war aufgrund dieses
Datenbankzugriffes die zeitgleiche Nut-
zung einer Bibliothek aus zwei Anwen-
dungen heraus nicht gestattet. Ab der
Version 1.1.3 wurde die Unterstiitzung
des ‘Firebird Servers’ hinzugefugt. Die
Verwaltung der Bibliotheken obliegt bei
dieser Variante einem Datenbankserver,
der es ermoglicht, Herstellerbibliothe-

nicht zulassig
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ken zentral abzulegen und diese von
mehreren Anwendern Uber ein Netz-
werk gleichzeitig zu nutzen. Eine An-
leitung dazu stellt das IFA mit dem
Sistema Kochbuch 2 bereit. Neben
den Bibliotheken kénnen aber auch
die internen Datenbankdateien auf
diesem Datenbankserver abgelegt
werden. Die Beschrankung des exklu-
siven Zugriffs beim ‘Firebird Embed-
ded’ entfallt, was es ermoglicht, meh-
rere Instanzen parallel auf einem
Rechner zu starten. Dies ist besonders
relevant beim Einsatz von der Soft-
ware auf einem Terminalserver. Das
IFA hat ein weiteres Sistema-Koch-
buch 3 veroffentlicht, das diesen
Modus und die notwendigen Konfi-
gurationen beschreibt. Das Programm
ist kostenlos auf der Website des
Instituts in den Sprachen Deutsch,
Englisch, Franzodsisch, Italienisch und
Finnisch erhaltlich. Weitere Sprachen
sind in Vorbereitung. |

www.dguv.de/ifa
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