NORMUNG

Sicherheitsnorm mit neuem Konzept

Revision der EN 954-1 (ISO 13849-1) vereinigt Kategorien mit Ausfallwahrscheinlichkeiten

DIN EN 954-1:1997 ‘

Deterministik
Bewdhrte
Methoden
B Sicherheitsfunktionen
B Risikograph
B Kategorien

Michael Hauke, Michael Schaefer

Seit 1996 werden sicherheitsrelevan-
te Steuerungen von Maschinen, ob
mechanisch, pneumatisch, hydrau-
lisch oder elektrisch, nach EN 954-1
erfolgreich in fiinf Kategorien einge-
teilt. Mit dem Vormarsch program-
mierbar elektronischer Systeme er-
gab sich aber die Notwendigkeit
einer grundlegenden Revision als
prEN 1SO 13849-1 mit gleichzeitiger
Integration des in der elektrischen
Sicherheits-Grundnorm IEC 61508
verankerten Bezugs auf Ausfallwahr-
scheinlichkeiten. Mit dem Anspruch,
weiterhin alle Technologien ange-
messen und vor allem praktikabel zu
klassifizieren, wurden die Kategorien
in das groRere Konzept des Per-
formance Levels eingebettet.
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\ prEN 1SO 13849-1:2005 \

‘ DIN EN IEC 61508:2002
Probabilistik

Neve Konzepte

B Quantifizierung:
Bauteilzuverlassigkeit
und Testgute

B Fehler gemeinsamer Ursache

Das Beste aus zwei Welten

Wenn Sie die vier Grundrechenarten be-
herrschen lesen Sie bitte weiter!

Auch wenn sie lingst noch nicht jeder
kennt und anwenden kann, ist die EN 954-1
mit ihren Kategorien seit 1996 einer der
meistgenutzten Standards, wenn es um
Maschinensteuerungen mit Sicherheits-
funktionen geht. Mehr als 1000 Produkt-
normen, z.B. fiir Bearbeitungszentren, Pres-
sen, Spritzguss- und Rotationsdruckma-
schinen geben eine Kategorie vor und ent-
scheiden damit dartiiber, ob eine Steuerung

1: Die Uberarbeitung der EN 1SO 13849-1
versucht den Balance-Akt zwischen bewahr-
ten Prinzipien der EN 954-1 und neuen
Ansdtzen der IEC 61508

mit zusitzlichen internen Uberwachungs-
mafSnahmen oder gar einem kompletten
zweiten Kanal realisiert werden muss,
abhingig vom zu erwartenden Risiko an der
Maschine. Dies soll den Bediener schiitzen,
auch wenn Teile der Hard- oder Software
ausfallen. Die Kategorien beschreiben die
Struktur einer Sicherheitssteuerung durch
die Giite der verwendeten Bauteile, die
Wirksamkeit von Tests und die Fehler-
toleranz.

Alternative, aber relevante Normen im
Bereich der funktionalen Sicherheit sind
die IEC 61508 und ihre Sektornorm
IEC 62061 fiir die Maschinen-Industrie,
welche einen Sicherheits-Integitdts-Level
(SIL) definieren. Beide gelten zunéchst nur
fiir elektrische, elektronische und program-
mierbar elektronische Systeme, auch wenn
der grundlegende Ansatz, Ausfallwahr-
scheinlichkeiten und nicht Strukturen als
charakteristische Kenngrofie zu definieren,
universeller ist. Sie sind seit kurzen
auch inhaltsgleich als DIN EN 61508
(VDE 0803) bzw. EN 62061 (DIN IEC 62061/

prEN ISO 13849-1

deckt alle Technologien ab
(Mechanik, Pneumatik, Hydraulik,
Elektrik),

nur giiltig fir Maschinen-Industrie

beschéftigt sich nur mit dem
technischen Design von
Sicherheits-Steuerungen,
keine organisatorischen
Anforderungen

harmonisiert bzw. harmonisierbar,
d.h. Vermutungswirkung zur
Maschinenrichtlinie

zwei Teile, ca. 100 und 60 Seiten

Anwendungsnorm (Typ B1)

praktikable, vereinfachte
Methoden, basierend auf
typischen Architekturen
(Kategorien)

EN seit 1997, Abschluss der
Revision ca. 2006

Tabelle 1

IEC 62061

nur giiltig fiir elektrische,
elektronische und programmier-
bar elektronische Systeme;

nur giiltig fiir Maschinen-
Industrie

beschéftigt sich mit allen
Aspekten der funktionalen
Sicherheit wahrend des gesamten
Lebenszyklus einer Maschine

harmonisiert, d.h. Vermutungs-
wirkung zur Maschinenrichtlinie

ein Teil, ca. 100 Seiten, praktisch
nicht ohne IEC 61508 verwendbar

Sektornorm

vereinfachte Methoden fiir die Zu-
sammenschaltung von Subsyste-
men, sonst Verweis auf IEC 61508

EN seit 2005

IEC 61508

nur giiltig fiir elektrische,
elektronische und program-
mierbar elektronische
Systeme;

giiltig fiir Maschinen- und
Prozess-Industrie

beschaftigt sich mit allen
Aspekten der funktionalen
Sicherheit wahrend des
gesamten Lebenszyklus einer
Maschine oder Anlage

nicht harmonisierbar, d.h.
keine Vermutungswirkung
zur Maschinenrichtlinie

acht Teile, ca. 440 Seiten

Sicherheits-Grundnorm

Methoden werden meist
offengelassen, um die
Flexibilitat bei der Metho-
denwahl nicht einzuschran-
ken

EN seit 2001, laufende
Uberarbeitung
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Auswahl der SF |
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Festlegung: Anforderungen an SF
h 4

Besfimmung PLy I
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Design, Identifikation SRP/CS |
A 4

Bestimmung PL

Kategorie| MTTF, | DC,, | CCF

Software und systematische Fehler

wie in (pm% hohe —N
N MTTF, NaR
EN 954-1 -
1997) ‘b( N MTTF, 24— ft;r& p Risiko- [
\ Kategorien ilgi °'r"'6ﬁg analyse |
(Redundanz, w {EIR J5L)
Test 12100-1)
es Ung)( niedrige DC,,, I
for Kat. 2 & 3,
hohe DC,,,
» i for Kat. 4
ati T nétig
nétig for
Kat. 2,3 & 4
2 oben: Die Definition der Kategorien hat sich kaum geédndert, aber es
gibt zusétzliche Mindestanforderungen an MTTF, DC_ und MaR-
nahmen gegen CCF ZUL:
Risiko-
3: An die Ermittlung des erforderlichen Performance Levels (PL,) ‘qnquse
N

schlieBt sich ein Vergleich mit dem erreichten Performance Level (PL)
an —unter Umstadnden iterativ

VDE 0113-50) veroffentlicht. Durch die Zu-
riickziehung der deutschen DIN V VDE
0801 fiir Rechner mit Sicherheitsaufgaben
gibt es seit 2004 bei elektronischen Syste-
men keine echte Alternative zur IEC 61508.
Daher war die anstehende Revision der
EN 954-1, welche seit 1999 auch EN ISO
13849-1 heifdt, ein willkommener Anlass,
Software-Anforderungen zu integrieren,
um weiterhin alle Technologien innerhalb
eines Konzeptes bewerten zu konnen.

Die Uberlappung des Regelungsan-
spruchs beider Normenwelten ist fiir Steu-
erungshersteller natiirlich unbefriedigend
und mit Mehraufwand verbunden. Zwar
braucht sich die Fluidtechnik streng ge-
nommen nicht um SILs zu kiimmern, aber
einerseits wird auch dort zunehmend elekt-
ronische Technologie integriert und ande-
rerseits wird es im internationalen Geschift
ublich, auch fiir Ventile nach einem SIL zu
fragen. Um die langfristige Zusammen-
legung beider Normenwelten vorzuberei-
ten und die Vorteile des Wahrscheinlich-
keitsansatzes zu nutzen, ohne die bewédhr-
ten Kategorien iiber Bord zu werfen, hat die
Revision der EN ISO 13849-1 einen Balan-
ceakt gewagt, siehe auch Bild 1 und
Tabelle 1. Dieser verlangt dem - vom neu-
en Konzept der Performance Level (PL)
iiberraschten - Anwender zwar wie immer
eine Einarbeitung ab (ein Tag Ubung),
bietet aber gleichzeitig ein ldngerfristig
tragfdhiges Konzept an, welches letztlich
Doppelarbeit vermeidet. Mit der Vergleich-
barkeit von PL und SIL und dem prakti-
kablen, gut beschriebenen Ansatz der
prEN ISO 13849-1 erdffnet sich nicht nur
der Fluidtechnik die Chance eines sanften
Ubergangs auch in Anwendungsbereiche
der Zuverldssigkeitsberechnungen. Die vier
Grundrechenarten reichen!

Sicherheitsfunktionen und
allgemeiner Ablauf

Als bewihrtes Konzept steht die Definition
der Sicherheitsfunktion (SF) am Anfang des

Design- und Bewertungsprozesses nach
prEN ISO 13849-1. Wie sieht der Beitrag der
Sicherheits-Steuerung zur Risikoreduzie-
rung an einer Maschine aus? Dies kann zum
Beispiel der Schutz gegen unerwarteten An-
lauf sein, wenn ein Bediener bei gedffneter
Schutzeinrichtung einen Gefahrenraum be-
tritt. Da es an einer Maschine durchaus
mehrere Sicherheitsfunktionen geben kann
(z.B. fiir Automatik- und Einrichtbetrieb), ist
eine sorgfiltige Betrachtung jeder Sicher-
heitsfunktion fiir sich sehr wichtig. Auch
wenn durchaus dieselbe Hardware an ver-
schiedenen Sicherheitsfunktionen beteiligt
sein kann, ist die erforderliche Hohe der
Risikoreduzierung u. U. unterschiedlich.
Bild 3 zeigt, wie es danach {iber die Ermitt-
lung des geforderten (PL) und von einer
Steuerung erreichten (PL) Performance
Levels weitergeht im Ablaufplan der Norm.

Sollwert? Der erforderliche
Performance Level PL

Das Risiko an einer Maschine kann neben
der Steuerung auch z. B. durch trennende
Schutzeinrichtungen (z. B. eine Schutztiire)
oder personliche Schutzausriistung (z. B.
eine Schutzbrille) verringert werden. Ist
aber erst einmal festgelegt, was die Steue-
rung anteilig leisten muss, dann hilft der
»Risikograph” (siehe Bild 4) bei der schnel-
len und direkten Bestimmung des geforder-
ten Performance Levels PL. Ist die Verlet-
zung irreversibel (z. B. Tod, Verlust von Kor-
perteilen) oder reversibel (z. B. Quetschun-
gen), halt sich der Bediener hiufig und

Konsequenzen Se (Punkte)
Nicht reversibel: Tod, Verlust 4

eines Auges oder Armes

Nicht reversibel: gebrochene 3

GliedmafRen, Verlust eines oder
mehrerer Finger

Reversibel: Eingriff eines Arztes 2
notwendig

Reversibel: Erste Hilfe notwendig 1

Tafel

lange im Gefahrenbereich auf (z. B. 6fter als
ein Mal pro Schicht) oder selten und kurz
und hat er eine Moglichkeit den Unfall noch
zu vermeiden (z. B. wegen langsamer Ma-
schinenbewegung)? Diese drei Fragen ent-
scheiden tiber den PL.

Die Norm IEC 62061 bewertet das Risiko
mit deutlich mehr Parametern. Beispiels-
weise wird die Schwere der Verletzung in
vier Stufen eingeteilt (siehe unten stehende
Tafel).

Dies sieht zundchst sehr praxisbezogen
aus - ja scheint sogar Einsparpotenzial fiir
die Sicherheit zu versprechen -, aber mal
Hand aufs Herz: wer mdchte {iber die obi-
gen Verletzungen im Vorfeld ernsthaft ver-
antwortlich entscheiden. Reicht es nicht
aus zwischen schweren und leichten Ver-
letzungen zu unterscheiden? Was sagt man
spater dem Opfer oder dem Richter, wenn
statt dem Finger doch der Arm ab ist?

Istwert? Der erreichte
Performance Level PL

Eine Sicherheitssteuerung ist voraussicht-
lich nur so gut wie die verwendeten Bautei-
le, ihr Zusammenspiel (Dimensionierung),
die Wirksamkeit der Diagnose (z.B. Selbst-
tests) und die Fehlertoleranz (Fehlersicher-
heit) der Struktur. Dieses Prinzip gilt fiir die
Kategorien genauso wie fiir den neu defi-
nierten PL, nur das der PL formell iiber Aus-
fallwahrscheinlichkeiten definiert ist. Kein
Unterschied also zum SIL nach IEC 61508/
62061 (siehe Tabelle 2). Die Revision der
EN ISO 13849-1 lésst die zu verwendende
Mathematik offen. So darf man durchaus
die hoch komplexe Markov-Modellierung
unter Beriicksichtigung der oben genann-
ten Parameter nutzen. Jedoch bricht nicht
jeder Entwickler - die Autoren sprechen aus
eigener Erfahrung - gerade in einen Freu-
dentaumel aus, sich in das Feld der Zuver-
lassigkeitsstatistik einzuarbeiten (das kann
schon einmal ein Jahr dauern). Daher
musste ein Ansatz geschaffen werden, der
die Mathematik nicht verbiegt, aber die
143
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Performance Level
(PL) nach prEN ISO 13849-1

a 10*bis 10°

b 107 bis 3-:10°

C 3:10° bis 10°

d 10 bis 107

e 107 bis 10°®
Tabelle 2

Kenntnisse von Experten in einer Art Tabel-
lenwerk widerspiegelt. Am liebsten unter
Verwendung der vier Grundrechenarten.
Deshalb gibt es ein empfohlenes Vorgehen,
nadmlich die Benutzung des Siulendia-
gramms (siehe Bild 5), in welchem diese
Modellierung schon vorweggenommen ist.
Nach Auswahl der realisierten Struktur
(Kategorie) und der mittleren Testqualitét
(DCavg englisch: Diagnostic Coverage, avg
steht fiir average) auf der waagerechten
Achse ist die relevante Sdule festgelegt. Die
mittlere Bauteilgiite (MTTF, englisch: Mean
Time To Failure, d steht fiir dangerous, siehe
unten) entscheidet dann, welcher Abschnitt
der Sdule heranzuziehen ist, um auf der

Wabhrscheinlichkeit eines
gefdhrlichen Ausfalls pro Stunde

Sicherheits-Integritats-Level
(SIL) nach IEC 61508

keine Entsprechung
1

il
2
B

senkrechten Achse den erreichten PL abzu-
lesen. Viel einfacher konnen vier Parameter
fast nicht zu einem Ergebnis verkniipft wer-
den. Aber vor dem Ablesen des PLs steht ja
leider noch die Detailarbeit der Kategorie-,
DC, .- und MTTEF -Ermittlung. Die Rech-
nung passt leider nicht auf einen Bier-
deckel, aber lassen Sie sich nicht durch For-
meln erschrecken. Die beinhalten nur die
vier Grundrechenarten. Die Formeln sehen
nur auf den ersten Blick scheuflich aus,
aber am Besten rechnet man dann einmal
ein kleines, dann ein gréfieres und schlief3-
lich ein noch grofieres Bespiel durch. Da-
nach kann man es, und es geht schnell -
versprochen!

~ erforderlicher
Niedriges performance M S: Schwere der
Rislko  Level PL, Verletzung
a B F: Haufigkeit
” und/oder
Ausgangs- P, Daver der
kt — &
punkt zur P, & Gefdhrdungs-
[ exposition
Einschétzung
de:r:isiko- P, d B P: Moglichkeiten zur
minderun —— .
" \ Vermeidung der
o = Gefdhrdung

4: Die Norm schligt einen Risikographen zur Ermittlung des erforderlichen Performance Levels
(PL) vor, welcher auf drei Parametern des Risikos basiert

Performance level

£} MTTF, = niedrig

(- MTTF; = mittel
W MTTF; = hoch
Kategorie B Kategorie 1 Kategorie 2 Kategorie 2 Kategorie 3 Kategorie 3 Kategorie 4
DCavg = DCavg = DCavg = DCavg = DCavg = DCavg = DCavg =
kein kein niedrig mittel niedrig mittel hoch

5: Die Ermittlung des erreichten Performance Levels (PL) kann graphisch erfolgen. Die Markov-
Modellierung hat der Normensetzer bereits in das Saulendiagramm investiert
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Kategorien und Designated
Architectures

Die Kategorien bleiben auch nach der Revi-
sion die Haupt-Sédule bei der Bestimmung
des PLs. An ihrer Definition hat sich im We-
sentlichen nichts geéndert, allerdings wur-
den Anforderungen an die Bauteilgiite als
MTTE - Werte festgeschrieben und gefor-
derte Testtiefen als DC__. Zusétzlich werden
fiir Kategorie 2, 3 und 4 ausreichende Maf3-
nahmen gegen Fehler gemeinsamer Ursa-
che (CCF) gefordert. Einen Uberblick iiber
die Kategorien liefert Tabelle 3, deren drei
rechte Spalten die Neuerungen darstellen.
Ein wesentlicher Punkt bei der Verwendung
der vorgeschlagenen einfachen Rechenme-
thoden ist die Darstellung der Kategorien
als logische Blockschaltbilder, so genannte
vorgesehene Architekturen (Designated Ar-
chitectures). Diese logischen Prinzipschalt-
bilder sind in Bild 6 dargestellt und sollten
sich fast immer auf die konkreten techni-
schen Realisierungen der entsprechenden
Kategorie abbilden lassen. Die Einteilung in
Eingangs- (I fiir Input), Verarbeitungs-
(L fiir Logik) und Ausgangs- (O fiir Output)
Gruppen, sowie Testeinrichtungen (TE) ist
in aller Regel mdglich. Die Blocke sind
durch funktionale Beziehungen (im fiir In-
terconnecting Means), z. B. in parallelen
Steuerungskanilen und Uberwachungsbe-
ziehungen (m fiir Monitoring oder c fiir
kreuzweise Uberwachung) verbunden. Der
Grad der Uberwachung variiert mit der er-
forderlichen DC_ , z. B. werden in Katego-
rie 3 aus den m- und c-Linien der Kategorie
4 gestrichelte Linien. Die nachfolgende Be-
stimmung von MTTF,- und DCavg—Werten
basiert auf einem mehrstufigen Konzept:
zundchst werden Werte fiir die Einzelkom-
ponenten bestimmt, aus diesen werden
Werte fiir die Blocke errechnet und daraus
schliefilich repriasentative Mittelwerte fiir
das gesamte System. Alle dazu nétigen For-
meln und tabellierten Beispielwerte sind
erfreulicherweise in den 100 Seiten der
Norm schon enthalten.

Woher kommt die MTTF d?

Eine der meistgestellten Fragen zur Ausfall-
wahrscheinlichkeit betrifft die Beschaffung
zuverldssiger Ausfalldaten fiir die sicher-
heitsrelevanten Komponenten. Hier ist der
Hersteller mit seinem technischen Daten-
blatt natiirlich allen anderen Quellen vor-
zuziehen. Viele Komponentenhersteller
(auch in der Pneumatik) haben hier bereits
signalisiert, dass solche Daten kiinftig er-
haltlich sein werden. Aber auch, wenn es
(noch) keine Herstellerangaben gibt, lassen
sich typische Beispielwerte aus etablierten
Datensammlungen (z. B. der SN 29500 oder
der IEC/TR 62380) ermitteln. Sogar die
prEN ISO 13849-1 selbst listet einige Werte.
Je nach Technologie finden sich so Ausfall-
raten (z. B. \ in FIT), Lebensdauern (MTTF



in Jahren) oder Schaltspielzahlen (z. B. B,
in Schaltspielen), die nach klaren Regeln in
der Norm in MTTF ~Werte (fir ,Mean
Time to Dangerous Failure“) umgerechnet
werden konnen. Dabei sei betont, dass nur
sicherheitsrelevante Bauteile in die Rech-
nung einbezogen werden miissen. Dieser
Anteil wird nochmals dadurch reduziert,
dass nur der Ausfall in die unsichere Rich-
tung betrachtet werden muss. Bei einem
Pneumatikventil, das eine Leckage aufweist,
ist der Ausfall in der Regel nicht ,dange-
rous’, aber ein Hangenbleiben des Ventils
kann als ,dangerous“ betrachtet werden
(daher der Index d an MTTF,). Weiterhin
koénnen begriindete Fehlerausschliisse her-
angezogen werden. Statt einer aufwidndigen
FMEA kann dann durch einfaches Aufsum-
mieren (die so genannte ,Parts-Count-Me-
thode“) und die Annahme von 50 % geféhr-
lichem Fehleranteil einfach die System-
Kenngrofie MTTF, berechnet werden, wel-
che sich auf einen einzelnen Kanal der
Steuerung bezieht. Um das Verfahren nicht
zu rechenlastig zu gestalten, gibt es drei er-

Bezeichnung der Bereich der

MTTF, jedes einzelnen  MTTF, jedes einzelnen

Kanals Kanals

niedrig 3 Jahre bis 10 Jahre

mittel 10 Jahre bis 30 Jahre

hoch 30 Jahre bis 100 Jahre
Tabelle 4

laubte Klassen fiir MTTF, die in Tabelle 4
erldutert sind. Weniger als drei Jahre mittle-
re (nicht garantierte!) Lebensdauer wird
sich bei Komponenten der Sicherheitstech-
nik kaum finden lassen, mehr als 100 Jahre
diirfen nicht in Rechnung gestellt werden,
um Systeme nicht kiinstlich gut zu rechnen.
Auf die Besonderheiten der MTTF -Ermitt-
lung fiir fluidtechnische Komponenten
wird im néchsten Teil dieser dreiteiligen
Artikelserie im Detail eingegangen.

Man nehme: DC‘Wg

Die Ermittlung der DC,_ (fiir ,, average Diag-
nostic Coverage”) erfolgt sehr einfach: fiir
jeden Block werden die Testmafinahmen
zusammengestellt, die diesen Block tiber-
wachen. Fiir jede dieser Testmafinahmen
wird einer von vier typischen DC-Werten
aus einer Tabelle in der Norm ermittelt und
schlieSlich errechnet eine Mittelungsfor-
mel daraus die Kenngréfie DC,.. Auch hier
gibt es vier Klassen, siehe Tabelle 5.

Bezeichnung der DC Bereich der DC

kein unter 60 %

niedrig 60 % bis unter 90 %

mittel 90 % bis unter 99 %

hoch 99 % und dariiber
Tabelle 5

Kate-
gorie

Anforderungen (Kurzfassung)

B Die sicherheitsbezogenen Teile von Steuerungen und/
oder ihre Schutzeinrichtungen als auch ihre Bauteile bis
miissen in Ubereinstimmung mit den zutreffenden Nor-

NORMUNG

MTTF DC CCF

d avg

nicht
relevant

niedrig = kein

mittel

men so gestaltet, gebaut, ausgewdhlt, zusammenge-
stellt und kombiniert werden, dass sie den zu erwarten-

den Einfliissen standhalten.

Grundlegende Sicherheitsprinzipien miissen verwendet

werden.

1 Die Anforderungen von B miissen erfiillt sein.
Bewahrte Bauteile und bewahrte Sicherheitsprinzipien

miissen angewendet werden.

2 Die Anforderungen von B und die Verwendung
bewahrter Sicherheitsprinzipien miissen erfiillt sein. bis bis
Die Sicherheitsfunktion muss in geeigneten Zeitabstan-

hoch kein nicht

relevant

niedrig  niedrig muss

beachtet
werden

hoch mittel

den durch die Maschinensteuerung gepriift werden.

3 Die Anforderungen von B und die Verwendung
bewahrter Sicherheitsprinzipien miissen erfiillt sein. bis bis
Sicherheitsbezogene Teile miissen so gestaltet sein,

dass

muss
beachtet
werden

niedrig  niedrig

hoch mittel

1. ein einzelner Fehler in jedem dieser Teile nicht
zum Verlust der Sicherheitsfunktion fiihrt und,

2. wann immer in angemessener Weise

durchfiihrbar, der einzelne Fehler erkannt wird.

4 Die Anforderungen von B und die Verwendung
bewahrter Sicherheitsprinzipien miissen erfiillt sein.
Sicherheitsbezogene Teile miissen so gestaltet sein,

dass

hoch hoch muss
beachtet

werden

1. ein einzelner Fehler in jedem dieser Teile nicht
zum Verlust der Sicherheitsfunktion fiihrt und,

2. der einzelne Fehler bei oder vor der ndchsten
Anforderung an die Sicherheitsfunktion erkannt
wird. Wenn dies nicht méoglich ist, darf eine
Anhaufung von Fehlern nicht zum Verlust der

Sicherheitsfunktion fiihren.

Tabelle 3

Aus Eins mach Zwei: CCF

Ganz einfach wird es schliefilich bei der
letzten Kenngrof3e CCF (fiir Common Cau-
se Failure). Hier wird unterstellt, dass eine
Ursache (z. B. Verschmutzung, Ubertempe-
ratur, Kurzschluss) u. U. mehrere Folgefeh-
ler verursachen kann, die z. B. beide Steue-
rungskandle gleichzeitig aufSer Kraft setzen
kann. Zur Beherrschung dieser Gefahren-
quelle muss fiir Systeme der Kategorie 2, 3
und 4 nachgewiesen werden, dass ausrei-
chende Mafinahmen gegen CCF getroffen
wurden. Dies geschieht anhand eines Punk-
tesystems fiir acht typische Gegenmafinah-

men, bei dem mindestens 65 von 100 mog-
lichen Punkten erreicht werden miissen.

Konstruktionsfehler,
z.B. Software

Neben den zufélligen Hardware-Ausféllen,
die durch gute Struktur und geringe Ausfall-
wahrscheinlichkeit beherrscht werden kon-
nen, gibt es noch das weite Feld der soge-
nannten systematischen Fehler (dem Sys-
tem bereits seit Konstruktion innewohnen-
de Fehler wie z. B. Dimensionierungsfehler,
Softwarefehler, logische Fehler), vor denen
Mafinahmen zur Fehlervermeidung und

Kategorie B und 1:

Kategorie 2:

| L — O
1 [ 1
ml

| R S SR L S e

TE WOTE‘

Kategorie 3 und 4:

F Y
c
v

@)

@
-
R
B
[

6: Die Kategorien werden in der prEN ISO 13849-1 durch typische Architekturen reprasentiert.
Die meisten Steuerungen am Markt lassen sich hierauf abbilden.
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Spezifikation der
Sicherheitsfunktionen

Validierung

Validierte
Software

—» Ergebnis
--p Verifikation

7: Der Software-Lebenszyklus als V-Diagramm ist z.B. gegeniiber IEC 61508 deutlich verkiirzt
und dient der Fehlervermeidung im Entwicklungsprozess
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| Gesamt-PL = ¢ I

8: Gangige Praxis wird berechenbar: durch Umrechnung im Performance Level kénnen unter-
schiedliche Kategorien in Serie vergleichbare Sicherheitsniveaus realisieren
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9: Kostenlose Unterstiitzung der Anwender durch das BGIA in Form von Literatur, dem SiSteMa-
Hilfsprogramm und dem Performance Level Calculator als Drehscheibe

-beherrschung schiitzen sollen. Hier neh-  dar, auch wenn die Mafinahmen im Einzel-
men die Softwarefehler einen eigenen gro- nen aus den einschldgigen Normen bereits
fen Bereich ein. Wie in der Einleitung bekannt sind. Die Norm unterscheidet da-

schon gesagt, stellen Software-Anforderun-
gen in der prEN ISO 13849-1 eine Neuerung

bei zwischen Embedded-SW (z. B. Firm-
ware) und Anwender-SW (z. B. SPS-Anwen-

Die Urheberrechte aller Bilder liegen beim BGIA



derprogrammen). Fiir beide Software-Arten
wird zur Fehlervermeidung im Entwick-
lungsprozess die Anwendung eines verein-
fachten V-Modells fiir den SW-Lebenszyk-
lus empfohlen (siehe Bild 7). Die Mafinah-
men zur Fehlerbeherrschung sind je nach
gefordertem Performance Level abgestuft,
nur bei Embedded-SW fiir PL e wird die An-
wendung des Software-Teils der IEC 61508
empfohlen (wenn die Kanile diversitér pro-
grammiert sind, dann hat man noch mal
Gliick gehabt und bleibt innerhalb der prEN
ISO 13849-1). Bei allen Mafinahmen gegen
systematische Fehler steht im Wesentlichen
die sorgfiltig geplante Konstruktion bzw.
Gestaltung im Vordergrund. Es sollte selbst-
verstdndlich sein, dass hier das Design
tiberschaubar, nachvollziehbar, &nderungs-
freundlich und wartbar ist. Dies dient na-
tiirlich auch dem Wohle der Maschinen-
funktionen unabhéngig von der Sicherheit.
Dabei ist die Planung und die Uberpriifung
der Planung das A&O. Dies wird in Abhdn-
gigkeit von der Komplexitdt mehr oder we-
niger umfangreich, jedoch ist das System
nachher beherrschbar und auch die Weiter-
entwicklung von Technologien lebt von der
fiir den Entwickler erkennbaren Funktiona-
litat. Nicht die Norm, sondern der Entwick-
ler und Konstrukteur benotigt Dokumente,
um die Arbeiten effektiv durchfiihren zu
koénnen.

Erreicht der Istwert den
Sollwert? Priifstein: PL > PL

Ist die Bewertung eines Designs erst mal bis
zur Ermittlung des realisierten PL fortge-
schritten, stellt sich natiirlich die bange Fra-
ge, ob dieser auch ausreicht. Dazu ist ein
Vergleich mit dem vorher ermittelten PL, no-
tig. Ist der PL schlechter als der PL, so sind
mehr oder weniger grofSe Nachbesserungen
am Design (z.B. Verwendung anderer Bau-
teile mit besserer MTTF d) notig, bis der PL
schliefSlich ausreichen gut ist. Ist diese Hiir-
de genommen, so sind wie gehabt eine Reihe
von Validierungsschritten zur Kategorie not-
wendig (siehe Bild 3), bei denen der Teil 2
der EN ISO 13849 ins Spiel kommt.

Zusammenspiel von
Kategorien und Technologien

Fiir eine Sicherheitsfunktion werden haufig
mehrere Steuerungselemente auch unter-
schiedlicher Technologie hintereinander
geschaltet, wie z. B. im Bild 8 skizziert:
Lichtgitter, elektronische Steuerung und
Pneumatikventil. Der Pneumatikzylinder
selbstist kein Steuerungsteil und daher nicht
Gegenstand einer PL-Bewertung - kann aber
durchaus auch durch die vorgestellte Metho-
de bewertet werden. Eine Kette ist immer
nur so stark wie ihr schwéchstes Glied. Diese
Weisheit gilt fiir die Verkniipfung von Steue-
rungsteilen sowohl unterschiedlicher Kate-
gorien wie unterschiedlicher Performance
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Levels. Wie die Praxis in der Vergangenheit
schon oft gezeigt hat, ist aber eine hydrauli-
sche Kategorie 1 wegen der hohen MTTFd
der Komponenten u. U. vergleichbar sicher
zu einer elektronischen Kategorie 3 mit mitt-
lerer DC,, und niedriger MTTE,. Da Zu- und
Abschldge zur Kategorie wegen MTTF, und
DCavg im PL bereits berticksichtigt sind, ori-
entiert sich der PL fiir die Zusammenschal-
tung an der Héufigkeit des niedrigsten PLs in
der Serienschaltung und nicht an der nied-
rigsten Einzel-Kategorie. ,Wie durch ein
Wunder” zeigt sich dies auch tatsédchlich in
Bild 5. Das heifSt die spdter aufgekommene
vereinfachte Theorie passt ohne Liicken zur
Praxis. Da mit der Anzahl der Steuerungsele-
mente auch die Gesamt-Ausfallwahrschein-
lichkeit steigt, kann der niedrigste PL noch
um eine Stufe verringert sein, wenn z. B. da-
von mehr als drei Elemente hintereinander
geschaltet werden.

Wie geht’s weiter?

Nach Erscheinen der {iberarbeiteten EN ISO
13849-1 voraussichtlich im Laufe des Jahres
2006 wird es zunéchst eine dreijihrige Uber-
gangsfrist geben, in der die Vorgidngerfas-
sung parallel giiltig bleibt. Damit ist einer der
meistgenannten  Kritikpunkt entkréftet,
namlich der Umfang der Neuerungen, wel-
che erst ihren Weg in die Kopfe der Entwick-
ler und Anwender finden miissen. Dieser
Prozess soll vom BGIA auch durch frei ver-
fiigbare Anwendungshilfen unterstiitzt wer-
den, sowohl in Form erkldarender und mit
Beispielen versehener Literatur als auch
durch das Hilfsprogramm ,SiSteMa“(Si-
cherheit von Steuerungen an Maschinen),
welches die Berechnung und Dokumentati-
onvon PL und PL unterstiitzt (Bild 9). Frisch
verfiigbar ist der ,Performance Level Calcu-
lator‘, welcher das Sdulendiagramm in Form
einer Drehscheibe darstellt, mit der der PL
jederzeit einfach und genau ermittelt wer-
den kann. Ob die iiberarbeitete Fassung ih-
ren Anspruch erfiillt, durch einfache, prakti-
kable Methoden und einen Technologie-
tibergreifenden Ansatz die Briicke zwischen
Kategorien und Ausfallwahrscheinlichkeit zu
schlagen und ein solides Fundament fiir die
Bewertung der néchsten Steuerungsgenerati-
onen zu bieten, kann aber letztlich nur der
Anwender (Autoren gehdren zum Anwender-
kreis!) entscheiden. In den néichsten beiden
Teilen dieser Artikelserie werden dazu die flu-
idtechnischen Details genauer erldutert wer-
den und die Bewertung anhand eines Schal-
tungsbeispiels vorgefiihrt werden.

Weiterfithrende Hilfen und Literatur fin-
den sich auf der BGIA-Homepage
(www.hvbg.de/bgia) unter dem Web-
code 1674855. Dort kann u.a. die PLC-
Drehscheibe kostenlos bestellt werden.
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