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Manipulationsanreiz von Schutzeinrichtungen

an Maschinen

1 Einleitung

Dass Schutzeinrichtungen an Maschinen manipuliert werden, ist seit langem bekannt. Der HVBG-
Report ,Manipulation von Schutzeinrichtungen an Maschinen* [1] hat hierzu erstmals zuverlassige
Zahlen, Daten und Fakten geliefert. Seither ist erwiesen, dass ca. 37 % aller Schutzeinrichtungen an
Metall verarbeitenden Maschinen derart umgangen werden. An den betroffenen Maschinen besteht
ein wesentlich erhéhtes Gefahrdungspotenzial und Unfallgeschehen. Es ist erwiesen, dass die
Manipulation von Schutzeinrichtungen bereits zu tédlichen Unfallen gefuhrt hat.

Das Umgehen von Schutzeinrichtungen kann letztlich nur vermieden werden, wenn Maschinen so
konstruiert sind, dass Manipulation keine Vorteile bietet, also der Anreiz hierzu fehit. Aber wie stellt
man nun fest, ob an einer Maschine dieser (Ideal-)Zustand erreicht wurde oder nicht? Eine Frage-
stellung, die von spezieller Bedeutung ist fur

e den Maschinenkonstrukteur (Sind die Anforderungen der Maschinenrichtlinie erfullt, kann ich ein
CE-Zeichen vergeben?)

¢ den Einkaufer einer Maschine (Ist die Maschine sicher zu betreiben, ist die Beschaffung sinn-
voll?) und

e den Maschinenbetreiber (Kann ich mit dieser Maschine die Anforderungen der
Betriebssicherheitsverordnung erfiillen?).

Im Folgenden wird ein Bewertungsschema? vorgestellt, mit dessen Hilfe der Anreiz fir das Umgehen
von Schutzeinrichtungen an Maschinen bewertet werden kann. Fir den praktischen Einsatz wird
eine Excel-Tabelle zur Verfigung gestellt.

2 Bewertungsschema
Spéatestens seit Erscheinen des HVBG-Reports ist bekannt, dass die Motivation zum Umgehen von
Schutzeinrichtungen in den damit verbundenen Vorteilen beim Arbeiten mit einer Maschine liegen.

Die Ergebnisse des Reports zeigen folgende Zusammenhange auf:

1. Schutzeinrichtungen, die den Arbeitsablauf nicht behindern, werden in der Regel nicht manipu-
liert, da hiermit keine Vorteile verbunden waren.

2. Schutzeinrichtungen, die den Arbeitsablauf behindern, verleiten zum Umgehen dieser Schutzein-
richtungen.

' DIN EN I1SO 1088 A1:2007 [2] fiihrt den Begriff des ,verniinftigerweise vorhersehbaren Umgehens* ein und
empfiehlt fur Verriegelungseinrichtungen in Verbindung mit trennenden Schutzeinrichtungen Malinahmen zur
Verringerung der Umgehungsmaoglichkeiten. Der Umfang der Maf3nahmen soll sich nach der Wahrscheinlich-
keit fur ein Umgehen und dem durch das Umgehen hervorgerufenen Risiko richten. Das hier vorgestellte Ver-
fahren kann zur Bestimmung dieser Wahrscheinlichkeit unterstiitzend eingesetzt werden.
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3. Die Wahrscheinlichkeit fir das Umgehen von ungeeigneten Schutzeinrichtungen ist direkt
proportional zum Nutzen.

4. Die Vorteile manipulierter Schutzeinrichtungen sind von den an der Maschine durchzufiihrenden
Handlungen abhangig.

5. Manipulation wird nicht zwangslaufig wieder riickgangig gemacht. Eine fur seltene Eingriffe
durchgefihrte Manipulation kann also im schlimmsten Fall zu einer stdndig umgangenen
Schutzeinrichtung fiihren.

6. Wenn bei der Konstruktion einer Maschine bestimmte Tatigkeiten nicht berticksichtigt wurden,
z. B. das Einrichten, so ist eine Manipulation von Schutzeinrichtungen unvermeidbar, da die
Maschine sonst nicht zu betreiben ware.

7. Die CE-Kennzeichnung bedeutet nicht zwangslaufig, dass eine Maschine nicht manipuliert
wird/werden muss.

Die hier genannten Uberlegungen sind in die in Abbildung 1 dargestellte Bewertungsmatrix
eingeflossen. Grundgedanke hierbei ist es, die jeweiligen Vorteile einer Manipulationshandlung zu
ermitteln und daraus den Manipulationsanreiz MPA abzuleiten. Dazu sind die im Lebenszyklus einer
Maschine vorkommenden Tatigkeiten aufgelistet (linke Spalte), die moglichen Betriebsarten und
etwaige damit verbundene Einschrénkungen genannt. Es folgt eine Zusammenfassung der aus dem
HVBG-Report bekannten Vorteile des Umgehens von Schutzeinrichtungen. Am Ende jeder Zeile
erscheint der Manipulationsanreiz fr die jeweilige Téatigkeit.

Voraussetzung fir die Anwendung dieses Verfahrens ist, dass alle vorgesehenen Betriebsarten und
Schutzeinrichtungen vorhanden sind. Jede einzelne Schutzeinrichtung wird separat betrachtet und
fur jede zutreffende Tatigkeit wird einer mit der Bedienung der Maschine vertrauten Person die fol-
gende Frage gestellt:

.Welche Vorteile hatte die Manipulation der Schutzeinrichtung fir die Arbeit an der Maschine?*
Unter Manipulation ist entsprechend [1] zu verstehen:

Manipulation ist das Unwirksammachen von Schutzeinrichtungen mit der Konsequenz, eine
Maschine in einer vom Konstrukteur nicht vorgesehenen Weise oder ohne notwendige Schutzmali3-
nahmen zu verwenden.

Anmerkungen:

1. Unerheblich ist, mit welchen Mitteln die Manipulation erfolgt.

2. Alle notwendigen manuellen Eingriffe sind zu berticksichtigen.

Bei den Tabelleneintragen sind die Abschnitte 2.1 bis 2.4 zu bericksichtigen.
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Vorteile ohne Schutzeinrichtung:
0 keine + leichte ++ deutliche
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Abbildung 1: Beispiel zur Bestimmung des Manipulationsanreizes einer Schutzeinrichtung
2.1 Betriebsart zulassig?

An den meisten Maschinen sind unterschiedliche Betriebsarten vorgesehen. Falls eine Tatigkeit in
einer hierflr nicht vorgesehenen Betriebsart durchgefihrt wird, so fallt auch das unter den Aspekt
Manipulation. Dies kann speziell an Maschinen vorkommen, an denen die ,Prozessbeobachtung*
vorgesehen ist. Hierbei handelt es sich um eine Betriebsart, bei der aus prozesstechnischen Grin-
den nur wenige SchutzmafRnahmen moglich sind. Wegen der damit verbundenen héheren Geféahr-
dungen ist diese Betriebsart nur unter sehr eng eingegrenzten Bedingungen [4] zulassig, deren
Berlicksichtigung jedoch nur durch organisatorische Mal3nahmen im Betrieb sichergestellt wird. Ist
eine Tatigkeit in dieser Betriebsart also nicht vorgesehen, so liegt klar eine Manipulation vor und die
Bestimmung der Anreize zum Umgehen einer Schutzeinrichtung ist nicht mehr sinnvoll.

2.2 Tatigkeit ohne Manipulation ausfiuihrbar?
Ein ,nein“ bedeutet, dass die betreffende Tatigkeit ohne Umgehen der Schutzeinrichtung Uberhaupt

nicht mdglich ist. Auch hier ist die weitere Bestimmung von Anreizen zum Umgehen einer Schutzein-
richtung nicht mehr sinnvoll.
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2.3 Vorteile durch das Umgehen der Schutzeinrichtung
Die Beantwortung der hier vorgesehenen Fragen geht von einer — gedanklich — nicht vorhandenen

Schutzeinrichtung aus. Die sich daraus fur den Bediener ergebenden Vorteile werden folgenderma-
3en bewertet:

0 keine Vorteile
+ leichte Vorteile
++ deutliche Vorteile

2.4 Manipulationsanreiz MPA

Die Bewertung der Eintrage wird fir jede Tatigkeit individuell vorgenommen. Zur Darstellung des
Anreizes fur das Umgehen von Schutzeinrichtungen wird der Begriff des Manipulationsanreizes
(MPA) eingefluhrt, der in drei Stufen unterteilt wird:

MPA= wenn ...

gering keine ,+" oder ,++“-Eintrage fur eine Tatigkeit vorliegen

vorhanden | mindestens ein ,+“oder ,++“-Eintrag flr eine Tatigkeit vorliegt

hoch die Tatigkeit in unzulassiger Betriebsart erfolgt oder

die Tatigkeit ohne Umgehen der Schutzeinrichtung nicht mdglich ist

Ein MPA = gering beschreibt eine Maschine, bei der die Schutzeinrichtung offensichtlich den
Arbeitsablauf nicht beeintrachtigt, ein Umgehen also keine Vorteile ergeben wirde. Es besteht kein
Handlungsbedarf. Findet trotzdem eine Manipulation statt, so liegen die Ursachen nicht in einer
mangelhaften Gestaltung der Maschine.

Mit MPA = vorhanden kommt zum Ausdruck, dass die Schutzeinrichtung den Arbeitsablauf behin-
dert und ein Umgehen mit Vorteilen verbunden ware. Ob es tatsachlich zur Manipulationshandlung
kommen wirde, ist durch das vorliegende Bewertungsschema allein nicht zu ermitteln. Hier gibt es
weitere Abhangigkeiten zu bericksichtigen, wie z. B. den Leidensdruck einzelner Personen und die
Unternehmenskultur. Wie grof3 ist die Hemmschwelle zur Manipulation? Werden Manipulationen im
Betrieb geduldet/gefordert oder eher restriktiv gehandhabt? Einzige Aussage kann hier daher sein,
dass die Tatigkeiten identifiziert wurden, fir die ein Manipulationsanreiz besteht, und weitere Kl&-
rung erforderlich ist.

MPA = hoch identifiziert eine Maschine, die ohne Manipulationshandlungen tberhaupt nicht betrie-
ben werden kann. Es sind Verbesserungen erforderlich, diese Maschine ist unsicher!

Eine Gewichtung oder Mittelwertbildung des Manipulationsanreizes Uber die bei der Maschine rele-
vanten Tatigkeiten ist nicht zulassig, weil eine flir bestimmte manuelle Eingriffe getatigte Manipula-
tion nicht unbedingt wieder zurtickgenommen wird und dieser Fall bei einer Zusammenfassung
maoglicherweise nicht auffallen wirde. Um den Manipulationsanreiz einer Schutzeinrichtung zusam-
menfassend zu beschreiben, bleibt also nur, den ungiinstigsten vorkommenden Wert fir eine Tatig-
keit zu verwenden.
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3 Korrekturmafnahmen

Von der Phase im Lebenszyklus einer Maschine ist abhangig, welche MaRnahmen ergriffen werden
kénnen oder missen, um den Manipulationsanreiz zu reduzieren. Im Folgenden sollen betrachtet
werden:

¢ Konstruktionsphase

e Einkauf einer Maschine

e Betrieb einer Maschine.

3.1 MalBnahmen in der Konstruktionsphase

Die Ergebnisse zur Bewertung des Manipulationsanreizes geben Hinweise auf etwaige Schwach-
stellen. Mit einem MPA = hoch werden die grundlegenden Sicherheits- und Gesundheitsanforde-
rungen der Maschinenrichtlinie nicht erfullt, eine CE-Kennzeichnung verbietet sich daher. Aber auch
MPA = vorhanden deutet auf notwendige Verbesserungen hin. Evtl. ist das Bedien- und Sicherheits-
konzept zu Uberdenken, ist die ergonomische Gestaltung unzureichend, vielleicht wurden die fal-
schen Schutzeinrichtungen ausgewéhlt. So ist bei haufigem Zugriff in den Gefahrenbereich mégli-
cherweise ein Lichtgitter besser geeignet als eine Schutztur.

In manchen Situationen muss eine Maschine bei getffneten Schutzeinrichtungen betrieben werden,
z. B. beim Einrichten. Durch den Einsatz geeigneter Sicherheitsbauteile, wie etwa Antriebsteuer-
geraten mit sicher begrenzter Geschwindigkeit [3], lassen sich erforderliche Betriebsarten in sicherer
Technik realisieren. Einige Beispiele hierzu finden sich im HVBG-Report.

Beim Einsatz von elektromechanischen Positionsschaltern oder Naherungsschaltern fur Sicher-
heitsfunktionen kann zusatzlich durch die Verwendung individuell codierter Produkte, einer ver-
deckten Montage oder/und einer unldésbaren Befestigung von Betétigern die Hemmschwelle zur Ma-
nipulation erhéht werden. Hinweise hierzu finden sich in den BG-Informationen 575 und 670 [5], [5].

3.2 MaRnahmen beim Einkauf von Maschinen

Beim Einkauf einer Maschine wird eine Entscheidung fur die Nutzung dieser Maschine uber vielleicht
20 oder 30 Jahre getroffen. Wahrend fiir den Maschinenhersteller mit der Inbetriebnahme und Ab-
nahme beim Kunden der Vorgang weitgehend abgeschlossen ist, steht der Maschinenbetreiber vor
der Aufgabe, seinen Mitarbeitern dauerhaft sichere Arbeitsplatze zur Verfligung zu stellen. Bei einer
manipulierten Maschine ist dies grundséatzlich nicht moglich. Die Hoffnung, diesem Aspekt allein
durch den Kauf von CE-gekennzeichneten Maschinen Rechnung zu tragen, erflillt sich leider nicht in
jedem Fall, wie der HVYBG-Report gezeigt hat. 50 % der untersuchten manipulierten Maschinen tru-
gen eine CE-Kennzeichnung!

Die Bewertung des Manipulationsanreizes sollte unbedingt vor jedem Maschinenkauf und unter Be-
teiligung des zukiinftigen Bedienpersonals vorgenommen werden. Bei einem MPA = hoch oder ,vor-
handen“ ist unter Mitwirkung von Sicherheitsfachkraft und Maschinenhersteller eine Lésung zu fin-
den oder ggf. auch vom Kauf der Maschine abzusehen.

3.3 MaRnahmen beim Betreiber der Maschine

Sofern sich die Maschine bereits im Einsatz befindet, sind zusammen mit der Sicherheitsfachkraft
die Ursachen fiir eine (erwartete) Manipulation zu ermitteln. Méglicherweise bieten sich konstruktive
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Lésungen an oder auch Anderungen in der Nutzung oder dem Arbeitsablauf der Maschine. Wenn
dies alles nicht mdéglich ist, sind organisatorische Mal3hahmen immer noch besser, als nichts zu tun.
In jedem Fall muss das Thema offen angesprochen werden, um klar herauszustellen, dass Manipu-
lation im Betrieb nicht geduldet wird und stattdessen nach ordnungsgemafen MalRnahmen gesucht
werden soll. Eine Unterstiitzung bietet hierbei sicherlich auch die zustandige Berufsgenossenschaft
an oder der fur die Maschine zustandige Fachausschuss.
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