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Stand der Technik
mobile Bediengerate — Siemens Mobile Panel MP277F IWlan
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Stand der Technik

mobile Bediengerate — Universelle Funkfernsteuerungen
z. B. BOMAG Grabenwalze (Funkfernsteuerung mit RFID-Schutzeinrichtung)

© IFA



Stand der Technik

Bediengerate von Robotern (aktuell: nur kabelgebunden)
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Stand der Technik

Anwendungen von Smartphone oder Tablet — LKW per App Uberwachen (Diagnose oder

Steuerung!?)
Meiller - Diagnostics

.0ie MEILLER Diagnose App bietet Ihnen als Fahrer, Betreiber und Servicestelle jederzeit und tberall die Mdglichkeit Probleme und
Fehler der elektronisch gesteuerten MEILLER Aufbauten zu identifizieren.

Dariber hinaus kénnen tber die MEILLER App Parameter der Kipper-/Geratesteuerung an lhre Bedtrfnisse angepasst werden.
Uber die MEILLER Diagnose App ist zudem eine einfache Kontaktaufnahme und Navigation zu MEILLER Servicestellen in der
Nahe gegeben.

Schmitz Cargobull - S.KI control

.Diese App macht aus Ihrem Smartphone eine Wi-Fi fahige Fernsteuerung fur den Schmitz Cargobull S.KI Sattelkipper mit Safety
Package. Die App steuert wesentliche Funktionen des Sattelkippers und macht das Arbeiten effizienter, komfortabler und sicherer.”

Funktionsbeispiele:
« Knickwinkel- und Neigungswinkel-Assistent zur Uberwachung des Kippvorgangs
* Rickraum-Kamera flr sicheres Rangieren
* Reifendruck-Anzeige und Nachfullung fir mehr Kraftstoffeffizienz
« Online-Ubertragung von Lieferscheinen fiir eine schnelle Abwicklung
« Offnen und SchlieRen der hydraulischen Heckklappe und des Rollverdecks
* Bedienung des Unterfahrschutzes
 Heben und Senken von Achsen
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Stand der Technik

Anwendungen von Smartphone oder Tablet — Steuerung eines Lkw-Aufbaus per App
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Stand der Technik

Anwendungen von Smartphone oder Tablet — Diskussionsrunde zu fahrerlosen Flurférderzeugen
(Fachbereich ,Handel und Logistik“, Hersteller, Betreiber und IFA)

Dirfen zur manuellen Steuerung (fur Notfalle und zur Instandhaltung) an fahrerlosen
Flurférderzeugen Smartphones oder Tablet-PCs verwendet werden?

* Allgemeine Anforderungen
Not-Halt, Zuordnung, Authentifizierung, Datenubertragung, FTF-Betriebsartenwechsel
im Stillstand

« Anforderungen fur manuelles Fahren mit aktiven Schutzeinrichtungen
Ortsbindung, keine zusatzlichen Anforderungen an Smartphones oder Tablet-PCs

» Bauliche Einrichiungen und Fragen und Antworten zum Thema
i "Fahrerlose Flurforderzeuge"

 Anforderungen flir manuelles Fahren ohne aktive Schutzeinrichtungen ‘peimes-
Weg- und Geschwindigkeitsbegrenzung, zeitliche Limitierung, Ortsbindung,
Kommunikation Tablet<>FTF mit zeitlberwachtem Handshake-Verfahren,
Fahren nur durch aktive Bedienerhandlung

http://www.dguv.de/fbhl/sachgebiete/foerdern-lagern-logistik/fahrerlose-flurfoerderzeuge/faa/index.isp
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Anforderungen an mobile (kabellose) Bediengerate

DEUTSCHE NORW Februar 2014
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Industrieroboter —

Sicherheitsanforderungen -

Teil 2: Robotersysteme und Integration (ISO 10218-2:2011);
Deutsche Fassung EN ISO 10218-2:2011

Robats and rbotic devices —
Safety requirements for industrial robots —

Part 2: Robot systems and integratien (IS0 10218-2:2011);
German version EN ISO 10218-2:2011

Safety of y - quip of i =
Part 1: General requirements

Fachbereich Verkehr und Landschaft

Priif- und Zertfizierungsstelle im DGUV Test
Ottenser Hauptstraie 54

22765 Hamburg
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Anforderungen an mobile (kabellose) Bediengerate

IEC 62745
IEC IEC 62745 : , ;
—.  legt funktionale Anforderungen an kabellose Bediengerate fest.
INTERNATIONAL z. B. Kommunikation, sicherheitsbezogene Funktionen,
STANDARD Stoppfunktionen, Not-Halt-Funktion und fur die Kommunikation

zwischen einer Steuereinheit des Bedieners und dem
Steuerungssystem der Maschine, ...

« behandelt keine konstruktiven Anforderungen an die Steuereinheit
fest (z. B. Schlagfestigkeit, IP, EMV)

IEC 60204-1
o gilt fir elektrische, elektronische und programmierbare

IEC IEC 60204-1

Edition 6.0 2016-10

ngThl?[I)‘l:glleNAL elektronische Ausristungen und Systeme von Maschinen, die
— wahrend des Arbeitens nicht von Hand getragen werden

« enthalt erganzende funktionale Anforderungen an kabellose
Bediengerate z. B. Not-Halt, Zuordnung Bediengerat-Maschine, ...

INTERNATIONALE

machinery — Electrical equipment of machines -
neral requirements
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Anforderungen an mobile (kabellose) Bediengerate

I A sl
e e GS-ET-07 und GS-VL-36
Anforderungen und Prifbeschreibungen zu:

I BG-PRUFZERT
 Benutzerinformation,

* Anforderungen an den auf3eren Aufbau
Stellteile, Anzeigeelemente, Materialien, Ergonomie, Mallhahmen
gegen unbefugte Verwendung
 Umweltanforderungen
Mechanische Festigkeit, Klimatische Bedingungen, IP-Schutzart
* Anforderungen an die elektrische/elektronische Ausristung
 EMV- und Funk-Anforderungen
« funktionale Aspekte
Stillsetzen im Notfall, Ortsbindung, Datenibertragung

fiir Sicherhel Ferck gen an Maschi

Grundsatze fir die Prifung und Zertifizierung von
K
Stand: 2010-02

&DGUVTest
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Anforderungen an mobile (kabellose) Bediengerate

In Produktnormen wie z.B.

 DIN EN 280 (Fahrbare Hubarbeitsbiihnen)
Favare bbb - * DIN EN 13557 (Krane — Stellteile und Steuerstande)
““““““““““““ S « DIN EN 1493 (Fahrzeug-Hebebiihnen)

wurden normative Anhange mit zusatzlichen Anforderungen fir kabellose Steuerungen und
Steuerungssysteme erganzt

KKKKK

DEUTICHE NORM

DIN EN 1493

1C5 43.180: 42.030.60

Fahrzeug-Hebebiihnen;
Dautschs Fazsung EN 1493:20410

DINE-I:IS(;-:G;W-Z IN DIN EN ISO 10218'2 |ndUSt|’|e|’Ob0ter

Abschnitt 5.7.2 — Anforderungen an kabellose oder abnehmbare Installationen/Kommunikationen

Industrieroboter —

Sicherheitsanforderungen -

Tell 2: Robotersysteme und Integration (150 10218-2:2011);
Deutsche Fassung EN 150 10218-2:2011
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Die Zukunft der
Maschinenbedienung
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Not-Halt/Not-Stopp

DIN EN IS0 13850

=)
=z

ICs13.110 Ersatz far

« elektrische Zwangsoffnung mit mechanischer Verriegelungsfunktion o
(mussen mit IEC 60947-5-5 Ubereinstimmen)

Sicherheit von Maschinen -

* Arten von Betatigern G magaobeias 150 13850:2015)
Drucktaster, Drahte, Seile, Betatigungsstangen, Griffe, Pensche Fresune EN 189 13050201
Ful3schalter ohne Schutzabdeckung (wenn andere Losungen nicht anwendbar sind).

» Betriebsbedingungen und Umgebungseinflissen
(Erschutterung, Stol3, Temperatur, Strahlung, Regen, Schnee, gefrierendes Wasser, Staub, Fremdkorpern, Feuchtigkeit, korrosiven
Substanzen und FlUssigkeiten)

» Die sicherheitsbezogenen Teile eines Steuerungssystems oder die Teilsysteme, welche die Not-Halt-Funktion ausfiihren, missen
die relevanten Anforderungen von 1SO 13849-1 und/oder IEC 62061 erfiillen
Die Bestimmung des erforderlichen Perfomance Level (PL) oder Sicherheits- Integritatslevel (SIL) sollte den Zweck der Not-Halt-
Funktion berucksichtigen, jedoch ist mindestens PL, ¢ oder SIL 1 gefordert

* Not-Halt-Gerate auf absteckbaren oder kabellosen Bedienstationen
(z. B. steckbare, tragbare Programmiergerate)
e zusatzlich muss mindestens ein fest verdrahtetes Not-Halt-Gerat (stationar) an der Maschine verfiigbar sein
* es sind MalRhahmen zur Vermeidung von Verwechslung zwischen aktiven und nicht aktiven Not-Halt-Geraten zu ergreifen

» Bei Not-Halt-Geraten, die kabellos sind oder auf kabellosen Bedienstationen integriert sind, missen die entsprechenden
Anforderungen von IEC 60204-1 zuséatzlich zu den Anforderungen dieser Internationalen Norm angewendet werden

Georg Nischalke-Fehn 16.01.2019
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Einleiten von Gefahr bringenden Bewegungen

DEUTSCHE NORM Manuskript Dezember 2017 GS-VL 38 Ausgabe 1.0

3.6 Anforderungen an den duBeren Aufbau

DIN EN 60204-1
(VDE 0113-1)

=
=

3.6.1  Stellteile und Anzeigeelemente

Drucktaster, Anzeigeleuchten und Anzeigen mlssen die Anforderungen nach Abs. 10.2 bis

Diese Norm ist zugleich eine VDE-Bestimmung im Sinne von WVDE 0022. Sie ist nach 10.6, DIN EN 60204-1:2007 erfullen.
Durchfiihrung des vom VDE-Présidium beschlossenen Genehmigungsverfahrens unter Die Steuerungsfunktion muss insgesamt den erforderlichen PL gewéhrleisten. Bei Verwen-
di%?:ﬂ;;gfﬁ?k"fwtimgﬁbﬁi:ﬁ;‘;ﬁ;:”ﬁmm aufgenommen und in der v DE dung von elektronischen ,Schaltern® z. B. Touch Panel, Folientastaturen etc. fiir Gefahr

N ) bringende Bewegungen sind erforderlichenfalls zusétzliche Malknahmen z. B. zweiter Tas-
ter oder Zustimmfunktion zu ergreifen. Daher sind derartige Taster ohne zusétzliche Maf3-
10.9 Zustimmeinrichtungen nahmen i. d. R: nicht fir Gefahr bringende Bewegungen einsetzbar.
e ——————————

Die Funktion der Zustimmeinrichtung ist in 9.2.3.9 beschrieben. 9232 Start
Zustimmeinrichtungen missen so ausgewahlt und angeordnet werden, dass die Moglichkeit einer Umgehung Startfunktionen miissen durch Ansteuerung des relevanten Stromkreises ausgelost werden.
minimiert ist.

Der Start eines Arbeitsablaufes darf nur méglich sein, wenn alle entsprechenden Sicherheitsfunktionen
Zustimmeinrichtungen missen so ausgewahlt werden, dass sie folgende Eigenschaften haben: und/oder SchutzmaBnahmen in der richtigen Stellung und betriebsbereit sind, ausgenommen fiir die in 9.3 6
! beschriebenen Gegebenheiten.
— nach ergonomischen Grundsatzen konstruiert sein;
. . . . Bei Maschinen (z. B. fahrbare Maschinen), bei denen fir bestimmte Arbeitsablaufe Sicherheitsfunktionen
—  fureinen Typ mit zwei Stellungen; und/oder Schutzmaflnahmen nicht angewendet werden kénnen, muss die Startfunktion fir solche Arbeitsab-
e Stellung 1: Aus-Funktion des Schalters (Bedienteil ist nicht betatigt); laufe, soweit zweckdienlich, uber Steuergerate mit selbsttatiger Ruckstellung zusammen mit Zustimmungs-
einrichtungen erfolgen

* Stellung 2: Freigabe-Funktion (Bedienteil ist betétigt);
—  fur einen Typ mit drei Stellungen: 9239 Zustimmungsfunktion

« Stellung 1: Aus-Funktion des Schalters (Bedienteil ist nicht betatigt);
Eine Zustimmungsfunktion (siehe auch 10.9) ist eine manuell aktivierte Verriegelungsfunktion der Steuerung,

« Stellung 2: Freigabe-Funktion (Bedienteil ist betatigt und in seiner Mittelstellung); die:
+ Stellung 3: Aus-Funktion (Bedienteil ist Gber seine Mittelstellung hinaus betatigt); a) bei Betitigung erlaubt mit einer separaten Startsteuerung einen Maschinenbetrieb einzuleiten; und
« wenn von der Stellung 3 in die Stellung 2 zurlickgegangen wird, ist die Freigabe-Funktion nicht akti- b) wenn sie nicht betatigt wird

viert. »  eine Stoppfunktion einleitet; und

die Einleitung einer Maschinenbewegung verhindert.
ANMERKUNG  Anforderungen fur Zustimmeinrichtung mit drei Stellungen enthalt IEC 60947-5-8. * 9 gung

Eine Zustimmungsfunktion muss so aufgebaut sein, dass die Mdéglichkeit sie zu umgehen minimiert wird,
z. B. indem die Zustimmungsfunktion deaktiviert werden muss, bevor ein erneuter Maschinenbetrieb einge-
leitet werden darf.
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Maschinen-App Not-Halt Maschinensteuerung
Zustimmungseinrichtung
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MNot-Halt

Die Idee (2014)

Adapterschale

Smartphone
Zustimmungstaster

SafeFrame Smartphone
SafetySmart pC Maschinen
App

Not-Halt I

&
Zustimmtaster

Ladebchse

Akl
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Die Realisierung (2017)
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Konzept / Funktionsweise

e _ . ! v 5 b - I k
C.E‘ - .
- Not-Halt I
Not-Halt II_?d e App-Daten Zustimmtaster | cpc ]
Zustimmtaster | cpe pp 1

ID
Not-Halt Lid.NF

Zustimmtaster | ~pe

‘Bl App-Daten

USB, NFC,
Bluetooth, ...

CRC

WLAN (z.B.) App-Daten ( [ferat - ke ’
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Was macht die Losung so interessant?

* Not-Halt entsprechend DIN EN ISO 13850
o Zustimmungseinrichtung zur Einleitung gefahrbringender Bewegungen

» korrekte Durchftihrung der Sicherheitsfunktionen wird durch Elektronik im Rahmen, die sichere
Ubertragung der Sicherheitsinformationen vom Rahmen zur Maschine und der
Maschinensteuerung gewahrleistet

Tablet PC bzw. Smartphone dient ,nur“ als Ubertragungsmedium (grauer Kanal)

« maschinenspezifische Anpassungen der Oberflache sowie Austausch der Gerate (auch
Betriebssystemwechsel) wirken sich nicht auf Sicherheitsfunktionalitat aus

e Modulare Umsetzung mdglich
Rahmenelektronik und Empfangsmodul bilden ein unabhéngiges , Sicherheitssystem*

Georg Nischalke-Fehn 16.01.2019
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Was ist noch zu beachten?

« Verfugbarkeit des Not-Halts, der Sicherheitsfunktionen
(Abriss der Funkverbindung)

 Einsatz-/Umwelt- (Stor-)Festigkeit
(IP-Schutz, Stol¥festigkeit, EMV, ...)

 Funktionale Sicherheit
(Maschinenrichtlinie, PL, SIL & Co.)

 Wirkbereich — falls applikativ erforderlich
(RFID, NFC, ...)

 Wireless Kommunikation (Security)
(Wi-Fi, Bluetooth, ..... , Verschlisselung, Zugriffsberechtigung...)

 Bedienung/Ergonomie
(Taktil-, Akustisch-, Gestik-, ....)

Georg Nischalke-Fehn 16.01.2019
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Beispiel 1: Bediengerat mit Not-Halt, Zustimmungseinrichtung
und Ortsbindung

 Not-Halt im ,sicheren“ Rahmen
e Zustimmtaster im ,sicheren“ Rahmen

» Elektronik im Tablet-Rahmen muss fehlersicher entsprechend dem geforderten PL/SIL
ausgefihrt sein

 sichere Datenibertragung der Informationen von Not-Halt und Zustimmung vom Rahmen bis
zur Maschinensteuerung nach dem sog. Black-Channel-Konzept

» Life-Cycle-Trigger (zeitliche Erwartungshaltung maschinenseitig)

e laufende Nummer

» Identifikation des Senders

» Datensicherung der Sicherheitsinformationen
Ortsbindung kann je nach applikativer Anforderung tber den Rahmen oder Uber das Tablet
erfolgen

Georg Nischalke-Fehn 16.01.2019
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Beispiel 2: Bediengerat mit Not-Halt

Voraussetzung:
Die Einleitung einer Bewegung darf ohne Zustimmung erfolgen, wenn dies im Rahmen

einer Risikobeurteilung als zulassig betrachtet wird.

 Not-Halt im ,sicheren* Rahmen

« Not-Halt muss ,sicher” wirken, dies kann zum Beispiel durch eine gesicherte Unterbrechung
der Datenubertragung erfolgen (Ruhestromprinzip)

* Die Elektronik im Rahmen muss in diesem Fall nicht ,fehlersicher” sein, jedoch muss ein
Datentelegramm erzeugt werden, welches das Ruhestromprinzip gleichwertig ersetzt.

* Ortsbindung je nach Erfordernis

Georg Nischalke-Fehn 16.01.2019
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Beispiel 3: Bediengerat mit Not-Halt und
Zustimmungsfunktion Uber Tablet

Not-Halt im ,sicheren“ Rahmen

Anforderung an die Elektronik im Rahmen und die Datenubertragung wie bei Beispiel 2

Ortsbindung je nach Erfordernis

Zustimmung nach neuem Konzept:

e Zustimmung wird auf dem Tablet zum Beispiel Gber dynamische Fingerbewegung(en)
erzeugt und von sicherer Maschinensteuerung bewertet

o Zustimmung muss trotz ,unsicherer” Tabletsteuerung ,sicher” zurlickgezogen werden
kdnnen

Georg Nischalke-Fehn 16.01.2019
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Georg Nischalke-Fehn
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http://www.dguv.de/ifa/fachinfos/arbeiten-4.0/industrie-4.0/sicher-mit-tablet-und-smartphone/index.jsp
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Sie haben noch Fragen?

georg.nischalke-fehn@dguv.de
Tel.: 030 13001 3537

Georg Nischalke-Fehn 16.01.2019
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