Maschinensicherheit in
Industrie 4.0

Priifen und Zertifizieren in der digitalen Arbeitswelt von morgen

Das Thema Industrie 4.0 wird als eine technische Revolution gehandelt, die die
Arbeitswelt und auch die Gefahrdungen und Belastungen bei der Arbeit verdndern
wird. Das stellt den Arbeitsschutz vor neue Herausforderungen. Die Experten der
Priif- und Zertifizierungsstelle Nahrungsmittel und Verpackung (NV), die bei der
BGN angesiedelt ist, haben sich in einem Zukunftsworkshop mit den neuen Heraus-
forderungen in der Maschinensicherheit im Zeitalter von Industrie 4.0 auseinan-
dergesetzt.
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as Thema Industrie 4.0 beschiftigt seit

etwa 3 Jahren immer mehr Branchen. Vor

allem die grolen Unternehmen der Elektro-

technik- und Elektronikindustrie haben
damit begonnen, Losungen fiir Industrie 4.0 zu eta-
blieren. Bei diesen Losungen handelt es sich kei-
nesfalls um Komplettlésungen, sondern eher um
Insellosungen.

Dass diese Branchen eine Vorreiterrolle spielen,
ist nicht iiberraschend: Nach Aussage des Zentral-
verbands Elektrotechnik- und Elektronikindustrie
(zVEI) schopft die Branche mehr als ein Drittel ihrer
Erlése aus Produktneuheiten. Vom ZVEI horen wir
auch, dass heute bereits 15 Prozent aller mittelstan-
dischen Fertigungsunternehmen dezentral vernetz-
te, selbststeuernde Produktionsprozesse nutzen.
Das ist bereits Industrie 4.0 und keine Science-Fic-
tion mehr. Insofern handelt es sich bei Indus-
trie 4.0 um ein Zukunftskonzept, das bereits begon-
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nen hat und schrittweise weiterentwickelt wird —
derzeit vor allem mit dem Schwerpunkt Fertigung
in der Automobilindustrie.

Die Nahrungsmittelbranche ist da noch nicht
ganz so weit. Sie wird sich aber zwangsldufig auf
dieses Thema einstellen miissen. Denn Industrie
4.0 wird alle handwerklichen, industriellen und
auch gesellschaftlichen Lebensbereiche umfassen.

Einheitliche Standards und Normen
sind entscheidend
Damit aus Inselldsungen irgendwann branchen-
iibergreifende Komplettlésungen werden, bedarf
es mafigeblich der Standardisierung. Man muss
kein Prophet sein, um vorherzusagen, dass Stan-
dards und Normen von strategischer Bedeutung fiir
Industrie 4.0 sein werden. Derzeit wird auf Nor-
mungsebene intensiv an einer sogenannten Refe-
renzarchitektur gearbeitet, um den Bedarf und die
Inhalte fiir Industrie 4.0 einzugrenzen.
Referenzarchitekturen sind fiir uns nichts Neu-
es: Die BGN hat in den zuriickliegenden Jahren im
Bereich der Maschinensicherheit und der Steue-
rungstechnik Referenzarchitekturen mafigeblich
mit gestaltet. So wie es derzeit aussieht, werden die
Referenzarchitekturen auch unter dem Gesichts-
punkt Industrie 4.0 ihre Giiltigkeit behalten. Sie
miissen allerdings angepasst oder eingefiigt wer-
den in die neue Systemwelt. Vor diesem Hinter-
grund besitzt die BGN - allen voran die dort ange-
siedelte Priif- und Zertifizierungsstelle — eine gute
Ausgangsposition. Man konnte hier sogar von einer
Digitalisierungsdividende sprechen, die sich zu-
kiinftig auszahlen wird.

Die Zukunft ist teilweise schon Gegenwart
Was die neue Systemwelt angeht, so wird Indus-
trie 4.0 jederzeit auf aktuelle Sensordaten und un-
begrenzte Datenspeicher zugreifen und damit viel
praziser werden. Sehr hohe Verfiigbarkeit und indi-
viduelle Produktion werden untrennbar mit Indus-
trie 4.0 verbunden sein, genauso wie intelligente
Sensorik und Netzwerkanschluss in jedem Endge-
rét. Die technischen Voraussetzungen dafiir gibt es
schon: Intelligente Maschinenbauteile und Infra-
strukturelemente konnen miteinander verbunden
werden. Autonome Assistenzsysteme stellen sich
weitgehend im Hintergrund auf die Bediirfnisse
des Nutzers ein, ohne dass eine klassische Mensch-
Maschine-Schnittstelle erkennbar ist. Prozessdaten
bekommen systemweite Giiltigkeit bei den Anwen-
derprogrammen. Die zugehdrigen Algorithmen da-
fiir sind in der Entwicklung.

Alle diese Prozesse laufen bereits und sind nicht
mehr zu stoppen. Mit anderen Worten: In der Ar-
beitswelt ist die Zukunft teilweise schon Gegenwart.
Eine Konsolidierung ist in Zukunft zu erwarten.
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HOLZENER THESEN

zum Priifen und Zertifizieren in der Arbeitswelt von Industrie 4.0 (Kloster Holzen, im Mai 2015)

1 Die bei der BGN angesiedelte Priif- und Zertifizie-
rungsstelle Nahrungsmittel und Verpackung im DGUV
Test kommt auf der Holzener Tagung zu folgender
Einschadtzung von Industrie 4.0: Die Einfiihrung von
Industrie 4.0 fiihrt zu verdnderten Gefahrdungen bei der
Arbeit. Daraus ergeben sich neue Herausforderungen
an den Arbeitsschutz. Gleichzeitig sehen wir die Chan-
ce, diese neue Technologie fiir einen besseren Arbeits-
schutz zu nutzen.

2 Die sieben Grundsatze zum Nutzen der Praventions-
dienstleistung Priifung und Zertifizierung fiir Hersteller
und Betreiber (www.pz.bgn.de, Webcode: d139400)
behalten ihre Giiltigkeit und Aussagekraft.

3 Die Priif- und Zertifizierungsstelle zeichnet sich
durch eine erfolgreiche Arbeit bereits im Umfeld von
Industrie 3.0 aus. Sie ist fiir die Begleitung der kom-
menden Entwicklungen und Anforderungen von
Industrie 4.0 gut aufgestellt.

4 Der Schwerpunkt der Priiftatigkeit wird sich von der
Baumusterpriifung beim Hersteller hin zur Applikations-
priifung im Mitgliedsbetrieb verschieben.

5 Die Applikationspriifungen in den Mitgliedsbetrie-
ben verstarken den gegenseitigen Austausch der
Praventionsabteilungen der BGN. Hierdurch entsteht
Synergie hinsichtlich der Praventionsdienstleistun-
gen.

6 Unsere Priifer sind aufgrund ihrer Methoden- und
Branchenkompetenz sowie ihrer Teamfahigkeit fiir die
Herausforderungen von Industrie 4.0 gut geriistet.

7 Die Alleinstellungsmerkmale der Priif- und Zertifizie-

rungsstelle

-~ branchenbezogene Gefdhrdungsanalyse

- Mitgliedsbetriebe im Mittelpunkt

- das Zusammenwirken mit anderen Praventions-
dienstleistungen

werden in ihrer Bedeutung deutlich zunehmen. Es ist die

Aufgabe der Priif- und Zertifizierungsstelle, die Allein-

stellungsmerkmale aufrechtzuerhalten und auszubauen.

8 Die Anforderungen an die Priif- und Zertifizierungs-
stelle werden sich in Industrie 4.0 nicht nur hinsichtlich
derTechnologie verdndern, es ist auch ein fachlich und
umfanglich erhdhter Priif- und Beratungsaufwand zu
leisten.

9 Im Hinblick auf die kommenden Anforderungen
zeichnet sich ab, dass das Team der Priif- und Zertifizie-
rungsstelle um Spezialisten weiterer Fachrichtungen
ergdnzt werden muss.

10 Durch den Branchenbezug ist die Priif- und Zertifizie-
rungsstelle ein starker Partner fiir unsere BGN-Mitglieds-
betriebe beim Ubergang zu Industrie 4.0.

11 Wir sehen es als unsere Aufgabe an, die Hersteller
von Maschinen und Gerdten bei der Integration von
Arbeitssicherheit und Gesundheitsschutz in der
Umsetzung von Industrie 4.0 zu begleiten.

12 Die Mitarbeiter der Priif- und Zertifizierungsstelle
sind befdhigt, in internen und externen Gremien
direkten Einfluss auf die Gestaltung von Industrie 4.0
zum Nutzen der Mitgliedsbetriebe der BGN zu nehmen.




MASCHINEN- UND ANLAGENSICHERHEIT

Verdnderte Praventionsdienstleistungen

Das bringt zwangsldufig eine Veranderung unserer
Arbeitsweise mit sich: Bisher haben wir in der Pra-
vention hauptsdchlich mit langjdhrigen Erfah-
rungswerten und Mittelwerten gearbeitet. In Zu-
kunft werden unsere Dienstleistungen spezifischer
und individueller ausgerichtet sein. Dazu gehort
beispielsweise auch, dass gebrduchliche Begriffe
wie etwa die ,,vorhersehbare Verwendung“ einen
anderen Bedeutungsinhalt bekommen werden.
Grundsitzlich 1asst sich abschétzen, dass das Prii-
fen und Zertifizieren von weniger Sichtpriifungen
und mehr Konzeptpriifungen geprigt sein wird.

Parallel zur Standardisierung auf technologi-
schem Gebiet laufen andere Prozesse im Bereich
der Digitalisierung ab. Diese Prozesse werfen neue
soziale Fragen auf. Insofern ist Industrie 4.0 nicht
nur ein technisches, sondern auch ein industrie-
politisches Thema und dariiber hinaus auch ein
komplexes gesellschaftspolitisches Handlungsfeld.
Das erklart auch das grofie Interesse von Politik
und Medien an dem Thema. Es ist nicht tiber-
raschend, wenn in der Folge neue Begriffe wie
»Arbeit 4.0“ oder ,,Gesundheit 4.0“ entstehen. Im
Zusammenhang mit Industrie 4.0 wird haufig auch
vom Internet der Dinge gesprochen.

Die Digitalisierung trifft nun auf die demografi-
sche Entwicklung. Allein die beiden Herausforde-
rungen Digitalisierung und Demografie werden
auch die Betriebe der Nahrungsmittel- und Ge-
trankeindustrie sowie des Gastgewerbes unter ei-
nen erheblichen Verdnderungsdruck setzen. In Zu-
kunft wird das Motto gelten: Alles, was digitalisiert
werden kann, wird digitalisiert.

Die zunehmende Digitalisierung ist dabei, die
Arbeit zu verdndern. Es entstehen neue Geschifts-
modelle und damit neue Arbeitsformen und neue
Berufsbilder. Das heifdt: Nicht nur auf technologi-
schem Gebiet betreten wir Neuland in der Arbeits-
welt, sondern es miissen auch
- Gefdhrdungen neu identifiziert und Risiken neu

bewertet werden sowie
- Methoden, Verfahren und Messgerdte dafiir be-
darfsweise neu entwickelt werden.

Zukunftsworkshop der Priif- und
Zertifizierungsstelle NV
Die Experten der Priif- und Zertifizierungsstelle tra-
fen sich Mitte Mai im Kloster Holzen zu einem Zu-
kunftsworkshop, um die Rolle der Priif- und Zertifi-
zierungsstelle im Zeitalter Industrie 4.0 auszuloten
und die Herausforderungen zu benennen.

Bei dem komplexen, interdisziplindren Thema
Industrie 4.0 treffen unterschiedliche Sprach- und
Denkwelten aufeinander. Der Workshop wurde ge-
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nutzt, um mogliche Szenarien aus unterschied-
lichen Blickwinkeln und unter verschiedenen Ge-
sichtspunkten durchzuspielen. Zwangsldaufig muss-
ten dabei Fragen offen bleiben.

Entwicklungen mit Branchenblick

verfolgen

Zum jetzigen Zeitpunkt weif auch die Fachwelt

nicht genau, wie sich Prozesse und Entwicklungen

unter Industrie 4.0 vollziehen werden: mit welcher

Geschwindigkeit, mit welcher Intensitdt und mit

welchen konkreten Auswirkungen auf die Gestal-

tung der Arbeitspladtze und der Arbeitsorganisation
in den einzelnen Branchen.

Wir miissen davon ausgehen, dass sich Markt-
strukturen schneller verdndern als in friiheren
Phasen des technologischen Wandels. Handlungs-
felder gibt es fiir die BGN und die Priif- und Zertifi-
zierungsstelle in Zukunft geniigend. Das zeigt ein
Blick in die zahlreichen Plattformen und Foren zu
Industrie 4.0 mit ihren unterschiedlichen Schwer-
punkten. Wir werden sie intensiv verfolgen und
dann entscheiden, was fiir unsere Mitgliedsbran-
chen adaptierbar erscheint. Die Ergebnisse kénnen
dann in Priifgrundsdtze einflieBen. Beispielhaft
wurden in diesem Zusammenhang genannt:

- die Verschmelzung von Sicherheits- und Auto-
matisierungsaufgaben in der Maschinen- und
Anlagensicherheit

- die soft- und hardwaremaflige Gestaltung der
Arbeitspldtze im Rahmen der Produktionsergo-
nomie

-~ die Schnittstellen und Analogien zwischen Safe-
ty (Betriebssicherheit) und Security (Angriffssi-
cherheit) bei der funktionalen Sicherheit

-~ bis hin zu Qualifizierungs- und Weiterbildungs-
angeboten fiir Hersteller und Betriebe, die bei
der BGN versichert sind.

Die inhaltlichen Aspekte des Workshops werden
uns fortan begegnen: mal in technologischen Fra-
gestellungen, mal im Rahmen angefragter Dienst-
leistungen oder als Fragen zu intelligenter Wartung
und Instandhaltung und zu logistischen Fragestel-
lungen. []

[ Die Experten der
Priif- und Zertifizie-
rungsstelle trafen
sich Mitte Mai im
Kloster Holzen zu
einem Zukunfts-
workshop. Die Ergeb-
nisse des Zukunfts-
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gefasst. Siehe Kas-

ten Seite 6. ]

[ Durch den Bran-
chenbezugist die
Priif- und Zertifizie-
rungsstelle ein star-
ker Partner fiir
unsere BGN-Mit-
gliedsbetriebe beim
Ubergang zu Indust-

rie 4.0. |

INTERNET DER DINGE

... bezeichnet die Digitalisierung von Gegenstdnden. Kiihlschran-
ke, Heizungen oder Autos werden durch integrierte Computer zu
intelligenten Dingen, die Uber Internet vernetzt sind und miteinan-
der kommunizieren. So merkt z. B. der intelligente Kiihlschrank,
welche Produkte fehlen und bestellt sie via Internet beim nachs-
ten Supermarkt, der sie piinktlich zum Feierabend nach Hause

liefert.




