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Rauchen schadet Ihrer Anlage

Diese Zigarette kann beim
Aufladen irreparablen

Schaden an lhrer SPS
ausrichten !

E-Zigarette: Aufladung per USB als Sicherheitsrisiko

A TUVRheinland®
Genau. Richtig.



Einflhrung

3

Explosionsschutzmalinahme

Edunktionseinheiten

Laftungsanlage fur primaren Ex-Schutz

07.03.2025

A TUVRheinland®

TRBS 1115 -1: Lésungsansétze fir die Explosionssicherheit

Genau. Richtig.



EinfGhrung

Technische Ausflihrung von Ex-Einrichtungen mit einer Klassifizierungsstufe (K1)

Fur PLS/SPS sind zentralen Risiken zu betrachten und zu minimieren, Geeignete Mafl3nahmen sind festzulegen z.B.:

3. Malnahmen der Informationssicherheit (Cybersicherheit) flr das PLS liegen vor,

A TUVRheinland®
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Einflhrung

Reale Gefahrdung
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November 10, 2022 By Pierluigi Paganini Posted In Breaking News Security
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Schwachstelle bei ABB Totalflow-Durchflussrechner und
Fernsteuerungen.

Systeme werden von Ol- und Gasunternehmen auf der

ganzen Welt eingesetzt.

Angreifer kbnnen Schwachstelle ausnutzen,
Code aus der Ferne auszuftihren.

A TUVRheinland®

Genau. Richtig.


https://securityaffairs.co/wordpress/138331/security/abb-totalflow-flaw.html
https://securityaffairs.co/wordpress/author/paganinip
https://securityaffairs.co/wordpress/category/breaking-news
https://securityaffairs.co/wordpress/category/security

Einflhrung

Was hat Einfluss auf die Cybersicherheit?
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Der Mensch
Das Team
Das Ziel

Das Bugdet
Die Vorgaben

A TUVRheinland®
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TRBS 1115 Tell 1 Cybersicherheit flr sicherheitsrelevante MSR-Einrichtungen
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Arbeitsmittel, Gberwachungsbediirftige Anlagen oder technische
Gebaudeausristungen sind zunehmend digitaler und miteinander
vernetzt.

Sie stellen daher immer haufiger ein attraktives Ziel fur Cyberangriffe dar.

Anforderungen:
TRBS 1115 Teil 1: ,,Cybersicherheit fir sicherheitsrelevante Mess-, Steuer-
und Regeleinrichtungen®

Was bedeutet es fiir den Arbeitsschutz in Betrieben, wenn es darum geht,
CybersicherheitsmalRnahmen festzulegen, umzusetzen und zu prifen?

A TUVRheinland®
Genau. Richtig.



TRBS 1115 Tell 1 Cybersicherheit fur sicherheitsrelevante MSR-Einrichtungen

Welche Assets sind betroffen

Cyberbedrohung

Betriebliche MSR-
Einrichtungen
(betriebliche OT)

Elektrisch/elektronisch
wirkend

2 Sonstige Analoge betriebliche
g Sicherheitseinrichtungen Einrichtungen
2

Mechanisch

|

Schutzbedurftige -Einrichtungen
Betriebliche OT, die Rickwirkungen auf
sicherheitsrelevante MSR- oder autarke

Sicherheitseinrichtung haben kann.

A TUVRheinland®
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TRBS 1115 Tell 1 Cybersicherheit fur sicherheitsrelevante MSR-Einrichtungen

Erweiterte Sicht auf das Thema

% Bundesamt .
& fur Sicherheit in der Ei!tlonales
Informationstechnik IT-

... Storungen reichen von Komforteinschrankungen, wenn
Beleuchtung oder Klimatisierung der Blros beeintrachtigt ist, bis hin

SCHWACHSTELLE

Informationssicherheit in der
Gebaudeautomation

Mangelhafte Dokumentation und Betrieb von undokumentierten
Fernwartungszugdngen

zu gefahrlichen Situationen, die Menschenleben
gefahrden kdnnen.

CSW-Nr. 2023-222993-1031, Version 1.0, 04.04.2023

A TUVRheinland®

9 07.03.2025  TRBS 1115 -1: Lésungsansatze fiir die Explosionssicherheit Genau. Richtig.



TRBS 1115 Tell 1 Cybersicherheit fur sicherheitsrelevante MSR-Einrichtungen

Erweiterte Sicht auf das Thema
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Technische Gebaudeausristung insbesondere:

* Brandmelde- und Alarmierungsanlagen (BMA),

« LoOschanlagen,

« Kalte- und Klimaanlagen,

*  Fluchttirensteuerung,

e Zutrittssysteme,

« Strom- / Energieversorgung und Energiemanagement,
* Geb&udeautomation und Gebaudeleittechnik,

« Luftungsanlagen

A TUVRheinland®

Genau. Richtig.



Gefahrdungsbeurteilung

Erste Schritte

11

Datenschnittstellen

vorhanden?
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Konnen durch digitale
Veranderungen

Gefahrdungen
entstehen?

Cybersicherheits-
malRnahmen
erforderlich

Keine
Cybersicherheits-
malRnahmen
erforderlich

A TUVRheinland®
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Gefahrdungsbeurteilung

Funf Schritte zur Erstellung der Gefahrdungsbeurteilung Cybersicherheit

Umsetzung von
CybersicherheitsmalRnahmen

g
Gefahrdungsbeurteilung ’ O‘
l o
g

Festlegung Art, Umfang
und Fristen von Prifungen

Erfassung
Assets & S-MSR N
A

Festlegung von
CybersicherheitsmalRnahmen

A TUVRheinland®
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Gefahrdungsbeurteilung

Auswahl & Umsetzung von Cybersicherheitsmal3nahmen

TUVRheinland®
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Gefahrdungsbeurteilung

Notwendige Informationen und Unterlagen

DMz

Other devices

WLAN base station
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= Schematische Darstellung der Anlage

= Netzwerkplan

= Auflistung der sicherheitsrelevanten MSR-Einrichtungen

= Auflistung und Erfassung der Assets

= Funktionsbeschreibung der Anlage

A TUVRheinland®

Genau. Richtig.



Fachkunde

Welche Kenntnisse sind erforderlich?

Folgende Kenntnisse sind grundsatzlich erforderlich:

= gesetzlicher Anforderungen und Vorschriften sowie Normen
zur Cybersicherheit sowie Branchenkenntnisse

= (iber das jeweilige Unternehmen
(z.B. Umgang mit Updates, Protokollierung, Uberwachung)

= Managements der Cybersicherheit
Technologien,
Prozesse zum Umgang mit Updates,
Protokollierung,
Uberwachung.

= MalRnahmen zum Schutz vor Cyberbedrohungen

A TUVRheinland®
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Fachkunde

Welche Kenntnisse sind erforderlich?
17

Falls der Arbeitgeber fir eine sicherheitsrelevante MSR-Einrichtung
eigenstandig CybersicherheitsmalRnahmen ermittelt und umsetzt, sind
zusatzlich folgende Kenntnisse erforderlich:

= |[nformationssicherheitsmanagement,

= Vorgehensweisen zur Ermittlung von relevanten Cybergefahrdungen auf Basis der
Cyberbedrohungen und Schwachstellen,

= Vorgehensweisen zur systemspezifischen Auswahl von geeigneten
Cybersicherheitsmalinahmen, z. B.

= Hardwarearchitektur und Segmentierung

= Zugangs- und Zugriffskontrolle,

= sichere Installation und Anderung von CybersicherheitsmafRnahmen,
= Funktionsreduktion und Hartung,

= Uberwachung von Hardware, Software und ihrer Kommunikation,

= Notfallmanagement (z. B. response and recover, Disaster Recovery)

A TUVRheinland®
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Anforderungen Gefahrdungsbeurteilung

= Die Anforderungen an die Zuverlassigkeit fur sicherheitsrelevante MSR-Einrichtung wird in der GBU festgelegt.

e Die Mindestinhalten nach TRBS 1115-1 4.5.2 missen berticksichtig sein

e ein erhebliches SchadensausmaR ist als Anforderung heranzuziehen (UAnIG)
e Fachkundige Personen erstellen die GBU

e der Stand der Technik (Normen und Standards) werden herangezogen

e Festlegung von konkreten Mallnahmen mit Vorgaben der Fristen und Prifumfangen

A TUVRheinland®

17 07.03.2025  TRBS 1115 -1: Lésungsansétze fiir die Explosionssicherheit Genau. Richtig.



Schritte zur Umsetzung der TRBS 1115-1: Gefahrdungsbeurteilung

Wichtig flur die Festlegung der Cybersicherheits-Mallinhahmen

e Die Mindestinhalten nach TRBS 1115-1 4.5.2 missen berticksichtig sein
e ein erhebliches SchadensausmalR ist als Anforderung heranzuziehen (UANIG)
e Fachkundige Personen erstellen die GBU

e der Stand der Technik (Normen und Standards) werden herangezogen

A TUVRheinland®
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Anforderungen Gefahrdungsbeurteilung

Empfehlung

= Einbindung der Fragestellungen in: HAZOP, ROGA, GBU,
Sicherheitsgesprache und Explosionsschutzdokumente,

= Frage: wie kann es durch Cyberangriffe zu Situationen
kommen, die eine Anlage in einen unsicheren Zustand
fuhren?

= Beurteilung: welche Auswirkung hat eine Kompromittierung
der sicherheitsrelevanten MSR?

= Festlegung der erforderlichen Cybersicherheit zur
Sicherstellung der Zuverlassigkeit der MSR-Einrichtung
z.B. Security — Level Target (SL-T)

= Bericksichtigung TRBS 1115-1 mit Anforderungen an die
zu treffenden MalRnahmen

A_ TUVRheinland®
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Schritte zur Umsetzung der TRBS 1115-1: Gefahrdungsbeurteilung

Auswahl & Umsetzung von Cybersicherheitsmal3inahmen

Regelungen zu

Fernzugriffs- Hartung von

Segmentierung moglichkeit Zugzig?ifl;nd Komponenten
Unabhéangigkeit
von sicherheits- Oberwachun Notfall-
relevanten MSR- g management

Einrichtungen

/)

A_ TUVRheinland®
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Beispiele

Beispiel 1

|
(>3 booo }—— 3 a

Engineering workstation

Sensor Sensor
& actuator & actuator
Arbeitsmittel
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Anlagenbeschreibung:

Das Arbeitsmittel besitzt externe Schnittstellen. Das Arbeitsmittel ist
uber ein arbeitsmittelbezogenes Netzwerk mit dem Konfigurationsgerat
und einer Bedienstation mit Touch-Display verbunden (Inselbetrieb).

Eine Anderung von Parametern ist lokal am Arbeitsmittel oder tber das
Netzwerk mittels des Konfigurationsgerates und der Bedienstation
vorgesehen.

Das Arbeitsmittel verfiigt Gber eine nicht-kompromittierbare Not-
Befehlseinrichtung

Bewertung

Das Arbeitsmittel fallt wegen der flr den Nutzer vorhandenen
Schnittstellen unter den Anwendungsbereich der TRBS 1115 Teil 1.

Das Konfigurationsgerat, die Bedienstation und das Netzwerk missen
mitbetrachtet werden, da eine Kompromittierung die Sicherheitsfunktion
beeintrachtigen kann

A_ TUVRheinland®
Genau. Richtig.



Beispiel
Beispiel 1

SR ENTIERUNGE UMD p(g Es wird sichergestellt, dass sich in dem Netzwerk nur das Arbeitsmittel, das Konfigurationsgerat und die Bedienstation
1 FERNZUGRIFFSMOGLICHKEIT befinden.

Der Zugang und Zugriff fir die externen Schnittstellen am Arbeitsmittel, fir das Konfigurationsgerat und die
ND ZUGaEe - CIeANS % Netzwerkkomponenten wird auf jeweils berechtigte Personen eingeschrankt. Dies erfordert unter anderem eine sichere
Authentifizierung. Die Malinahmen gelten auch fir Wartungsdienstleister

3 HARTUNG VON Nicht benotigte Hardwareschnittstellen deaktiviert oder blockiert.
KOMEONENTEN Die MaRRnahmen gelten auch fiir Wartungsdienstleister
Die Konfiguration fir das Arbeitsgerat, Konfigurationsgerat, Bedienstation und Netzwerkkomponenten so, dass ein
unberechtigter Zugriff verhindert wird.

UNABHANGIGKEIT VON % Unabhéangigkeit der sicherheitsrelevanten MSR-Einrichtungen wurde durch den Hersteller beriicksichtigt
SICHERHEITSRELEVANTEN
MSR-EINRICHTUNGEN

Die Integritat der sicherheitsrelevanten MSR-Einrichtung und des Konfigurationsgerats wird regelmafig kontrolliert.
UBERWACHUNG 53
_ Die Verwendung des Konfigurationsgerats am Arbeitsmittel kann nachvollzogen werden.
Die Malinahmen gelten auch fir Wartungsdienstleister

6  NOTFALLMANAGEMENT @ Wenn einer Kompromittierung erkannt wird, wird das Arbeitsmittel durch die nicht-kompromittierbare Not-Befehlseinrichtung
O0—0” in den sicheren Zustand versetzt .Vor der Wiederinbetriebnahme ist sicherzustellen,

dass keine Spuren vom Angriff im System verblieben sind

A TUVRheinland®
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Beispiele

Beispiel 2
——AD ~—ERP '—WEB| — EMAIL
U3 @3@3 [FEFEE
HMI Engineering workstation Enterprise apps
_—
{2 oonon}
i |
| | Weitere
1 GLT |
EDY Dienste
&iehs(v ; &Seu‘sml i
Arbeitsmittel
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Anlagenbeschreibung:

Das Arbeitsmittel besitzt externe Schnittstellen. Das Arbeitsmittel
ist dauerhatt tGiber ein Netzwerk mit dem Konfigurationsgerat und
einer Bedienstation mit Touch-Display verbunden.

Einzelne ,Weitere Dienste“ haben Zugriff auf die Konfiguration des
Arbeitsmittels.

Schnittstellen einzelner Teilkomponenten des Arbeitsmittels sind
extern zuganglich.

Ein Andern von Parametern ist lokal am Arbeitsmittel oder externe
Schnittstellen mdglich.

Bewertung

Die Bewertung muss auf Basis von etablierten Verfahren. Hierfir
kénnen beispielsweise die ISO270019, die IEC/ISO 62443-ff, die
Vorgehensweise des IT-Grundschutzes des BSI oder andere
gleichwertige Vorgehensweisen nach dem Stand der Technik
herangezogen werden.

A TUVRheinland®

Genau. Richtig.



Beispiel

Beispiel 2

SEGMENTIERUNG UND p(ﬁ;
FERNZUGRIFFSMOGLICHKEIT @y

2 REGELUNGEN ZU ZUGANG
UND ZUGRIFF

3 HARTUNG VON

o Eine detaillierte Beurteilung ist

erforderlich.
Z.B. |IEC 62443-3-2 oder ICS-
Security Kompendium

UNABHANGIGKEIT VON
SICHERHEITSRELEVANTEN
MSR-EINRICHTUNGEN

5 UBERWACHUNG

6 NOTFALLMANAGEMENT

&

—
5>
.
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Prufung vor Inbetriebnahme und wiederkehrend

25

Anlage mit geringer Komplexitat (Insel)

Tell 2

Anlage mit hoher Komplexitat (Netzwerke)

Prufung durch ZUS oder
b.P. mit Weiterbildung

Teil 2

07.03.2025
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Prifung durch CS-Experte

A_ TUVRheinland®
Genau. Richtig.



Zusammenfassung Explosionssicherheit

- -2 o .

Cybersicherheit

= MalRnahmen des Explosionsschutzes
primar,
sekundatr,
konstruktiv

= TRGS 725 sicherheitsrelevante MSR -
Einrichtung

.....

Chat GPT

TUVRheinland®
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Danke fur lhre Aufmerksamkeit

TRGS 725 & TRBS 1115 Teil 1:
Losungsansatze flr die Explosionssicherheit

TUV Rheinland Industrie Service GmbH
Herr Ralf Schmitt

Am Grauen Stein

51105 Kaln

Mobiltelefon 0171-9918823
ralf.schmitt@de.tuv.com

TUVRheinland®
Genau. Richtig.
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