Sicheres & Gesundes Arbeiten

Industrielle IT-Sicherheit
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noecurity® priifen und zertifizieren lassen

Moderne Produktionsanlagen sind zunehmend hochgradig vernetzt und oft
permanent mit dem Internet verbunden. Fehler oder Manipulationen in der
Datenverarbeitung konnen fiir den Arbeitsschutz fatale Folgen haben.

Das Priif- und Zertifizierungssystem DGUV Test hat standardisierte Priifverfahren
fir die IT-Sicherheit im Kontext des Arbeitsschutzes erarbeitet, nach denen
Komponenten auf IT-Sicherheit gepriift und zertifiziert werden kénnen.

an Maschinen aus der Ferne lokalisieren und online

beheben. Einige Herstellerfirmen sammeln Maschinen-
daten zentral in einer Cloud und werten diese aus: Eine feh-
lerhafte oder manipulierte Datenverarbeitung kann hier fiir
den Arbeitsschutz fatale Folgen haben. Beispielsweise kon-
nen sich dadurch sicherheitsrelevante Parameter verdndern,
wie etwa ein maximal zuldssiger Temperaturbereich oder die
Schutzzone eines Laserscanners. Deswegen sollte neben der
funktionalen Sicherheit (,,Safety“) auch die industrielle An-
griffssicherheit (,,Security*) von Maschinen und Anlagen be-
trachtet werden. Um die Anforderungen an die funktionale
Sicherheit mit den Aspekten der IT-Sicherheit zu kombinie-
ren, hat das Priif- und Zertifizierungssystem DGUV Test die
IT-Anforderungen an Komponenten in einem gemeinsamen

S ervicepersonal kann iiber einen Remote-Zugriff Fehler
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Priifgrundsatz zusammengefasst. Die Priifung und Zertifi-
zierung soll sicherheitsrelevante Mdngel in der industriellen
IT-Sicherheit aufdecken, bevor Produkte in den Mitglieds-
betrieben eingesetzt werden.

Cyberangriffe: Gefahren fiir die Maschinensicherheit

Erstmals im europdischen Wirtschaftsraum in Verkehr ge-
brachte Maschinen und Anlagen unterliegen den Anforde-
rungen der Maschinenrichtlinie 2006/42/EG (MRL). Risiken
kénnen unter Beriicksichtigung der im Anhang I der MRL
aufgefiihrten Schutzziele mithilfe von Schutzeinrichtungen
(Lichtgitter, Laserscanner, Sicherheitsprogramme auf elekt-
ronischen Steuerungen) auf ein akzeptables Maf3 reduziert
werden. Diese Komponenten der funktionalen Sicherheit
verfiigen oft {iber mehrere Schnittstellen wie Ethernet oder
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Abb. 1: Themenbereiche der IT-Sicherheit

USB, iiber die Daten ausgetauscht werden kénnen oder eine
Fernwartung moglich wird. Sowohl gezielte Angriffe auf
den Datenaustausch von Maschineninformationen als auch
ungezielte Attacken auf Hard- und Software kénnen einen
ungewollten Zugriff auf Sicherheitsparameter erméglichen.

Gepriifte Produktsicherheit von Maschinen und Anlagen
In der Normenreihe IEC 62443 werden unter anderem IT-
Anforderungen sowohl an einzelne Komponenten als auch
an industrielle Automatisierungssysteme beschrieben und
in Security-Level Klassifiziert, die zwischen 0 und 4 liegen
konnen. Welcher Security-Level fiir eine Komponente oder
ein System angesetzt werden sollte, leitet sich aus der IT-
Risikoanalyse der Herstellerfirma oder des Betreibenden ab.
Um etwa den Security Level 1 zu erreichen, priifen und
bewerten Priif- und Zertifizierungsstellen (PuZ) des DGUV
Test (zum Beispiel die PuZ ,Maschinen und Fertigungs-
automation“ und die PuZ ,,Hebezeuge, Sicherheitskompo-
nenten und Maschinen“ der BGHM) Anforderungen aus sie-
ben grundlegenden Themenbereichen der IT-Sicherheit (sie-
he Abbildung 1). Wurde ein Zertifikat zuerkannt, kann die
Kundin oder der Kunde das DGUV-Test-Zeichen ,,Sicherheit
gepriift“ und den Zeichenzusatz ,,industrial security tested”
(siehe Abbildung 2) an der Maschine oder dem System an-
bringen. Zudem dient das DGUV-Test-Priifzeichen als Aus-
wahlhilfe und Anreiz fiir den Kauf eines sicheren Produkts
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Abb. 2

und signalisiert den Mitgliedsbetrieben die erfolgreich be-
standene IT-Sicherheits-Priifung.

Da sich Mafinahmen fiir die funktionale Sicherheit und
fiir die Angriffssicherheit gegenseitig beeinflussen kénnen,
ist die Anwendung des Priifgrundsatzes nur in Kombina-
tion mit einer Priifung oder Zertifizierung der funktiona-
len Sicherheit moglich. Die Praventionsleistung ,,Priifung
und Zertifizierung“ ermoglicht friihzeitig Mangel in der IT-
Sicherheit von Safety-Komponenten aufzudecken sowie zu
beseitigen und unterstiitzt damit die Produktsicherheit von
Maschinen und Anlagen.

Christian Werner, Institut fiir Arbeitsschutz der DGUYV,
und Erik Sebastian, BGHM

r,: " Gutzuwissen

Grundlegende Informationen zu den Gefahren
durch Manipulationen von Produktionsanlagen finden
Betreiber in der Informationsschrift Fachbereich AKTUELL
»Safety und Security in der vernetzten Produktion® des
bei der BGHM angesiedelten Fachbereichs Holz und Metall
der Deutschen Gesetzlichen Unfallversicherung (DGUV).
https://publikationen.dguv.de, Webcode p012761
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